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1 Wstep

Na przestrzeni minionych lat rola systemow informatycznych w gospodarce
zmienita si¢ w sposob znaczacy. Trzydziesci lat temu systemy informatyczne byty jedynie
wsparciem dla automatyzacji produkcji, pdzniej byly traktowane jako czynnik
umozliwiajacy redukcje kosztow produkcji przez zmniejszenie zatrudnienia. Obecnie ich
rola jest zupelie inna — traktuje si¢ je jako glowne narzedzie stuzace do realizacji
strategicznych celow organizacji, a realizacja tych celow ma za zadanie uzyskanie
konkretnych korzysci ekonomicznych, krotko 1 dlugofalowych. Zmiang roli systemow
informatycznych w ostatnich dekadach mozna postrzega¢ jako wynik przemian, ktoére
dokonywaty si¢ w otoczeniu biznesu, ale oddzialywaly na organizacje, przemyst, procesy
biznesowe 1 metody zarzadzania. Mozna wyr6zni¢ cztery podstawowe kategorie tych

przemian:

1. Socjologiczne, wynikajace ze zwigkszonych oczekiwan konsumentow
dotyczacych nowych produktow, ich jakosci, ceny i z dbalosci o ochrong
srodowiska oraz przemian zwiazanych z wylanianiem si¢ globalnego
spoteczenstwa informacyjnego’;

2. Polityczne, spowodowane zmianami zaistniatymi w FEuropie, takimi jak
powstanie jednolitego rynku europejskiego, powszechna globalizacja czy
upadek ZSRR;

3. Ekonomiczne, na ktére wptyw maja silne gospodarki takich panstw jak Stany
Zjednoczone, Japonia czy zjednoczone Niemcy oraz nowi gracze gospodarczy,
tacy jak Chiny 1 Indie;

4.  Technologiczne, bgdace efektem gwattownego rozwoju produktéw, procesow 1

nowych technologii, w szczegdlnosci informatyczno-telekomunikacyjnych.

Na skutek rozwoju nowych technologii gwattownie zwigkszyty si¢ mozliwosci systemow
informatycznych — zwigkszyla si¢ moc obliczeniowa komputerow 1 pojemnos¢ ich

pamigei, poprawila si¢ komunikacja przez sieci telekomunikacyjne, przewodowe 1

! Cellary, W., "Globalization from the Information and Communication Perspective", Proc. The 4th
International Conference on Distributed Computing and Internet Technology ICDCIT 2007, Bangalore
(India), December 17-20, 2007, Tomasz Janowski, Hrushikesha Mohanty (eds.), Lecture Notes in Computer
Science No 4882; Springer-Verlag Berlin Heidelberg, pp. 283-292. [15]



bezprzewodowe, przy jednoczesnym ciaglym obnizaniu kosztow zastosowan tych
technologii. ROwnoczesnie organizacje zaczely dziala¢ pod silng presja konkurencji, zatem
informatyka stala si¢ niezbednym narzgdziem przetrwania organizacji na rynku i jej
rozwoju. W wyniku tych przemian zaistnialo duze zapotrzebowanie na kompleksowe
rozwiazania informatyczne’, takie jak: zintegrowane systemy zarzadzania, centralne
systemy informatyczne i hurtownie danych’. Ich zadaniem jest utrzymywanie,
przetwarzanie 1 przesylanie coraz wigkszej ilosci informacji. Stymuluja one rozwdj technik
multimedialnych i1 wzrost ich zastosowan w biznesie, rozwdj telekomunikacji oraz
powstanie zupelnie nowego sektora dzialalnosci gospodarczej jakim jest elektroniczny

biznes.

Wraz z rozwojem przedsigbiorstw wzrasta tez troska wilascicieli o ich majatek, a
informacje staty si¢ jednym z istotnych elementéw tego majatku. Stale rosnaca ilo$¢ 1
warto$¢ informacji powoduje wzrost zagrozen, dlatego niezwykle istotnym problemem
staje si¢ ochrona systemow informatycznych i przetwarzanych przez nie danych, albowiem
zapewnienie  bezpieczenstwa systemom informatycznym stuzy tak naprawdg
zabezpieczeniu interesOw catej organizacji. Przez ochrong systemow informatycznych
rozumie si¢ dzialania majace na celu zapobieganie wystapieniom zdarzen niekorzystnych

dla systemow informatycznych lub minimalizacj¢ skutkow ich wystapienia®.

Wprawdzie réwnolegle z rozwojem systemOw, rozwijaja si¢ rowniez technologie
zabezpieczen, musza one jednak byC starannie dobierane i odpowiednio zarzadzane.
Zapewnienie bezpieczenstwa nie jest bowiem aktem jednorazowym, polegajacym tylko na
wdrozeniu zabezpieczen, lecz procesem — ciaglym, dynamicznym i bardzo zloZonym,
wymagajacym statego nadzoru i biezacego przystosowywania do zmiennych warunkéw

otoczenia’.

Wiasciciele majatku zawsze daza do uniknigcia zdarzeh mogacych spowodowac

szkody w ich wiasnos$ci oraz konsekwencji tych zdarzen. Samo pojecie szkody nie zostato

? Cellary, W., "Zarzadzanie informacja zamiast zarzadzania dokumentami droga do unowocze$nienia
administracji", w: Krajowa Administracja Skarbowa, t. III: Nowoczesna Administracja Skarbowa,
Ministerstwo Finansow, Warszawa, Wyd. DELFIN, pp. 173-183, 2007. [16]

? Merkury. 2004. IT Governance — Running IT like business. White Paper (www.mercury.com) [za Carr,
Nicholas G., Does IT Matter? Information Technology and the Corrosion of Competitive Advantage,
Harvard Business School Press, April 2004.] [58]

* Wong K., 1977, Risk Analysis and Control. Manchester: National Computer Center Publications. Wood C.,
1990, Principles of secure information systems design, Computers & Security 9, 1 (Feb), str. 13 - 24. [126]

> Bialas A., 2006, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. WNT, str. 167 [5]



http://www.mercury.com)

jednoznacznie zdefiniowane, jednak w literaturze prawnej szkodq okresla sie uszczerbek,
jakiego doznal poszkodowany w dobrach i interesach wszelkiego rodzaju chronionych
przez prawo, wbrew swojej woli®. Zatem za uszczerbek w majatku mozna uznaé zaréwno
utrat¢ majatku w sensie fizycznym jak 1 utrat¢ spodziewanych korzysci, ktore
przedsigbiorstwo mogloby osiagnaé, gdyby szkoda nie zaistniata. Kodeks cywilny stanowi:
.- - -naprawienie szkody obejmuje straty, ktore poszkodowany poniost, oraz korzysci, ktore
mogtby osiqgnqc, gdyby szkody nie wyrzqdzono”.” Szkoda, ktora poszkodowany ponidst w
terminologii prawniczej jest okreslana terminem damnum emergens, natomiast strata
korzysci, ktore poszkodowany moéglby osiagnaé gdyby strata w majatku nie nastapita

okreslana jest terminem Jucrum cessans.

Zatem jak zauwaza M. Kuchlewska , straty, na jakie naraza przedsiebiorstwo jego
otoczenie oraz straty, na jakie naraza sie przedsiebiorstwo swoimi decyzjami wyznaczajq
zakres jego ryzyka’*, gdzie ryzyko rozumiane jako zagrozenie, oznacza li tylko mozliwos¢
wystapienia okreslonych zdarzen 1 ich skutkow, a nie pewnos$¢ wystapienia, przy czym
wielkosci ryzyka rosna wraz ze wzrostem skali dzialalno$ci przedsigbiorstwa oraz zakresu
jego dziatania. Do tej definicji mozna doda¢ jeszcze trzecia mozliwos$¢, a mianowicie

straty, na jakie moze by¢ narazone otoczenie przez niewtasciwe decyzje przedsigbiorstwa.

Postep w zakresie nauk o zarzadzaniu doprowadzit do powstania w potowie lat
sze$¢dziesiatych nowej wyspecjalizowanej dyscypliny zarzadzania, jaka jest zarzadzanie
ryzykiem organizacji’. Przez zarzadzanie ryzykiem okresla si¢ ,proces, obejmujqcy
catoksztalt dziatan podejmowanych przez podmiot w celu panowania nad ryzykiem,
nastawionych na zapewnienie bezpieczenstwa dziatalnosci i osiqgania celow przy

zachowaniu optymalnego poziomu kosztu ryzyka”"°

. GIownym celem zarzadzania ryzykiem
organizacji jest zardwno poprawa wynikéw finansowych jak tez ograniczenie mozliwych

strat przez kontrolowanie ryzyka.

Jako pierwsze ideg¢ zarzadzania ryzykiem jako funkcji organizacji przyjely

instytucje finansowe, cho¢ poczatkowo zarzadzanie ryzykiem dotyczyto tylko zarzadzania

% Duzy A., 1993, Dyferencyjne metoda ustalania wysokosci szkody. Panstwo i Prawo nr 10 [34]

7 Art. 361 §2 k. c. wymienia obie postacie szkody w przepisach ksiegi trzeciej Zobowiazania

¥ Kuchlewska M., 2003, Ubezpieczenie jako metoda finansowania ryzyka przedsigbiorstw. Akademia
Ekonomiczna w Poznaniu, str. 40 [51]

? Rozycki, P. Jak ubezpieczaja si¢ przedsigbiorstwa, Wiadomosci Ubezpieczeniowe, 2005, nr % [103]

1% Kuchlewska M., op. cit., str. 70 [51]



pakietem ubezpieczeniowym firmy w celu optymalizacji budzetu ubezpieczen w

zaleznos$ci od zakresu zabezpieczen 1 kosztow z nimi zwiazanych. Z czasem ten rodzaj

zarzadzania ewoluowal w  kierunku odejscia od tradycyjnych  produktow

ubezpieczeniowych na rzecz zarzadzania systemowego okreslanego jako kompleksowe

zarzqdzanie ryzykiem (ang. total risk management), ktore swoim zasiggiem obecnie

obejmuje'":

1.
2.

pomoc dla organizacji w zakresie identyfikacji ryzyka,

wdrazanie programOéw zapobiegania stratom 1 programow kontroli
szkodowosci,

opiniowanie umow 1 dokumentéw wykorzystywanych w zarzadzaniu
ryzykiem,

prowadzenie szkolen z zakresu bezpieczenstwa (bezpieczenstwo miejsca pracy,
prawo do informacji),

dzialania w celu zapewnienia zgodnos$ci z zaleceniami instytucji rzadowych
lub ustawodawczych,

projektowanie  nieubezpieczeniowych  programoéw  finansowania  (np.
programOw samoubezpieczeniowych lub tworzenia filii zaleznych towarzystw
ubezpieczeniowych),

zarzadzanie roszczeniami oraz wspoOlpracg¢ z radcami prawnymi w procesach

sadowych.

Wobec tak szerokiego pojmowania problemu kompleksowego zarzadzania

ryzykiem, metody zarzadzania nim ulegaja ewolucji. Jednym z rodzajow aktywnos$ci

przedsigbiorstw w ramach zarzadzania ryzykiem sa dziatania zmierzajace do transferu

ryzyka na inne podmioty, ktéry mozna dokonywac na trzy sposoby'*:

przez transfer dzialalno$ci obarczonej ryzykiem, ktorego podmiot nie chce

podejmowac, na inne podmioty w ramach umow kooperacyjnych,

przez transfer odpowiedzialnosci za straty na kontrahentow, na podstawie

kontraktowych klauzul o charakterze wylaczeniowym,

"' Wiliams C. A., Smith M. L., Young P. C., 2002, Zarzadzanie ryzykiem a ubezpieczenia. Wydawnictwo
Naukowe PWN, str. 53 [124]
12 Kuchlewska M., ibidem, str. 71 [51]



e przez transfer odpowiedzialno$ci finansowej za straty na zaktady ubezpieczen,

na podstawie umow ubezpieczenia.

Pierwsze dwa sposoby sa juz powszechnie wykorzystywane przez organizacje
gospodarcze, jako najprostsze 1 najtatwiejsze do zastosowania, a takze najtansze, natomiast
strategia transferu ryzyka na zaklady ubezpieczeniowe jest wciaz jeszcze nie dos¢
efektywnie wykorzystywana, zazwyczaj z powodu braku dobrze przygotowanej oferty
rynkowej. Natomiast ryzyko zwigzane z nieprawidlowym przetwarzaniem informacji w
systemach informatycznych w ogole nie jest traktowane jako przedmiot zainteresowania
zakladow ubezpieczeniowych. Nawet bardzo pobiezne wywiady 2z osobami
odpowiedzialnymi w polskich przedsigbiorstwach za bezpieczenstwo systemoéw
informatycznych potwierdzily, Ze istnieje duze zapotrzebowanie na zlozone produkty
ubezpieczeniowe od ryzyk zwiazanych z bezpieczenstwem systeméw informatycznych,
przy catkowitym braku podazy ze strony zakladow ubezpieczen. Oznacza to, ze problem
tkwi w braku mozliwosci dostarczenia takiego produktu przez zaklad ubezpieczen, a
powodem nieoferowania na rynku europejskim produktow ubezpieczeniowych tego typu
jest brak po stronie zaktadow ubezpieczen odpowiedniej metody shuzacej ocenie ryzyka
zwiazanego z bezpieczenstwem systemow informatycznych. Po przeanalizowaniu szeregu
metod dedykowanych dla oceny tego ryzyka okazalo sig, ze sa one nieprzydatne z punktu
widzenia zakladow ubezpieczen. Dlatego celem tej rozprawy jest przedstawienie
oryginalne] metody oceny bezpieczenstwa systemOéw informatycznych ORBI (Ocena
Ryzyka Bezpieczenstwa systemoOw Informatycznych), za pomoca ktorej zaklady
ubezpieczen moga precyzyjnie diagnozowa¢ stan bezpieczenstwa  systemoOw
informatycznych przedsigbiorstw wystepujacych o udzielenie ochrony ubezpieczeniowe]

oraz wyznaczy¢ warto$¢ ryzyka zwigzanego z bezpieczenstwem tych systemow.
Teza rozprawy jest nastgpujaca:

Metoda ORBI umozliwia zakladowi ubezpieczen wykonanie obiektywnej,
jednoznacznej i porownywalnej oceny ryzyka zwiqzanego z bezpieczenstwem
systemow informatycznych przy udzielaniu podmiotom gospodarczym ochrony od
skutkow materializacji ryzyk wynikajqcych z nieprawidiowego przetwarzania

informacji w systemach informatycznych.
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Za jej pomoca zaktad ubezpieczen bedzie mogt opracowywaé i sprzedawac produkty
ubezpieczeniowe adresowane do firm szczegodlnie zainteresowanych tego typu oferta oraz
wyznacza¢ indywidualne warunki dla poszczegdlnych organizacji w zakresie

ubezpieczenia jej systeméw informatycznych,

Organizacja rozprawy jest nastgpujaca:

W  rozdziale drugim przedstawiono problematyke bezpieczenstwa systemow
informatycznych. Sklasyfikowano 1 przeanalizowano metody oceny 1 zarzadzania
ryzykiem zwiazane z bezpieczenstwem systemOw informatycznych. Wskazano specyfike

wszystkich tego typu metod oraz cechy r6zniace je miedzy soba.

W rozdziale trzecim przedstawiono aktualny stan wiedzy w zakresie ubezpieczen w
szczegolnosci z zakresu bezpieczenstwa systemow informatycznych. Dokonano analizy
produktéw ubezpieczeniowych oraz generalnych warunkéw umow na nie wskazujac ich
stabosci 1 ograniczenia. Rozdziat zakonczono podsumowaniem, ktore jest zarazem krytyka

obecnego stanu wiedzy i postawieniem problemu badawczego.

Rozdzial czwarty jest poswigcony metodzie ORBI (Oceny Ryzyka Bezpieczenstwa
systemow Informatycznych). Najpierw jest przedstawiona ogdlna koncepcja metody

ORBYI, a nastgpnie jest szczegd6lowo opisana sama metoda.

Rozdzial piaty przedstawia przyktad zastosowania metody ORBI.

W rozdziale széstym podsumowano calo$¢ rozprawy 1 wskazano kierunki dalszych prac

badawczych, w szczeg6lnosci w zakresie mozliwosci rozbudowy metody ORBI.
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2 Bezpieczenstwo systemow informatycznych

i przetwarzanych przez nie danych

Postep technologiczny konca XX 1 poczatku XXI wieku wymusza zmiany strategii
biznesowych, okreslajac nowe kierunki rozwoju organizacji gospodarczych”. Glownym
celem tych zmian jest usprawnienie procesOw biznesowych 1 produkcyjnych, shizacych
zwigkszeniu wydajnosci, efektywnosci 1 jakoSci przez maksymalne wykorzystanie
istniejacych zasoboéw materialnych, niematerialnych 1 ludzkich. Mozliwosci nowoczesnej
technologii daja firmom szans¢ na osiagnigcie przewagi konkurencyjnej. Organizacje
gospodarcze informatyzujac si¢ moga nie tylko przyspieszy¢ procesy decyzyjne dzigki
szybkiej wymianie informacji, skroci¢ procesy produkcyjne 1 organizacyjne, ale tez
zmniejszy¢ zapasy magazynowe przez zastosowanie nowoczesnych programow
logistycznych, zredukowac koszty transakcji oraz lepiej poznaé potrzeby klientow dzigki np.:
kontroli struktury zakupow 1 ich regionalizacji. Rozwdj Internetu zrewolucjonizowat techniki
sprzedazy oraz spowodowatl powstanie nowych rodzajéw ushug. Informatyzacja procesow
przeptywu informacji pomig¢dzy organizacja a klientami utatwia dotarcie do nich z nowa
oferta, przyspiesza wymian¢ handlowa upraszczajac transakcje finansowe dzigki mozliwosci
dokonywania ptatnosci elektronicznych 1 umozliwia dostgp klientow do pelnej oferty,
niezaleznie od lokalizacji firmy. Dzigki niej jest roOwniez mozliwe rozpoznanie potrzeb
klientow 1 $ledzenie ich preferencji, a takze generowanie popytu na nowe, nieistniejace

wczesniej produkty lub ustugi, a nastgpnie ciagle ich udoskonalanie.

2.1 Zarzadzanie organizacja gospodarcza z uwzglednieniem roli

systemow informatycznych

Rozw¢j technologii  informatycznych, a zwlaszcza integracja technologii
informatycznych z procesami biznesowymi, powoduje konieczno$s¢ wlasciwego
zabezpieczenia zasobow informatycznych organizacji, od ktoérych czgsto sa uzaleznione jej
wyniki ekonomiczne. Wtasciwe zabezpieczenie zasobow zalezy w duzym stopniu od kultury

organizacyjnej przedsigbiorstw oraz przyje¢tego modelu zarzadzania.

1 Cellary, W. (ed.), Polska w drodze do spoleczeristwa informacyjnego. Raport o rozwoju spolecznym, , UNDP,
ISBN: 83-917047-5-0, 01/2002. [18]
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W latach dziewigédziesiatych XX wieku bardzo duza popularno$¢ w teorii zarzadzania
zdobylo podejscie procesowe' wywodzace si¢ z koncepcji doskonalenia procesow
biznesowych (ang. business process reengineering). Tworcami tego podejscia byli M.

Hammer 1J. Champy*®

Zgodnie z koncepcja doskonalenia procesow biznesowych w centrum uwagi 0sOb
zarzadzajacych organizacjami gospodarczymi znalazty si¢ procesy. W tej koncepcji przyjeto,
ze czynnikami przesadzajacymi w rozwoju wspolczesnych organizacji stala si¢ umiejgtnosé
wykorzystania potencjatu intelektualnego wszystkich uczestnikOw organizacji, wsparta

technologia informatyczna i automatyzacja'e.

Ze wzgledu na znaczenie dla organizacji, procesy grupuje si¢ w nastepujacych kategoriach'’:

1.  Strategiczne — zwigzane z definiowaniem wizji, misji, celow 1 strategii
organizacji. Procesy te maja bezposredni wplyw na dalsze procesy sktadowe,
natomiast nie dotycza bezposrednio systemu informatycznego.

2. Glowne procesy operacyjne — bedace kluczowym elementem dziatania kazdej
firmy 1 instytucji. Nadaja one tempo jej dziatalno$ci.

3. Pomocnicze procesy operacyjne.

Ze wzgledu na miejsce przestrzenno-organizacyjne, wyrdznia si¢ procesy:

e wewnatrzfunkcyjne — procesy zawieraja si¢ w ramach jednej funkcji (np.: w

zaopatrzeniu), lub komodrki organizacyjnej (np.: magazynie zaopatrzenia),

e migdzyfunkcyjne — procesy przebiegaja przez rozne komorki realizujace roézne
funkcje przedsigbiorstwa (przygotowanie nowego produktu, wykonanie

zamoOwienia klienta).

Procesy biznesowe z natury rzeczy maja tendencj¢ do przechodzenia przez kilka jednostek
organizacyjnych firmy, a rosnacy stopien ich komplikacji przektada si¢ na coraz wigksza

zlozono$¢ systemoOw informatycznych. Systemy te, obstugujace rézne dziaty

'* Wedtug Polskiej Normy podejécie procesowe jest definiowane jako ,,systematyczna identyfikacja proceséw
stosowanych w organizacji i zarzadzanie nimi, a szczegoélnie wzajemnymi oddziatywaniami migdzy takimi
procesami” (zob. Systemy zarzadzania jako$cia. Podstawy i terminologia. PNEN ISO 9000. PKN 2001, s.15.

'> Hammer M., Champy J.: Reengineering w przedsiebiorstwie, Neumann Management Institute, Warszawa
1996, s. 45-49. [45]

'® Grajewski P.: Koncepcja struktury organizacji procesowej. Dom Organizatora Torun 2003 s. 7-8 [44]

'” Audyt wewnetrzny. Spojrzenie praktyczne. Stowarzyszenie ksiegowych w Polsce, Warszawa 2003 s. 77 [2]
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przedsigbiorstwa, musza by¢ integrowane. Ponadto, systemy informatyczne ulegaja ciaglym
zmianom, gdyz musza by¢ na biezaco dopasowywane do zmiennych wymaganh procesow

biznesowych.

2.2 Skladowe Srodowiska informatycznego organizacji

gospodarczej

W rozwinigtej gospodarce, nie ma juz praktycznie organizacji niekorzystajacych z
mniej lub bardziej rozwinigtych systemow informatycznych, ktorych osadzenie w

konkretnym $rodowisku informatycznym stuzy realizacji procesow biznesowych'® ' 2,

Na $rodowisko informatyczne organizacji gospodarczej skladaja si¢ zasoby materialne, ktore
stanowia elementy skladowe $rodowiska informatycznego organizacji gospodarczej, zasoby
ludzkie, czyli uzytkownicy tych systemow, i1 procesy niezbedne do prawidlowego

funkcjonowania przedsigbiorstwa®' ** »’.

'8 Carvalho, J.A. 2000. Information System? Which one do you mean? Universidade do Minho, Departamento
de Sistemas de Informacao. Portugalia. [13]

19 Falkenberg, E.D., Hesse, W., Lindgreen, P., Nilssen, B.E., Oei, J.L.H., Rolland, C., Stamper, R.K., Assche,
F.J.M.V., Verrijn-Stuart, A.A., Voss, K. 1996. FRISCO: A Framework of Information Systems Concepts, IFIP
WEDLUG 8.1 Task Group FRISCO. [35]

% Falkenberg, E.D. Rolland, C. 1992. Information Systems Concepts: Improving the Understanding, North-
Holland. [36]

2! Cellary, W., "People and Software in a Knowledge-Based Economy", Computer, January 2005, Volume 38,
No 1, IEEE Computer Society, pp. 114-116, 01/2005. [17]

22 Finkelstein, C. 1989. An Introduction to Information Engineering: From Strategic Planning to Information
Systems. Sydney: Addison-Wesley.[38]

¥ Le Moigne, J.-L. 1977. La Théorie du Systéme Général: Théorie de la Modélisation, Presses Universitaires de
France. [53]
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SRODOWISKO INFORMATYCZNE

SYSTEMY INFORMATYCZNE UZYTKOWNICY PROCESY
SPRZET WYKORZYSTUJACY OBStUGI
| | OPROGRAMOWANIE OBStUGUJACY BIZNESOWE

DANE

Rysunek 2.2.-1Srodowisko informatyczne organizacji gospodarczej

[Zrodto: opracowanie wlasne]

2.2.1 Systemy informatyczne

Systemy informatyczne sktadaja si¢ z trzech podstawowych elementow>*:

1. Sprzetu (ang. hardware), czyli urzadzen komputerowych,
telekomunikacyjnego, zasilania oraz urzadzen i pomieszczen, w ktoérych znajduje

si¢ sprz¢t informatyczny, na ktory w szczegdlnosci skladaja sig:

® serwery,

e urzadzenia sieciowe,

e terminale uzytkownika,

e urzadzenia skladowania danych,

e specjalizowany sprzet stuzacy bezpieczenstwu i1 niezawodnos$ci systemu

informatycznego.

** Gerrard, M. 2003. Creating an effective IT Governance process. Gartner Research (com-21-2931) [41]
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2. Oprogramowania (ang. software) zainstalowanego na sprzgcie informatycznym,

na ktore sktadaja sig:

e system operacyjny — jest to oprogramowanie zarzadzajace podstawowymi

dziataniami systemu informatycznego;

e systemy zarzadzania bazami danych — jest to oprogramowanie stuzace do

gromadzenia i udostgpniania danych;

e aplikacje — jest to oprogramowanie stuzace do wprowadzania danych do
systemu informatycznego przez jego uzytkownikdéw, przetwarzania danych
dla potrzeb, dla ktorych system informatyczny zostat zbudowany 1

wdrozony, oraz prezentacji danych uzytkownikom we wlasciwej formie.
3.  Danych, zar6bwno o konfiguracji sprzgtu jak 1 reprezentujacych informacje
biznesowe.

2.2.2 Uzytkownicy

Wsrod uzytkownikow srodowiska informatycznego organizacji gospodarczej wyr6znia sig:

1. Uzytkownikéw korzystajacych z aplikacji systeméw informatycznych, uzywajacych
zaszytej w nich logiki biznesowej 1 przetwarzajacych za ich pomoca dane sktadowane
w bazach danych.

2. Uzytkownikéw uprawnionych do obstugi systemow informatycznych, realizujacych

funkcje operacyjne, rozwoju 1 wsparcia.
2.2.3 Procesy zachodzace w systemach informatycznych

Integracja technologii informacyjnej z procesami biznesowymi ma na celu osiagnigcie
korzysci dla organizacji, ktorej dotyczy, oraz jej klientow. Procesy informatyczne mozna

podzieli¢ ze wzgledu na funkcje, jaka pelnia w organizacji, na nastgpujace rodzaje:

1.  Biznesowe, zwiazane z aplikacjami stuzacymi okreslonym celom:
e planowaniu zasobow przedsigbiorstwa,
e finansowo-ksiggowym,
e zarzadzaniu relacjami z klientami,

e zarzadzaniu przeptywem prac,
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e Jogistyce,
e produkcji
2. Obshugi systemu informatycznego:

e operacyjne — podstawowe, powtarzalne dzialania, realizowane przez
uzytkownikéw uprawnionych do tych dziatah, zwiazane z wykonywaniem

rutynowych czynnosci, nie wymagajace zbyt wysokich kompetencji,

e cksploatacyjne — biezace, niezb¢dne do zapewnienia dostgpnosci rozwigzan
informatycznych w tym biezace wsparcie uzytkownikow, usuwanie awarii,

nadzdr itp.,

e utrzymania — biezace, niezbedne do zapewnienia dostg¢pnosci, wydajnosci 1

ciaglosci w srednim 1 dtugim okresie czasu,

e rozwoju — dotyczace planowania zmian w systemie informatycznym przez
wdrazanie nowych rozwigzan 1 przekazywania ich do eksploatacji lub

modyfikacje istniejacych systeméw informatycznych.

Systemy informatyczne wraz z zachodzacymi w nich procesami sa podstawowymi
narzedziami wspomagajacymi dziatalno$¢ organizacji gospodarczych w XXI wieku. Sa one
rowniez elementami wspotpracy 1 konkurowania organizacji pomiedzy soba. W zaleznos$ci od
wielkosci 1 charakteru organizacji, spotecznego 1 biznesowego znaczenia realizowanych przez
nig zadan, poziomu informatyzacji, a takze roli, jaka organizacja przypisze do konkretnego
systemu informatycznego, poszczegoOlne systemy peilnia w niej rdézne funkcje. Dlatego
systemy te mozna sklasyfikowa¢ wedtug dwoch powszechnie przyjetych 1 waznych z punktu

widzenia organizacji kryteriow?>:

1. Istotno$ci, czyli miary wazno$ci danego systemu informatycznego dla catosci
organizacji.

2. Bezpieczenstwa, czyli ochrony danych i zasobow przed przypadkowym lub
zlosliwym dzialaniem takim jak: zniszczenie, modyfikacja lub ujawnienie, przy

wykorzystaniu $rodkéw shuzacych poprawnemu przetwarzaniu danych przez

> Woodley, B. 2001. The Impact of Transformative Technologies on Governance: Some Lessons from History.
Institute on Governance. Ontario. [127]
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system informatyczny przy réwnoczesnym adekwatnym poziomie ochrony

poufnosci danych.

2.3 Pojecie bezpieczenstwa systemow informatycznych

i przetwarzanych przez nie danych

W Polskiej Normie przyjeto nastepujaca definicje bezpieczenstwa systemu
informatycznego: ,,ochrona danych i zasobow przed przypadkowymi lub ztosliwymi czynami,
polegajqca zwykle na podjeciu wiasciwych dziatan™*. Zgodnie z ta definicja nalezy moéwic o
systemie bezpieczenstwa jako szeregu powiazanych ze soba procesow, z ktorych kazdy ma
swoja wartos¢ dla calego systemu i jednoczes$nie kazdy z nich determinuje warto$¢ calosci

systemu.

2.4 Zagrozenia dla systemu informatycznego

Zagrozenia, na jakie jest narazony system informatyczny, to takie czynniki, ktére w
sposob przypadkowy lub celowy moga doprowadzi¢ do ujawnienia przetwarzanej w nim
informacji, utraty integralnosci tych informacji lub ich niezamierzonej modyfikacji a takze
moga doprowadzi¢ do sytuacji, gdy system informatyczny bedzie niedostgpny przez
okreslony czas dla swych uzytkownikow, przez co nie bgda oni mogli realizowa¢ swoich
zadan przy zakladanych parametrach jakosciowych 1 w okreslonym czasie. Dlatego
zagrozenia zwiazane z nieprawidlowym przetwarzaniem informacji: wytwarzanych,
przetwarzanych, przechowywanych 1 przesytanych przez system, moga spowodowac¢ znaczne

straty dla organizacji, ktorej ten system stuzy.

Standard Brytyjski BS 7799%7 i jego odpowiednik Polska Norma ISO/IEC 17799 opisuje

zagrozenia dokonujac rownoczesnie ich klasyfikacji:

% PN-1-02000, marzec 2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych.
Terminologia [118]

*7 British Standard, BS 7799, 1995. (Information Security Management), Part 1: Code of practice for information
security management. [8]
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.. " W coraz wigkszym stopniu instytucje i ich systemy i sieci informatyczne stajq w obliczu
zagrozen pochodzqcych z wielu Zrodel, takich jak: oszustwa dokonywane za pomocq
komputera, szpiegostwo, sabotaz, wandalizm, pozar lub powédz. Zrédla uszkodzen takie jak:
wirusy komputerowe, hakerstwo komputerowe i ataki powodujqce odmowe ustugi stajq sie

coraz powszechniejsze, ambitniejsze i bardziej wyrafinowane.” *

Wedtug tej klasyfikacji zagrozenia dla systemow informatycznych dzieli si¢ na nastgpujace
grupy:

1. Naturalne — t¢ grupg stanowia wszelkie niekorzystne dla systemow
informatycznych aktywnos$ci przyrody tj. powodzie, tornada, burze $niezne 1
deszczowe, pozary, trzgsienia ziemi itp. Wartosci tej klasy zagrozen sa zazwyczaj
wyznaczane z danych statystycznych. W szczeg6lnosci jest okreslana
czestotliwo$¢ (Srednia arytmetyczna lub mediana) wystgpowania danego
zagrozenia w przeciagu okreslonego czasu (roku kalendarzowego) na danym
terytorium.

2. Techniczne — do tej grupy zalicza si¢ wszelkie nieprawidtowos$ci dziatania sprzgtu
wchodzacego w sktad systemow informatycznych lub elementéw, od ktorych
nieprzerwanej pracy zalezy ich poprawne dziatanie.

3. Programowe — najwigksza i najbardziej nieokreslona grupa zagrozen. W jej skiad
wchodza zaréwno umys$lne jak 1 nieumyslne bledy oprogramowania samego
systemu informatycznego, jak 1 programy, ktoérych celem jest zaklocenie
poprawnego funkcjonowania systeméw informatycznych (np.: wirusy, robaki,
konie trojanskie i inne grozne programy komputerowe).

4. Srodowiskowe — zbior wszelkich czynnikéw, bezposrednio i posrednio
zwigzanych z systemami informatycznymi, ktére niekorzystnie wplywaja na
poufnos¢, dostepnos¢ lub integralnos¢ danych. Wigkszo$¢ zagrozen tej grupy
stanowia dziatania uzytkownikéw systemow informatycznych. W tej grupie

mozna wyodrebni¢ dwa rodzaje:

e dzialania nieumyslne, takie jak np.: bledy operatorskie,

*® Technika Informatyczna. Praktyczne zasady zarzadzania bezpieczenstwem informacji, 2003. PN-ISO/IEC
17799. str. 8. [117]
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e dzialania umyslne, takie jak: proby penetracji i wtaman, ataki destrukcyjne,
podstuch 1 przechwytywanie potaczen sieciowych, kradziez danych,

naduzycia, niedozwolone dziatania operatorskie itp.

2.5 Podatnos¢ systemow informatycznych na zagrozenia

W  literaturze przedmiotu problem podatnosci systemoOw informatycznych na
zagrozenia jest przedstawiany na dwa sposoby. Po pierwsze, przez podatnos¢ rozumie sig

” co oznacza mozliwosé

wStabosé lub luke w systemie przetwarzania danych (3.1.074)
dokonywania analizy 1 wyznaczania stopnia podatnosci (np. w metodzie CRAMM). Po
drugie, przez podatno$¢ rozumie si¢ ,,wady i luki w strukturze fizycznej, organizacji,
procedurach, zarzqdzaniu, administrowaniu, sprzecie, oprogramowaniu, a takze zamierzone
lub niezamierzone dzialania personelu, ktore mogq by¢ wykorzystane do spowodowania szkod
w systemie informatycznym lub dziatalnosci uzytkownika (3.1.075)*. W tej rozprawie przyjeto

to drugie rozumienie podatno$ci systeméw informatycznych na zagrozenia, poniewaz jest

wieloaspektowe.

Zgodnie z przyjeta definicja, system informatyczny organizacji gospodarczej moze znajdowac

si¢ w jednym z dwoch stanéw podatnosci na dane zagrozenie:

e nie jest podatny na dane zagrozenie — oznacza to, ze dane zagrozenie nie jest
adekwatne dla systemu informatycznego, czyli pomimo realizacji, zagrozenie to

nie ma wptywu na system informatyczny;

e jest podatny na dane zagrozenie — oznacza to, ze dane zagrozenie moze mieé
wplyw na system informatyczny, czyli realizacja zagrozenia bg¢dzie miata wplyw

na system informatyczny, a w konsekwencji na organizacjg i jej otoczenie.

? PN-1-02000, marzec 2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych.
Terminologia. [118]
3% PN-1-02000, marzec 2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych.
Terminologia. [118]
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2.6 Ryzyko zwigzane z bezpieczenstwem systemow

informatycznych

Jezeli system informatyczny jest podatny na zagrozenie, to znaczy, ze jest narazony na
ryzyko zwiazane z jego bezpieczenstwem. Ryzyko zwiazane z bezpieczenstwem systemu
informatycznego mozna zdefiniowac¢ jako ,prawdopodobienstwo, Ze podatnos¢ zasobu lub
grupy zasobow zostanie wykorzystana przez okreslone zagrozenie, aby spowodowac straty lub

zniszczenie zasobow’™!

. Bezpieczenstwo systemu informatycznego obejmuje trzy podstawowe
atrybuty: poufnos¢, dostgpnos¢ i integralnos¢, ktore Polska Norma PN-13335-1 definiuje

nastepujaco’:

1.  Poufno$¢ — jest to wlasciwos¢ danych, wskazujaca obszar, w ktérym te dane nie
powinny by¢ dostgpne lub ujawniane nieuprawnionym osobom, procesom lub
innym podmiotom.

2. Dostgpnos¢ — jest to wlasciwo$¢ danych lub zasoboéw polegajaca na tym, ze moga
one by¢ dostgpne 1 wykorzystywane na zadanie uprawnionej jednostki.

3.  Integralno$¢ — jest to wiasciwos¢ polegajaca na tym, ze system realizuje swoja
zamierzona funkcj¢ w nienaruszony sposob, wolny od nieautoryzowanej

manipulacji, celowej lub przypadkowe;.

W zwiazku z powyzsza klasyfikacja atrybutoéw, mozna wyodrgbni€ trzy glowne kategorie

ryzyk zwiazanych z opisanymi atrybutami:*

1.  Ryzyko utraty poufnosci — system informatyczny jest podatny na zagrozenia
mogace doprowadzi¢ do ujawnienia osobom nieuprawnionym danych poufnych.

2. Ryzyko utraty dostgpnosci — system informatyczny jest podatny na zagrozenia
mogace doprowadzi¢ do braku dostgpu autoryzowanych uzytkownikow do
systemu informatycznego, aplikacji lub danych przez pewien czasie.

3. Ryzyko utraty integralnosci — system informatyczny jest podatny na zagrozenie
mogace doprowadzi¢ do nieautoryzowanej zmiany danych przetwarzanych przez

ten system.

31 PN-I-13335-1, styczefi 1999, Technika informatyczna. Wytyczne do zarzadzania bezpieczenstwem systemow
informatycznych. Pojecia i modele bezpieczenstwa systemow informatycznych. [119]

32 PN-1-02000, marzec 2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych.
Terminologia. [118]

33 Zasady szacowania ryzyka technologicznego (pr. zb.) 1999, Conference Papers. The Third Conference of the
Polish-British School of Insurance, Zakopane [129]
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Materializacja opisanych ryzyk systemu informatycznego moze spowodowac¢ duze straty dla
organizacji, dlatego te ryzyka musza by¢ uwzglednione w procesie zarzadzania ryzykiem
calej organizacji, a nie tylko by¢ elementem zarzadzania ryzykiem procesow

informatycznych.

2.7 Ekonomiczne skutki materializacji ryzyk utraty poufnosci,

dostepnosci i integralnosci dla organizacji gospodarczych

Jednym z najwigkszych zagrozen dla organizacji korzystajacych z nowoczesnych
technologii informatycznych jest materializacja ryzyk wymienionych w rozdziale 2.6.
Zagrozeniom tym sprzyja zardOwno stale rosnaca liczba uzytkownikow systemow
informatycznych, rosnaca liczba specjalistow mogacych spowodowaé straty w celach
przestgpczych, jak 1 wysoka standaryzacja sprzetu komputerowego ulatwiajaca osobom
nieuprawnionym dostep do cudzych zasobow informatycznych. Materializacja ryzyk utraty
poufnosci, dostgpnosci 1 integralnosci, moze skutkowac dla organizacji nie tylko stratami
materialnymi wymiernymi finansowo, ale tez utrata spodziewanych korzysci, utrata reputacji
firmy 1 dlugotrwaltymi procesami sadowymi z innymi podmiotami gospodarczymi

powiazanymi z organizacja, ktora to zdarzenie dotkneto** ** *°.

Straty materialne organizacji moga obejmowa¢ zaréwno uszkodzenia sprzgtu,
oprogramowania, utrat¢ danych i konieczno$¢ ich odtworzenia, a w dalszej konsekwencji
niedostgpnos¢ systemu informatycznego wraz z finalnymi konsekwencjami finansowymi
takimi jak: dodatkowe koszty operacyjne przedsigbiorstwa; utraty przychodow; roszczenia z
tytulu niewykonania badz nienalezytego wykonania ustug pochodzace od partnerow
biznesowych; roszczenia cywilno-prawne osob trzecich z tytulu czyndéw niedozwolonych —
ujawnienie danych osobowych; kary natozone przez organy publiczne; oraz dodatkowe

koszty, np.: obrony prawnej*’.

Przyktadem, ktory wyjatkowo dobitnie pokazuje szkody, jakie materializacja ryzyk w

organizacji moze spowodowac zarOwno w samej organizacji, jak 1 innym uzytkownikom

** CSI/FBI. 2001. Computer Crime & Security Survey. Vol. VII 2001. [28]

3% CSI/FBI. 2001. Computer Crime & Security Survey. Vol. VIII 2002. [29]

3¢ CSI/FBI. 2001. Computer Crime & Security Survey. Vol. IX 2003. [30]

37 Poniewierski, A. 2003, Ryzyko bezpieczenstwa systemow informatycznych. Rynek Terminowy. ISSN 1508-
972x/ Nr 2/03 str. 24-25 [95]
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systemow, jest sytuacja z systemem transakcyjnym VISA, ktora zdarzyla si¢ w potowie
stycznia 2008 roku i zostala szeroko opisana w mediach. Uzytkownicy kart platniczych i1
kredytowych VISA zostali pozbawieni mozliwosci dokonywania transakcji przy uzyciu
wlasnych kart, a niektorzy z nich takze zostali pozbawieni wszelkich zasobow finansowych
znajdujacych si¢ wczesniej na kontach bankowych na skutek wielokrotnego potracenia tej
samej kwoty w ramach transakcji. Konieczno$¢ ponownego sprawdzania wszystkich operacji
1 recznego ksiggowania spowodowala olbrzymie koszty zaréwno dla wilasciciela
uszkodzonego systemu jak i dla uzytkownikow instytucjonalnych, gtéwnie bankow. Pozostale
instytucje, ktore rowniez korzystaja z ustug systemu VISA mogtly zosta¢ pokrzywdzone jesli
awaria spowodowata opdznienia w platnosciach zobowiazan naleznych Skarbowi Panstwa
(w potowie miesiaca w Polsce wypadaja terminy platnosci podatkow) a awaria zdarzyta si¢ z
niedzieli 14 na poniedzialek 15 stycznia 2008 1 dotkng¢ta nie tylko Polsk¢ ale rowniez duza

czg$¢ Europy wschodniej 1 srodkowe;.

2.8 Zarzadzanie ryzykiem przez organizacj¢ gospodarczg w

procesie przetwarzania informacji

Przez zarzadzanie ryzykiem w organizacji okresla si¢ ,,proces, obejmujacy catoksztait
dziatan podejmowanych przez podmiot w celu panowania nad ryzykiem, nastawionych na
zapewnienie bezpieczenstwa dzialalno$ci 1 osiagania celow przy zachowaniu optymalnego

poziomu kosztu ryzyka’®

. Dlatego zarzadzanie ryzykiem w odniesieniu do systemoéw
informatycznych odgrywa ogromna rol¢ w procesie tworzenia systemow bezpieczenstwa dla
calej instytucji®’. Istotna role w procesie wprowadzania tego elementu zarzadzania peini
analiza, zwiazana z okresleniem obszarow wystepowania zagrozen — ich rodzaju 1 charakteru.
Zarzadzanie jest w tym przypadku rozumiane jako ,,permanentne zabezpieczanie si¢”, a jego
celem jest redukcja ryzyka®. Zarzadzanie ryzykiem jest procesem skladajacym si¢ z trzech

gtownych etapow*':

¥ Kuchlewska M., op. cit., str. 70 [51]

3% Poniewierski, A. Ryba, M. 2008, Jak zbudowaé system bezpieczenstwa informacji w firmie. Harvard Business
Review, Maj 2008 r. str. 156 — 161 [89]

0 Biatas A., 2006, Bezpieczenstwo informacji i ushug w nowoczesnej instytucji i firmie, WNT, str. 93 [5]

1 Poniewierski, A. 1999, Analiza ryzyka w konteksécie Polityki Zabezpieczen Systeméw Informatycznych.
Biuletyn Bankowy. ISSN 1233-0566 / Nr 21, str. 17 — 27 [94]
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1.  Oceny ryzyka. Podczas tego etapu jest wyznaczona warto$¢ ryzyka zwiazanego z
bezpieczenstwem systeméw informatycznych. Na ten etap skladaja sig:
identyfikacja zasobow, ktore w konteksScie systemOéw informatycznych sa
definiowane jako ’skladniki systemu spetniajqce zZqdanq role prezentacji,
pamietania, transmisji lub przetwarzania®”, analiza zagrozeh 1 ocena
podatnosci®,

2. Strategii postgpowania z ryzykiem. Ten etap polega na dokonaniu wyboru i
wdrozeniu zabezpieczen lub podjeciu innych dziatan (w literaturze ten etap jest
zazwyczaj sprowadzany do wyboru jednej strategii postgpowania z ryzykiem —
zabezpieczenia).

3. Kontroli ryzyka. Jest to etap, podczas ktorego jest przygotowany plan dziatan

zgodnie z przyjeta strategia, a nastgpnie sa wdrozone procedury majace za zadanie

stale monitorowanie ryzyka.

ZARZADZANIE RYZYKIEM ZWIAZANYM Z BEZPIECZENSTWEM SYSTEMOW
INFORMATYCZNYCH

STRATEGIA POSTEPOWANIA
OCENA RYZYKA Z RYZYKIEM KONTROLA RYZYKA

Rysunek 2.8.- 2 - Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem systemow
informatycznych /[Zrédlo: opracowanie wlasne na podstawie Boehm, B. 1989. Tutorial:

Software Risk Management. IEEE Computer Society]

42 PN-1-02000, marzec 2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych.
Terminologia. [118]
* Boehm B., 1989. Tutorial: Software Risk Management. IEEE Computer Society. [6]
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2.9 Metody zarzadzania ryzykiem zwigzanym z

bezpieczenstwem systemow informatycznych

Wraz z upowszechnianiem systemow informatycznych zmieniaty si¢ metody
zarzadzania ryzykiem*. Mozna wyrdzni¢ trzy zasadnicze, nastepujace po sobie podejscia do
problemu zarzadzania ryzykiem zwiazanym z bezpieczenstwem systemow informatycznych,
ktore nastgpowaty po sobie ze wzgledu na zmiany technologiczne 1 popularyzacje systemow

informatycznych®:
e podejscie techniczne,
e podejscie zarzadcze,

e podejscie instytucjonalne.

W podejsciu technicznym skupiano si¢ gfdwnie na rozwigzywaniu problemoéw zwiazanych z
dostgpnoscia systemu informatycznego*. Zarzadzanie ryzykiem polegalo na identyfikacji
prawdopodobnych awarii systemu 1 przygotowaniu okreslonych scenariuszy dziatan
awaryjnych lub przygotowaniu zapasowych osrodkéw przetwarzania danych. Ten etap jest
charakterystyczny dla okresu przetwarzania danych w centralnych wojskowych systemach

komputerowych 1 rzadowych osrodkéw przetwarzania.

W podejéciu zarzadczym, w zwiazku z upowszechnieniem si¢ systeméw informatycznych,
rozszerzono zakres zarzadzania na nowe ryzyka zwiazane z poufnoscia 1 integralnoscia
danych. Glownym elementem sluzacym zabezpieczeniu systemow informatycznych byty
zaawansowane technologicznie systemy zabezpieczen oraz dokumenty opisujace procedury

dotyczace polityki bezpieczenstwa.

W podejsciu instytucjonalnym, ktére obecnie dominuje, glowny nacisk jest polozony na

nastgpujace zagadnienia:

* Domzal, T. 1995. Analiza ryzyka zwiazanego z utrata danych lub naruszeniem ich poufnosci. Materiaty
szkoleniowe Instytutu Lacznosci - Bezpieczenstwo i poufno$é danych w systemach informatycznych. Warszawa.
[33]

* Solms B., 2000. Information Security — the third wave? Computers & Security 19, 2000, 615 - 620. Oxford:
Elsevier [110]

% Poniewierski, A. 2000, Zarzadzanie ryzykiem bezpieczefnstwa systeméw informatycznych, materiaty
konferencyjne COMNET. Warszawa, Polska. [91]
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Standaryzacje bezpieczenstwa systemow informatycznych — rozumiang jako
wykorzystywanie najlepszych praktyk w dziedzinie bezpieczenstwa oraz

wprowadzanie standardowych mechanizméw ochrony danych.

Certyfikacje rozwigzan bezpieczenstwa — rozumiang jako niezalezna oceng

przyjetych rozwiazan (konstrukcja) 1 metod ich stosowania (efektywnos¢).

Wprowadzenie jednolitych mechanizmow sluzacych mierzeniu poziomu
bezpieczenstwa systemu informatycznego — rozumiane jako wprowadzenie
zarobwno procedur, jak 1 mechanizméw technologicznych zabezpieczajacych
system informatyczny, przy réwnoczesnym statym mierzeniu efektywnosci ich

dzialania.

Istnieje bardzo silny zwiazek migdzy metodami oceny ryzyka a metodami zarzadzania
ryzykiem zwiazanym z bezpieczenstwem systemoéw informatycznych. Metody zarzadzania
ryzykiem zwiazanym z bezpieczefstwem systemow informatycznych mozna podzieli¢ na

dwie grupy*’:

Formalne — postugiwanie si¢ nimi polega na konsekwentnym korzystaniu z
ustalonego algorytmu dziatania, ktéry ma swoj poczatek i koniec®. Metody

formalne dziela sie na®:

o 1ilosciowe — wyniki uzyskuje si¢ w konkretnych jednostkach miary np. w
kwotach  pienieznych  powstalych z  pomnozenia  wielkoSci

prawdopodobienstwa niekorzystnego zdarzenia i potencjalnych strat;

o jakosciowe — wyniki uzyskuje si¢ w postaci sformutowan takich jak:
ryzyko niskie, $rednie, wigksze niz..., podobnie jak.... Proces analizy

zwiazkoOw przyczynowo-skutkowych moze by¢ bardzo szczegétowy.

Nieformalne — poshugiwanie si¢ nimi polega na konsekwentnym stosowaniu

szeregu wytycznych 1 dobrych praktyk, do ktorych naleza:

7 Bialas A., 2006, Bezpieczenstwo informacji i uslug w nowoczesnej instytucji i firmie, WNT, Warszawa, str.

* Ozier, W. 1992. Risk Assessment and Management Data Security Management Report 85-01-20. New York:
Auerbach. [83]

¥ Poniewierski, A. 1999, Zarzadzanie ryzykiem bezpieczefstwa systeméw informatycznych, materiaty
konferencyjne SecurNET. Warszawa, Polska [90]

26



o Standardy — kryteria ustalone wspolnie przez powolane do tego organizacje
(migdzynarodowe np. ISO, IEC), regionalne (np. ETSI) lub krajowe,
okreslajace najbardziej pozadany zestaw parametrow, zwykle posiadajacy
nazwg (np. BS 7799), ktory zapewnia odpowiedni poziom bezpieczenstwa,
lub zgodnos$ci z innymi standardami. Niektore normy narodowe staja si¢
faktycznym standardem migdzynarodowym w danej dziedzinie, np. BSI w
Niemczech. W Polsce istnieje zestaw regulacji dotyczacych zarzadzania

bezpieczenstwem systemow informatycznych o nazwie PN —1-13335-1.

o Certyfikaty — dokumenty potwierdzajace prawo do wykonywania
czynnosci okreslonych w nich, stwierdzajace zgodno$¢ produktu z
wlasciwosciami deklarowanymi przez wytworce lub okreSlonymi w
przepisach lub normach, albo potwierdzenie posiadania kompetencji w
zakresie okreslonym w certyfikacie, np. SAS 70, WebTrust, ISO 27001.
Certyfikaty sa wydawane przez akredytowane Ilub cieszace sig
powszechnym zaufaniem instytucje. Certyfikaty sa réwniez zestawami
wymagan ustalonych przez instytucje rzadowe lub wojskowe (Np. TCSEC
lub CC), ktorych wypetnienie jest réwnoznaczne z osiagnigciem

okreslonego poziomu bezpieczenstwa (np. w przypadku TCSEC - C2).

Tylko w metodach formalnych zarzadzania ryzykiem wystgpuje element oceny ryzyka,
poniewaz koncowym efektem zastosowania kazdej z nich jest dokument zawierajacy
rekomendacje dotyczace zabezpieczen systemow informatycznych wraz z ich ekonomicznym

uzasadnieniem®,

Podziat metod =zarzadzania ryzykiem zwiazanym z bezpieczenstwem systemow

informatycznych wraz z przyktadowymi metodami przedstawia Rysunek 2.9.-3.

% Information Systems Audit And Control Association, Control Objectives for Information and related
Technology (CobiT) [47]
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METODY ZARZADZANIA RYZYKIEM ZWIAZANYM Z BEZPIECZENSTWEM SYSTEMOW

INFORMATYCZNYCH
[
[ \
FORMALNE NIEFORMALNE
[ [
[ | [ |
ILOSCIOWE JAKOSCIOWE STANDARDY CERTYFIKATY
FIPS 65
TRA TCSEC
EARKER AN/NZS 4360 B9 77 ITSEC
FISHER SP 800 - 30 BSI sy
CRAMM

Rysunek 2.9.-3 - Podzial metod zarzadzania ryzykiem zwigzanym z bezpieczenstwem
systemow informatycznych [Zrodio: opracowanie wlasne, skroty: AN/NZS 4360:1999 —
Standard Australia — Risk Management *" BS 7799 — British Standard 7799 *, BSI -
Bundesamt Fiir Sicherheit in der Informationstechnik >, CC — Common Criteria **, CRAMM
- CCTA's Risk Analysis and Management Metodology *, ITSEC - Information Technology
Security Evaluation Criteria *°, FIPS — Federal Information Processing Standard, SP —
Special Publication ', TCSEC - Trusted Computer Systems Evaluation Criteria ** TRA -
Threat and Risk Assessment *°]

°! Standards Australia AS/NZS 4360:1999, Risk management. [111]

32 British Standard BS 7799. 1995. (Information Security Management), Part 1: Code of practice for information
security management. [8]

> Bundesamt Fiir Sicherheit in der Informationstechnik (BSI) 1997. IT Baseline Protection Manual
(Recommended Measures to meet Medium-Level Protection Requirements). [10]

> Okreslenie wytycznych z zakresu bezpieczenstwa w poszczegélnych krajach (Common Criteria and
Methodology for Information Technology Security Evaluation: CSE (Canada), SCSSI (France), BSI (Germany),
NLNCSA (Netherlands), CESG (United Kingdom), NIST (USA) and NSA (USA), 1999.) oraz wytycznych typu
RFC (Holbrook, P., Reynolds, J. 1991. Site Security Handbook. Request for Comments (RFC) Nr 1244,
Wznowienie, 1997 — RFC 2196 [46]).

> CCTA, 1991. SSADM-CRAMM Subject Guide for SSADM Version 3 and CRAMM Version 2. Central
Computer and Telecommunications Agency, IT Security and Privacy Group, Her Majesty’s Government,
London (February). [14]

%% Commission of European Communities 1990. Information Technology Security Evaluation Criteria (ITSEC),
Provisional Harmonized Criteria, Version 1.2. Brussels, Belgium: Commission of European Communities,
Directorate—General XIII (June). [26]

37 National Institute of Standards and Technology, 2001. Risk management guide for Information Technology
Systems, SP 800 — 30. [68]

% U.S. Department of Defense 1985. Trusted Computer Systems Evaluation Criteria. DOD 5200.28 — STD.
[123]

> Government of Canada, Communications Security Establishment. 1999. Threat and Risk Assessment Working
Guide. [43]
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2.9.1 Metody iloSciowe zarzadzania ryzykiem zwigzanym z
bezpieczenstwem systemow informatycznych i przetwarzania
informacji

Pierwsza grupa metod formalnych sa metody ilosciowe. Metody te powstaty na
poczatku rozwoju tej dyscypliny, tj. w latach siedemdziesiatych i1 osiemdziesiatych XX
wieku. Opieraja si¢ one na matematycznych obliczeniach: wplywu zagrozenia na
bezpieczenstwo systemu informatycznego oraz prawdopodobienstwa  wystapienia
opisywanego zagrozenia. Operuja wytacznie danymi liczbowymi zaczerpnigtymi z analizy
danych statystycznych 1 historycznych. Wartosci najczgséciej stosowane w metodach
formalnych analizy ryzyka to: warto§¢ monetarna, procentowa, liczba wystapien i
prawdopodobienstwo. Wyniki w tych metodach uzyskuje si¢ w postaci konkretnych jednostek
miary, najczgScie] w kwotach pienigznych, powstalych z pomnozenia wielkosci
prawdopodobienstwa niekorzystnego zdarzenia i potencjalnych strat. Prawdopodobienstwo w
tym przypadku pehi rolg wspotczynnika wagowego®. Mozna do nich zaliczy¢ metody

Courtneya, Fishera, Parkera® oraz metode CRAMM.

2.9.1.1 Metoda Courtneya (opisana w FIPS 65 jako ALE)

Pierwsze formalne rozpoznanie problematyki oceny ryzyka zwigzanego z
bezpieczenstwem systeméw informatycznych zostato przedstawione w czerwcu 1974 roku w
publikacji FIPS 31 w pracy pod tytutem ,,Bezpieczenstwo fizyczne i zarzadzanie ryzykiem
automatycznego przetwarzania danych” (ang. Automated Data Processing Physical Security
and Risk Management)®. Metoda analizy ryzyka bazujaca na pracach Roberta H. Courtney’a,
opisanych w FIPS 31 (ang. Federal Information Processing Standards Publication),
przedstawiona w publikacji FIPS 65 ,Wytyczne dla analizy ryzyka automatycznego
przetwarzania danych” (ang. Guideline for Automatic Data Procesing Risk Analysis) z 1979
roku jest jedna z pierwszych, a zarazem najpowszechniej stosowana 1 cytowana w

literaturze.®

5 Biatas A. 2006, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. WNT [5]

%! Baskerville, R. 1992. The developmental duality of information systems security. The Journal of Management
Systems 4, 1, 1-12. [4]

62 Ozier, W. 1997. Issues in Quantitative versus Qualitative risk analysis. DataPro Report, August. New York:
McGraw-Hill. [82]

% Us. Department of Commerce, National Bureau of Standards, 1979. Guideline for Automatic Data
Processing Risk Analysis, Federal Information Processing Standards Publication FIPS 65. [122]
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W tej metodzie ryzyko utraty bezpieczenstwa systemoé6w informatycznych jest rozpatrywane
w kontekscie trzech glownych atrybutow: poufnosci, dostgpnosci 1 integralnosci. Jest ono

wyrazone wielkoscia mozliwych strat spowodowanych przez wystapienie danego zagrozenia.

Metoda oceny ryzyka, ktora zaproponowal Robert Courtney, jest najbardziej znana 1 jest do
dzi§ uwazana za podstawe dla oceny ryzyka zwigzanego z bezpieczenstwem systemow

informatycznych®.
Courtney definiuje dwa gtéwne sktadniki ryzyka (R)*:

P — prawdopodobienstwo, ze dane zagrozenie wystapi okreslona liczb¢ razy w ciagu

zadanego czasu.
C — warto$¢ potencjalnych strat powstalych w wyniku wystapienia zagrozenia.

Warto$¢ ryzyka zwigzanego z bezpieczenstwem systemoéw informatycznych jest iloczynem

kartezjanskim wyrazonym wzorem 2.9.-1%:

R=PxC Wzor 2.9.- 1

W tej samej pracy zostala tez wprowadzona pierwsza formalna metoda oceny ryzyka
zwiazanego z bezpieczenstwem systemOw informatycznych zawierajaca prosty opisowy
algorytm ilosciowej oceny ryzyka® zwany ALE (ang. Annualized Loss Expectancy).

Definicje¢ ALE mozna réwniez odnalez¢ w polskiej normie PN — I — 02000:

., Przewidywane straty roczne — wartos¢ przewidywanych strat roczmych w systemie
przetwarzania danych lub w wynikach jego dzialalnosci, poniesionych skutkiem atakow

(3.1.005) na jego aktywa informatyczne (3.1.001)”.%

6 Courtney, R. 1977. Security risk assessment in electronic data processing. AFIPS Conference Proceedings
National Computer Conference 46, 97-104. [27]

5 Meritt, W.J. 1998. Risk Management. 21th NISSC (National Information Systems Security Conference).
Arlington, Virginia. [59]

6 National Bureau of Standards, 1974. Guidelines for Automatic Data Processing Physical Security and Risk
Management, Federal Information Processing Standards Publication FIPS 31. [67]

7 Sumner, M. 1992. The impact of Computer Assisted Software Engineering on Systems Development in
Kendall, K. Lyytinen, K., DeGross, J. IFIP Transactions A8 The Impact of Computer Supported Technologies
on Information Systems Development. Amsterdam: North-Holland, 43-60. [113]

6% Technika Informatyczna. Zabezpieczenia w systemach informatycznych. 2002. PN — I — 02000. [118]
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Algorytm obliczania warto$ci przewidywanych strat rocznych®”, ALE jest wielkoscia

wyznaczang ze wzoru 2.9.-2:

ALE = SLE - ARO, Wzor 2.9.- 2

gdzie:

ARO —roczny wskaznik wystqpienia zdarzenia (ang. Annualized Rate of Occurance) jest

szacowang cze¢stoscia wystapienia zdarzenia powodujacego dang strate,

SLE —spodziewana jednorazowa strata (ang. Single Loss Expectancy) jest wielkos$cia
przewidywanej straty wyniktej z jednokrotnego wystapienia zdarzenia powodujacego dana

stratg, wyrazona w pieniadzu — wielko$¢ ta jest wyznaczana ze wzoru 2.9.- 3:

SLE = AV - EF, Wzor 2.9.- 3

gdzie:

AV  —wartos¢ zasobu (ang. Asset Value) jest wyrazona w pieniadzu wartoscia zasobu, do

ktorego odnosi si¢ analizowane zdarzenie powodujacego dang strate,

EF  —wskaznik ekspozycji (ang. Exposure Factor) okresla procent warto$ci zasobu AV,

jaka zostaje utracona w wyniku pojedynczego zdarzenia powodujacego dang strate.

W celu uproszczenia procesu wyliczania wielkos¢ ALE w oparciu o wzory 2.9.-2 1 2.9.-3,

stosuje si¢ wzor postaci wzoru 2.9.-4:

10f+i—3
ALE = 3 Wzor 2.9.- 4
gdzie:
f —indeks okreslajacy szacowana czgsto$¢ wystapienia zdarzenia powodujacego dana

stratg, ktorego wartosci ze zbioru {1,..,9} sg okreslone w dokumencie FIPS 65,

% Security of Federal Automated Information Systems, Office of Management and Budget 1978. OMB Circular
A-71. Washington. [108]
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i —indeks okreslajacy szacowana wysoko$¢ straty spowodowanej wystapieniem
zdarzenia powodujacego t¢ strate, ktoérego wartosci ze zbioru {1,..,9} sa okreSlone w

dokumencie FIPS 65.

Powszechno$¢ oceny ryzyka systemow informatycznych za pomoca metody Courtney’a
wynika z prostoty zastosowanego podejscia, tatwosci 1 intuicyjnosci obliczania ALE, oraz z
faktu, ze byla ona jedna z pierwszych sformalizowanych metod analizy zagadnienia oceny
ryzyka zwiazanego z bezpieczenstwem systeméw informatycznych, ktore zostato przyjete

jako standard rzadowy w USA.

2.9.1.2 Metoda Fishera

Metoda zaproponowana przez Roberta Fishera™ w pracy ,Information Systems Security’"”

jest rozwinigciem metody Courtney’a. Metoda Fishera jest catlosciowa metoda projektowania
rozwigzan bezpieczenstwa systemOw informatycznych. W tej metodzie proces zarzadzanie
ryzykiem systemow informatycznych sktada si¢ z pigciu faz, z ktorych trzy srodkowe odnosza

si¢ do oceny ryzyka zwigzanego z bezpieczenstwem systemow informatycznych. Te fazy to:

1.  Inwentaryzacja zasobow.

2. Identyfikacja zagrozen. Zidentyfikowane zagrozenia sa podzielone na jedenascie
grup zagrozen bedacych rozszerzeniem szesciu grup zagrozen wystepujacych w
metodzie Courteny’a.

3. Ocena ryzyka. Poziom ryzyka dla systemu informatycznego jest wyliczany na
podstawie informacji zgromadzonych w fazie pierwszej przy uzyciu aparatu
Courtney’a opisanego w rozdziale 2.9.1.1 ,,Metoda Courtneya (opisana w FIPS 65
jako ALE)”.

4.  Projektowanie mechanizmow kontrolnych. W tej fazie nastgpuje projektowanie
mechanizméw kontrolnych w zakresie zapobiegania, detekcji oraz poprawy
poziomu zabezpieczen systemu informatycznego. Dla okreslonej klasy ryzyka jest
dobierana odpowiednia klasa ochrony. Zasada rzadzaca tej fazy jest dobor
zabezpieczen adekwatnych do potrzeb — poziomu ryzyka oraz do wartosci

Zzasobow.

7 Fisher, R. 1984. Information Systems Security. Englewood Cliffs: Prentice-Hall. [39]
! Baskerville, R. 1991. Risk analysis as a source of professional knowledge, Computers & Security 10 (8), 749 —
764. Oxford: Elsevier. [3]
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5. Analiza kosztow 1 efektywnos$ci zabezpieczen w porownaniu z korzysciami (ang.
Cost — Benefit Analysis, CBA). Zidentyfikowane mechanizmy ograniczajace
ryzyko podlegaja analizie w odniesieniu do ich ekonomicznej oplacalnosci, gdzie
maksymalny koszt zabezpieczen danego systemu informatycznego nie moze by¢

wyzszy niz catkowita warto$¢ tego systemu.

Glownym celem przeprowadzenia oceny ryzyka przy uzyciu metody Fishera jest
opracowanie polityk 1 plandw zabezpieczen dla ochrony poszczegdlnych systemow
informatycznych. Nowoscia tej metody bylo opracowanie efektywnych ekonomicznie

mechanizméw ograniczenia ryzyka zwigzanego z systemami informatycznymi.
2.9.1.3 Metoda Parkera

Metoda zarzadzania ryzykiem zwiazanym z bezpieczenstwem = systemow
informatycznych opracowana przez Davida Parkera™ w 1981 roku na wniosek Computer
Security Institute sktada si¢ z pieciu faz, z ktorych najwazniejsze w tej metodzie sa fazy druga

1 trzecia.

1.  Identyfikacja i wycena zasobow.

2. Identyfikacja zagrozeh. Za pomoca tej] metody odbywa si¢ ona zgodnie z
przynaleznoscia kazdego zagrozenia do okreslonych kategorii zaproponowanych
przez Parkera, np.: zrodlo zagrozen, motywy dzialania stron bedacych
zagrozeniem, lub wielko$¢ spowodowanych przez nie strat.

3. Ocena ryzyka. Odbywa si¢ ona przy wykorzystaniu metody Courtne’ya
rozbudowanej o macierz analizy zagrozen (ang. Exposure Analysis Matrix). Przy
konstrukcji tej macierzy przyjeto, ze istotno$¢ zagrozen jest funkcja liczby osob
mogacych spowodowaé stratg. To zalozenie prowadzi do analizy ryzyk w
podziale na poszczegodlne grupy zawodowe.

4.  Identyfikacja, selekcja 1 implementacja zabezpieczen.

5. Zalecenia dla programu ochrony.

Glownym celem przeprowadzenia oceny ryzyka przy uzyciu metody Parkera jest
opracowanie polityk 1 planow zabezpieczen dla ochrony poszczegdlnych systemow

informatycznych. W tej metodzie sa réwniez wykorzystane elementy metody Courtne’ya

72 Parker, D. 1976. Crime by Computer. New York: Chas Scribners Sons. [84]
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poszerzone o jakosciowa ocena ryzyka 1 wzbogacone o wplyw czynnika ludzkiego na to

ryzyko. Istotny jest w niej rowniez proces zarzadzania bezpieczenstwem systemow

informatycznych, co odrdznia ja od innych metod.

2.9.1.4 Metoda CRAMM (CCTA Risk Analysis Management Methodology)

Brytyjska metoda CRAMM (ang. CCTA Risk Analysis Management Methodology),

opracowana przez CCTA (ang. U.K. Government Central Computer and Telecommunications

Agency), wzbogacona o dedykowane oprogramowanie, zostala przyjeta jako rzadowy

standard oceny ryzyka 1 zarzadzania bezpieczenstwem systemOw informatycznych. Jest to

metoda, w ktorej caty proces zarzadzania ryzykiem systemow informatycznych sklada si¢ z

trzech, nastgpujacych po sobie etapow:

I.

Identyfikacji 1 wyceny zasobéw, w ramach ktorych jest okreslany szczegdlowy
zakres analizy systemOéw informatycznych w odniesieniu do sprzetu,
oprogramowania 1 danych. Dla wszystkich zidentyfikowanych 1 opisanych
zasobow fizycznych jest przeprowadzana indywidualna wycena wedhlug ich
wartosci odtworzeniowej. Dla oprogramowania 1 danych wyceny dokonuje si¢ na
podstawie szacowanej straty wyniklej z niedostgpnosci, zniszczenia, ujawnienia
lub nieautoryzowanej modyfikacji. Dla wszystkich opisywanych zasobow
dokonuje si¢ (w skali od 1 do 10) oceny istotnosci danego zasobu dla organizacji
oraz wplywu nieprawidlowosci w funkcjonowaniu danego zasobu na
funkcjonowanie catej organizacji.

Oceny zagrozen i1 podatnosci dla wyrdznionych zasobow. Ten etap rozpoczyna
pogrupowanie (czgSciowo automatyczne) zidentyfikowanych 1 opisanych
zasobOw na cztery mozliwe typy: informacje, oprogramowanie, Srodki
teleinformatyczne 1 otoczenie. Nastgpnie zostaja ustalone relacje pomigdzy
poszczegdlnymi grupami i dopiero wtedy mozna oceni¢ poziom zagrozen i
podatnosci. Dla poszczegolnych grup zasobow sa automatycznie generowane
wykazy zagrozen i jest wyznaczana ocena poziomu zagrozenia dla kazdej z tych
grup, w pigciostopniowej skali, od bardzo niski, przez niski, $redni, wysoki do
bardzo wysoki. Dla oceny podatnos$ci zostala przyjeta skala trojstopniowa: niska,
srednia 1 wysoka. Na podstawie wartosci zasobow, poziomu zagrozen i podatnosci
jest wyznaczana warto$¢ ryzyka w siedmiostopniowe] skali, gdzie 1 oznacza

najnizsza wymagana ochrong, a 7 oznacza bardzo wysokie wymagania.
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3.  Zarzadzania ryzykiem, ktore polega na wyborze rekomendowanych
mechanizméw kontrolnych 1 zabezpieczajacych z istniejacej bazy danych. Baza ta
zawiera ponad 3000 elementarnych wymagan bezpieczenstwa uzgodnionych z
agencjami bezpieczenstwa 1 wlasciwymi organizacjami standaryzujacymi.
Wdrozenia tych zabezpieczen znaczaco ogranicza zidentyfikowane wcze$niej

zagrozenia.

2.9.2 Metody jakosciowe zarzadzania ryzykiem zwiazanym z
bezpieczenstwem systemow informatycznych

Druga grupa metod formalnych zarzadzania ryzykiem zwiazanym z bezpieczenstwem
systemow informatycznych sa metody, w ktorych wartosSci ryzyka sa wyrazane jakosciowo.”
Sa one duzo bardziej subiektywne niz metody iloSciowe, poniewaz bazuja na ocenie 1 wiedzy
ekspertow, a wykorzystuje si¢ w nich miary opisowe. Wyniki koncowe uzyskuje si¢ w postaci
okreslen typu: ryzyko niskie, Srednie, wigksze niz..., podobne jak..., 1 chociaz moga one
posiadac liczbowe odpowiedniki, a sam proces analizy zwigzkow przyczynowo-skutkowych

moze by¢ szczegdlowy’ .
2.9.2.1 Metoda TRA (Threat and Risk Assessment)

Metoda TRA — Szacowanie Zagrozen i Ryzyka (ang. Threat and Risk Assessment)”
zostata opracowana dla agencji federalnych 1 jest oficjalnym zestawem wytycznych z zakresu
zarzadzania ryzykiem zwiazanym z bezpieczenstwem systemOw informatycznych Rzadu
Kanadyjskiego. Ze wzgledu na wysoka jako$¢ opracowania oraz mozliwo$¢ stosowania jej w
instytucjach o innym profilu dziatalnosci niz rzadowy, jest ona szeroko rozpowszechniona i
adaptowana dla lokalnych potrzeb. W Polsce zastosowano ja w oficjalnych pracach Rady

Bankowosci Elektronicznej przy Zwiazku Bankow Polskich™.

Metoda ta jest mocno zintegrowana z cyklem Zycia systemu informatycznego (ang. System

Development Life Cycle — SDLC), ktory jest analogiczny do cyklu zycia zabezpieczen

7 Management of Federal Information Resources, Office of Management and Budget 1996. OMB Circular A-
130. Washington. [56]

™ Bialas A. 2006, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. WNT [5]

7 Government of Canada, Communications Security Establishment. 1999. Threat and Risk Assessment Working
Guide. [43]

" Wotowski, F. 2000. Wprowadzenie do problematyki analizy ryzyka dla Wspolnej Sieci Bankowosci
Elektronicznej. Rada Bankowosci Elektronicznej przy Zwiazku Bankow Polskich. [125]

35



systemu informatycznego. Dodatkowo zostala ona rozbudowana o elementy raportowania o

stanie ryzyka.

W metodzie TRA, podobnie jak w poprzednich metodach, wyr6znia si¢ dobrze zdefiniowane
fazy (lacznie jest ich trzynascie), z ktorych pierwsze trzy sa najistotniejsze z punktu widzenia
tej rozprawy, dotycza oceny ryzyka zwiazanego z bezpieczenstwem systemoOw

informatycznych. Te fazy to:

1. Planowanie dziatan.

2. Przygotowanie, w czasie ktérego dokonuje si¢ oceny waznosci atrybutow
bezpieczenstwa dla danego systemu informatycznego (poufnos$¢, dostgpnosc,
integralnosc).

3. Analiza — kluczowa faza w tej metodzie, obejmujaca analizg zagrozen i oceng
ryzyka.

4. Rekomendacje. W metodzie TRA przyjmuje sig cztery gtdéwne klasy sposobow
postgpowania z ryzykiem, ktérym w nastgpnej fazie zarzadza sig¢ juz
automatycznie.

5. Decyzja o redukcji, akceptacji, transferze, lub unikaniu ryzyka.

6. Okreslenie wymagan dotyczacych zabezpieczen.

7. Wybor zabezpieczen adekwatnych do potrzeb (administracyjnych, technicznych,
fizycznych 1 osobowych);

8. Konstrukcja 1 wdrozenie zabezpieczen obnizajacych ryzyko do poziomu
akceptowalnego 1 weryfikowalnego.

9. Certyfikacja za pomoca testow.

10. Decyzja o akredytacji.

11. Akredytacja.

12. Utrzymanie i eksploatacja.

13. Ewentualne decyzje o zmianach.

Jedynym elementem odr6zniajacym t¢ metode od innych jest wprowadzenie do analizy
elementéw takich jak: warto$¢ podatnosci, prawdopodobienstwo wystapienia zagrozen,

konsekwencje wystapienia zagrozen, efektywnos¢ zabezpieczen itp.
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2.9.2.2 Metoda AN/NZS 4360:1999

Jedna z podstawowych 1 powszechnie stosowanych metod zarzadzania ryzykiem
zwiazanym z bezpieczenstwem systemOw informatycznych jest opisana przez Standard
Australijski 1 Nowozelandzki ,, Zarzqdzanie ryzykiem” (ang. Risk Management) metoda
AN/NZS 4360:1999. Zostata ona réwniez przyjgta jako obowiazujaca metoda w Federacji
Europejskich Manageréow do spraw Ryzyka FERMA (ang. Federation of European Risk

Management Associations).

Najwazniejszym dokumentem, na ktorym opiera si¢ caly proces zarzadzania ryzykiem, jest
., Polityka zarzqdzania ryzykiem” (ang. Risk Management Policy). Polityka musi nawigzywac
do strategii biznesowej organizacji 1 musi by¢ z nia spdjna. Konsekwencja dobrze
opracowanego dokumentu polityki jest istnienie w organizacji dobrze funkcjonujacego
systemu planowania zaro6wno zadan, jak i1 zasobow, ale organizacja musi by¢ gotowa do
wdrozenia metody zarzadzania ryzykiem, a wyniki zarzadzania tym ryzykiem musza byc¢
akceptowane 1 respektowane przez jej zarzad. Wymagania te stanowia podstawe dla
prawidlowego przygotowania, wdrozenia 1 operacyjnego wykorzystania metody zarzadzania
ryzykiem, a ich niespelnienie w wigkszosci przypadkéw prowadzi do btednych wnioskéw,
ktore w rezultacie moga doprowadzi¢ do nieodpowiedniego zabezpieczenia systemu

informatycznego.

W metodzie zarzadzania ryzykiem AS/NZS 4360:1999 wyrdznia si¢ siedem faz:

1. Ustalenie zakresu analizy.

2. Identyfikacja ryzyka. Te¢ faz¢ rozpoczyna opis organizacji, ktorej dotyczy
planowana ocena, pod katem otoczenia: prawnego, spotecznego, politycznego i
kulturowego. Nastgpnym dzialaniem jest opis obszarow dzialalno$ci organizacji
obejmujacy zarowno dlugofalowe cele strategiczne, jak 1 biezace procesy
operacyjne, finansowe, kadrowe, az po obszar zarzadzania wiedza 1 zgodnosci z
przepisami nalozonymi przez organy regulacyjne kraju, w ktorym dana
organizacja funkcjonuje. Po dokonaniu takich opisow mozna zdefiniowac
zwiazane z nimi ryzyka, na ktore organizacja jest narazona.

3.  Analiza ryzyka. Celem tej fazy jest opisanie zakresu i charakteru ryzyk oraz
przedstawienie ich w przejrzystej formie. W nastepnej kolejnosci nalezy rozwazy¢

prawdopodobienstwo materializacji zidentyfikowanych ryzyk 1 okresli¢ rozmiar
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ewentualnych skutkow wystapienia zagrozenia. W tej metodzie mozna uzy¢ tablic
dla miar jako$ciowych ryzyka.

4. Szacowanie ryzyka. Faza majaca na celu okreslenie prawdopodobienstwa
wystapienia danego ryzyka 1 okreslenie mozliwych nastgpstw w sposob ilosciowy,
potilosciowy lub jakosciowy. Skutki materializacji ryzyka dzieli si¢ na duze,
srednie 1 mate. Prawdopodobiefistwo rowniez opisuje si¢ jako duze, $rednie 1
mate. W oparciu o wyniki analizy mozna opracowaé profil ryzyka — kazdemu
ryzyku jest przypisywana ocena opisujaca jego znaczenie, co porzadkuje je pod
wzgledem istotnosci 1 pozwala na ustalenie priorytetow dzialania W procesie
konstruowania profilu ryzyka nastgpuje przypisanie konkretnych ryzyk do
okreslonych dziedzin dziatalnosci i przypisanie odpowiedzialnosci. Oznacza to, ze
kazdemu ryzyku sa podporzadkowane odpowiednie zasoby menadzerskie.

Dobor zabezpieczen.
5. Monitorowanie i1 przeglady.

6.  Konsultacje.

Z perspektywy tej rozprawy najwazniejsze sa fazy druga, trzecia i1 czwarta sktadajace sig

razem na oceng ryzyka.

Koncowym elementem oceny ryzyka jest pordéwnanie szacunkowej wartosci ryzyka z
przyjetymi w organizacji kryteriami: kosztami, korzySciami, wymogami prawnymi,
wzgledami spoteczno-ekonomicznymi lub ekologicznymi. Stanowi ona podstawe do podjecia

dalszych decyzji biznesowych.

2.9.2.3 Metoda NIST SP 800-30

Wytyczne opracowane przez NIST (ang. National Institute of Standards and
Techology) w publikacji ,,Special Publication 800-30”"" stanowia rekomendacje dla instytucji
publicznych i rzadowych Stanow Zjednoczonych Ameryki Pétnocnej w zakresie zarzadzania
ryzykiem zwiazanym z bezpieczenstwem systemow informatycznych. Metoda przedstawiona
w tej publikacji jest najnowsza ze wszystkich opisywanych w tej rozprawie. R6zni si¢ ona od

wczesniejszych metod stanowiacych standardy NIST. Zmiana polega na tym, ze zarzadzanie

" National Institute of Standards and Technology, 2001. Risk management guide for Information Technology
Systems, SP 800 — 30 [68]
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ryzykiem jest w niej podporzadkowane instytucji i misji realizowanej przez tg instytucjg, a nie
ochronie samych jej zasobow informatycznych. Podobnie jak w TRA, u podstaw tej metody
lezy stwierdzenie:.,,...efektywne zarzqdzanie ryzykiem musi by¢ w petni zintegrowane z cyklem

zycia i rozwoju systemu’®”.

Caly proces zarzadzania ryzykiem sktada si¢ z dwoch etapow:

I. Ocena ryzyka.

II. Ograniczanie ryzyka.

Etap pierwszy — ocena ryzyka — jest podzielony na dziewi¢¢ faz. W pierwszych trzech

dokonuje si¢ oceny ryzyka zwiazanego z bezpieczenstwem systemoéw informatycznych. Sa to:

1.  Wybor systemow podlegajacych ocenie.
2. Identyfikacja i opracowanie listy zagrozen wraz z klasyfikacja ich zrodet (ludzkie,
naturalne, sSrodowiskowe).

3. Identyfikacja i opracowanie listy podatnosci.

Pozostale fazy to:

4. Analiza mechanizmow kontrolnych.

5. Okreslenie prawdopodobienstw wykorzystania podatnosci.

6.  Analiza skutkéw przy uzyciu modelu analizy wptywu na biznes (ang. Business
Impact Analysis).

7. Wyznaczenie warto$ci ryzyka za pomoca macierzy (wysokie, srednie lub niskie).

8.  Rekomendacje mechanizmow zabezpieczajacych.

9.  Dokumentacja — raport stanowiacy podstawe¢ dla nastgpnego etapu metody

zarzadzania ryzykiem, etapu ograniczania ryzyka.

2.10 Whnioski z analizy metod zarzadzania ryzykiem zwigzanym z

bezpieczenstwem systemow informatycznych

Wada metod ilosciowych jest koniecznos$¢ postugiwania si¢ prawdopodobienstwem w

warunkach braku dlugookresowych danych statystycznych, podczas gdy uzywana w tych

"8 National Institute of Standards and Technology, 2001. Risk management guide for Information Technology
Systems, SP 800 - 30 s. 15. [68]
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metodach ilo§ciowa miara nastgpstw okreslana w jednostkach miary — najczesciej w kwotach
pienigznych, powstalych z pomnozenia wielkosci prawdopodobienstwa niekorzystnego
zdarzenia 1 potencjalnych strat, zalezy od zakresu 1 dokladnosci zdefiniowanej skali
pomiarowej. Uzyskane wyniki moga by¢ zatem niepewne lub nawet mylace. Metody
ilosSciowe wymagaja takze interpretacji lub co najmniej komentarza, przy czym taka
interpretacja wymaga duzego doswiadczenia 1 jest drozsza niz w przypadku metod

jakosciowych.

Natomiast wada metod jako$ciowych jest to, ze nie mozna wyraza¢ w nich nastgpstw
za pomoca miar liczbowych, a ich wyniki nie sa porownywalne, sa bowiem subiektywne.
Ponadto analiza korzysci w stosunku do kosztow jest trudna. Wszystkie te metody
sprowadzaja si¢ do odpowiednich scenariuszy, w ktorych aspekt ekonomiczny 1 biznesowy
bezpieczenstwa odgrywa istotna role. Jednak glowna wada metod jakosciowych z
perspektywy niniejszej rozprawy jest fakt, ze stuza one organizacji do odpowiedniego doboru
mechanizméw bezpieczenstwa (strategia minimalizacji lub redukcji ryzyka) przy zatozeniu,
ze organizacja powinna dokona¢ stosownych zabezpieczen lub §wiadomej akceptacji ryzyka
W miejscu jego powstawania. Nie moga one jednak by¢ przydatne dla zaktadow ubezpieczen,
ktore na podstawie obliczen wartosci ryzyka za ich pomoca miatyby podja¢ decyzje o
przejeciu go na siebie, czyli ubezpieczeniu systemow informatycznych przedsigbiorstwa,
gdyz metody te nigdy do tego celu nie byly konstruowane i nie sposob ich do tego celu

zaadaptowac”.

2.11 Strategie postgpowania z ryzykiem zwigzanym z

bezpieczenstwem systemu informatycznego

Istnieja cztery glowne strategie postgpowania z ryzykiem zwiazanym z

bezpieczenstwem systemoOw informatycznych przedstawione na rysunku 2.11.- 4:

7 Saarinen, T., Sadksjavi, M. 1989. The missing concepts of user participation: An empirical assessment of user
participation and information system success, in Badker, Susanne (Ed.) Proceedings of the 12th IRIS—Part II.
Computer Science Department, Aarhus University DAIMI PB 296-11 (December) 533-551. [105]
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STRATEGIE POSTEPOWANIA
Z RYZYKIEM

[
[ [ I |

MINIMALIZACJA RYZYKA TRANSFER RYZYKA
UNIKANIE RYZYKA (ZABEZPIECZANIE) (UBEZPIECZENIE) AKCEPTACJA RYZYKA

Rysunek 2.11.- 4 — Strategie postepowania z ryzykiem zwigzanym z bezpieczenstwem
systemow informatycznych /Zrodto: opracowanie wltasne]

1.  Unikanie ryzyka to strategia, zgodnie z ktora system informatyczny
przedsigbiorstwa nie jest narazony na okreslone zagrozenia dzigki swiadomemu
zaniechania dzialan mogacych doprowadzi¢ do powstania ryzyka.

2. Minimalizacja lub redukcja ryzyka to strategia, zgodnie z ktora system
informatyczny przedsigbiorstwa jest wyposazony w mechanizmy zabezpieczajace
adekwatne do potrzeb.

3.  Transfer ryzyka to strategia, zgodnie z ktora okreSlone ryzyka systemu
informatycznego przedsigbiorstwa sa przeniesione na strong trzecia przez
zawarcie odpowiednich uméw cywilno-prawnych.

4.  Akceptacja ryzyka to strategia, zgodnie z ktora system informatyczny jest
narazony na okreSlone ryzyka, jednak organizacja nie realizuje dziatan

zapobiegawczych.

Istnieja cztery podstawowe strategie minimalizacji lub redukcji ryzyka ro6zniace sig¢ przede

wszystkim sposobem jego analizy™ *':

e  zastosowanie zabezpieczen typowych dla okreslonych warunkow, czgsto nawet
skatalogowanych, czyli ochrona podstawowa (ang. baseline approach); calos¢
systemOw jest traktowana w ten sam sposob, niezaleznie od rzeczywistego ryzyka,
ktore nie jest badane, co prowadzi zwykle albo do niedoszacowania ryzyka, albo

do przeszacowania naktadéw na zabezpieczenia;

e  przyjecie zabezpieczen po przeprowadzeniu uproszczonej analizy ryzyka zwanej
nieformalnq (ang. informal approach) — analiza koncentruje si¢ na tych obszarach,

ktore wydaja si¢ by¢ najbardziej narazone;

% Biatas A. 2006 Bezpieczefistwo informacji i ushug w nowoczesnej instytucji i firmie WNT [5]
! Manunta, G. 2000. Is Security Utilitarian?, Security Jurnal vol thirteen No. 2, 49 - 58. London: Perpetuity
Press. [57]
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e  przyjecie zabezpieczen wynikajacych z formalnej, zwykle szczegdtowej analizy
ryzyka (ang. detailed risk analysis) — calo$¢ systemow jest poddana doktadnej

analizie ryzyka, czgsto wspomaganej narz¢dziami programowymi;

e metoda mieszana — w wyniku ogolnej (prowadzonej na wysokim poziomie
ogolnosci) analizy ryzyka (ang. High Level Risk Analysis) wyznacza si¢ obszary
systemu szczegdlnie narazone lub majace fundamentalne znaczenie dla
funkcjonowania instytucji, dla ktorych zabezpieczenia dobiera si¢ na podstawie
analizy ryzyka, natomiast dla reszty systemOw jest stosowana ochrona

podstawowa (ang. combined approach).

Niezaleznie od przyjetej strategii zarzadzania ryzykiem zwigzanym z bezpieczenstwem
systemu informatycznego, pozostaje jeszcze kontrola rzeczywistej efektywnos$ci 1 sprawnosci
zastosowanych zabezpieczen, dokonywana roOwniez przez pryzmat ekonomiczny. Wdrozone
zabezpieczenia powinny by¢ bowiem adekwatne do chronionych zasobow, a kontrola tych
zabezpieczen musi si¢ odbywaé¢ w sposob planowy, wedlug opracowanego wczesnie]

harmonogramu.

Glownym dokumentem regulujacym w sposdb systemowy sposoby zapewnienia
bezpieczenstwa systemow informatycznych 1 zarzadzanie ryzykiem w organizacjach jest

,Polityka bezpieczenstwa systemow informatycznych”.

., Polityka bezpieczenstwa systemow informatycznych” jest to dokument zawierajqcy zbior
regut i zasad oraz praw i obowiqzkow, ktore okreslajq, w jaki sposob nalezy zarzqdzad,

ochrania¢ i dystrybuowac wszelkie dane w organizacji, a w szczegélnosci dane poufne. ™

Polska norma PN-I1-13335-1 w nastepujacy sposob opisuje uklad i zawarto$¢ dokumentu

,,Polityki bezpieczenstwa systemoéw informatycznych”®:

,,... Dokument polityki powinien zostaé zatwierdzony przez kierownictwo, opublikowany

i udostepniony w odpowiedni sposob wszystkim pracownikom. Powinien on deklarowac

%2 Glossary of Computer Security Terms (NCSC-TG-004 ver. 1). 1998. DataPro Report, July 98. New York:
McGraw-Hill [42]

% Technika Informatyczna. Wytyczne do zarzadzania bezpieczenstwem systemow informatycznych. 1999. PN-I-
13335-1, str. 13 [119]
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zaangazowanie kierownictwa i wyznacza¢ podejscie instytucji do  zarzqdzania

bezpieczenstwem danych. Jako minimum zaleca sie, aby dokument zawierat:

1. definicje bezpieczenstwa danych, jego ogolne cele i zakres oraz znaczenie bezpieczenstwa
jako mechanizmu umozliwiajqcego wspotuzytkowanie danych,

2. osSwiadczenie o intencjach kierownictwa, potwierdzajqce cele i zasady bezpieczenstwa
danych;

3. krotkie wyjasnienie polityki bezpieczenstwa, zasad, standardow i wymagan zgodnosci
majqcych szczegolne znaczenie dla instytucji, np.:

e zgodnos¢ z prawem i wymaganiami wynikajqcymi z umow;

e wymagania dotyczqce ksztalcenia w dziedzinie bezpieczenstwa;

e zapobieganie i wykrywanie wirusow oraz innego ztosliwego oprogramowania;
e zarzqdzanie cigglosciq dziatlania biznesowego;

e fkonsekwencje naruszenia polityki bezpieczenstwa;

4. definicije ogodlnych i szczegolnych obowiqzkow w odniesieniu do zarzqdzania
bezpieczenstwem danych, w tym zglaszania przypadkow naruszenia bezpieczenstwa,

5. odsylacze do dokumentacji mogqcej uzupetniac polityke, np. bardziej szczegotowych
polityk bezpieczenstwa i procedur dla poszczegolnych systemow informatycznych lub
zasad bezpieczenstwa, ktorych uzytkownicy powinni przestrzegac.

Zaleca si¢ udostepnienie tej polityki uzytkownikom w calej instytucji w formie wilasciwej,

dostepnej i zrozumiatej dla czytelnikow, do ktorych jest adresowana.”™

Na potrzeby zbioru wymagan bezpieczenstwa systeméw informatycznych, zostaty
opracowane szczegdtowe mechanizmy kontrolne, ktore definiuje Standard Brytyjski
BS 7799-2%. Standard ten jest cytowany w niniejszej rozprawie ze wzgledu na swoja
popularno$¢. Stanowi on jednak tylko ,szkielet”. W zastosowaniu praktycznym, model

odniesienia musi by¢ znacznie bardziej uszczegdétowiony™.

% Technika Informatyczna. Praktyczne zasady zarzadzania bezpieczenstwem informacji. 2003. PN-ISO/IEC
17799. str. 13. [117]

% British Standard BS 7799-2: 2002. 2002. Information Security Management System, Part 2: Specification with
guidance for use. [9]

% Plate, A. 1997. Application of the IT Baseline Protection. 20th NISSC (National Information Systems
Security Conference). Baltimore, Maryland. [88]
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Zestaw wymagan stanowi skoficzony zbidr, a same wymagania bezpieczenstwa zgodnie ze

standardem BS 7799-2 zostaly pogrupowane w nastepujace kategorie®’:

1 Polityka Bezpieczefistwa
1.1 Dokument
1.2 Proces przegladu i oceny

2 Organizacja bezpieczenstwa
2.1 Infrastruktura bezpieczenstwa przedsigbiorstwa
2.2 Bezpieczenstwo stron trzecich
2.3 Wpydzielanie (ang. outsourcing)
3 Klasyfikacja i kontrola aktywow
3.1 Rozliczalno$¢ aktywow
3.2 Klasyfikacja informacji
3.3 Oznaczanie informacji i manipulacja

4 Bezpieczefstwo personelu
4.1 Bezpieczenstwo ujete w zakresie obowiazkow 1 opisie zadan
4.2 Szkolenie uzytkownikow systemoéw informatycznych
4.3 Reagowanie na incydenty naruszenia bezpieczenstwa
5 Bezpieczenistwo fizyczne
5.1 Strefy bezpieczenstwa
5.2 Bezpieczenstwo sprzg¢tu
5.3 Higiena i etyka pracy z systemem informatycznym
6 Komunikacja i zarzadzanie operacyjne
6.1 Procedury operacyjne 1 odpowiedzialnos¢
6.2 Planowanie zmian i akceptacja
6.3 Ochrona przed czynnikami destabilizujacymi  pracg¢  systemu
informatycznego
6.4 Bezpieczenstwo operacji
6.5 Zarzadzanie siecia komputerowa
6.6 Zarzadzanie no$nikami danych
6.7 Wymiana danych i oprogramowania
7 Kontrola dostepu
7.1 Wymagania biznesowe dostgpu do systemu informatycznego
7.2 Zarzadzanie dostgpem uzytkownikow
7.3 Odpowiedzialno$¢ uzytkownikow
7.4 Kontrola dostgpu do sieci komputerowej
7.5 Kontrola dostgpu do systemu operacyjnego
7.6  Kontrola dostgpu do aplikacji
7.7 Monitorowanie dostgpu
7.8 Kontrola dostgpu zdalnego
8 Rozwdj systemu informatycznego
8.1 Wymagania bezpieczenstwa dla zmian w systemie informatycznym
8.2 Bezpieczenstwo aplikacji
8.3 Ochrona kryptograficzna

¥ W tym rozdziale zostana przedstawione jedynie gléwne domeny oraz pierwszy poziom szczegotowosci
wymagan bez ich objasniania.
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8.4 Bezpieczenstwo danych
8.5 Proces bezpieczenstwa rozwoju systemu informatycznego i wspomagania
zmiany
9 Zapewnienie ciaglosci dziatalnosci
9.1 Zarzadzanie ciagloscia dzialalnosci
10 Zgodnos¢
10.1 Zgodno$¢ przetwarzania danych z prawem
10.2 Przeglad polityki bezpieczenstwa i zgodno$¢ ze standardami technicznymi
10.3 Audyt systemu informatycznego

Kazda z kategorii jest rozwinigta na okreslone grupy zagadnien, a te nastgpnie na grupy

wymagan. Dla przyktadu:

7. Kontrola dostepu

7.2. Zarzadzanie dostepem uzytkownikow
7.2.1.  Identyfikacja uzytkownika i rejestracja (logowanie)
7.2.2.  Zarzadzanie uprawnieniami
7.2.3. Zarzadzanie hastami dostgpu
7.2.4.  Przeglad uprawnien

Dla poszczegdlnych grup wymagan powinny by¢ opracowane szczegélowe wymagania

bezpieczenstwa. Przyktadowe szczegdlowe wymagania wygladaja nastepujaco®:

7. Kontrola dostgpu

7.2. Zarzadzanie dostepem uzytkownikow
7.2.3. Zarzadzanie hastami dostgpu

a) standardowe hasta systemu operacyjnego klasy Unix,

b) hasto dialogowe o minimalnej dtugosci 6 znakoéw, z alfabetu 56
znakoéw, zmieniane co 30 dni, tezaurus haset trywialnych, minimalny
odstegp zmiany hasta 1 dzien, 3 proby dostepu po ktérych nastepuje
blokada konta na okres 60 minut,

c) hasto jednorazowe 64 bitowe, generowane przez system oraz ,tan”
karty po stronie klienckiej,

d) ,token” sprzgtowy 128 bitowy z interwalem synchronizacji zegara do
60 sekund,

e) procedura zmiany haset dostepowych,

f) procedura przechowywania haset do kont specjalnych,

% Przykladowe wymagania szczegolowe przedstawione w niniejszym rozdziale sa podstawa dla zbioru
wymagan metody ORBI. Przy zastosowaniu metody ORBI do rzeczywistego procesu oceny ryzyka zwiazanego
z bezpieczenstwem systemow informatycznych peten zbiér wymagan powinien by¢ okreslony i zaakceptowany
przez zaktad ubezpieczen.
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g) hasta dostgpowe zaszyfrowane w miejscu sktadowania oraz w
kanalach wymiany informacji algorytmem symetrycznym o dtugosci
klucza min. 64 bitow,

h)

Zestaw rzeczywistych zabezpieczen w zalezno$ci od organizacji 1 uzywanych systemow
informatycznych begdzie si¢ roznit, bo zastosowane mechanizmy beda zalezne od wielkosci
organizacji, zadan biznesowych, kultury organizacyjnej, mozliwosci finansowych, a takze

swiadomosci kadry zarzadzajace;.

2.12 Instytucje powolane do reagowania na incydenty zwiazane z
bezpieczenstwem systemow informatycznych oraz

monitorowania bezpieczenstwa systemow informatycznych

Zespolem powotanym do reagowania na zdarzenia naruszajace bezpieczenstwo w sieci
Internet jest CERT, ktory dziata w Polsce w strukturach NASK (Naukowej 1 Akademickie;j
Sieci Komputerowej). CERT Polska dziala od 1996 roku (do konca roku 2000 pod nazwa
CERT NASK), a od roku 1997 jest cztonkiem FIRST (ang. Forum of Incidents Response and
Security Teams). W ramach tej organizacji wspotpracuje z podobnymi zespotami na catym

Swiecie®.
Do gléwnych zadan tego zespotu nalezy:
e rejestrowanie 1 obstuga zdarzen naruszajacych bezpieczenstwo sieci,
e alarmowanie uzytkownikow o wystapieniu bezposrednich dla nich zagrozen,

e wspoOlpraca z innymi zespotami IRT (ang. Incidents Response Team) dziatajacymi

w ramach FIRST,

e prowadzenie dzialan zmierzajacych do wzrostu $wiadomosci dotyczace]

bezpieczenstwa teleinformatycznego,

e prowadzenie badan 1 przygotowanie raportow dotyczacych bezpieczenstwa

polskich zasobow Internetu,

% Poniewierski, A. 2001, Strategia i Polityka zabezpieczenia elektronicznego dowodu przestepstwa
pochodzacego z systemow IDS, materiaty konferencyjne, IV Seminarium Naukowe Wyzszej Szkoty Policyjnej
w Szczytnie - Techniczne aspekty przestepczosci komputerowej. Szczytno, Polska [93]
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e niezalezne testowanie produktow 1 rozwiazan z dziedziny bezpieczenstwa

teleinformatycznego,

e prace w dziedzinie tworzenia wzorcOw obstugi i rejestracji incydentow, a takze

klasyfikacji 1 tworzenia statystyk.

Jednym z efektéw prac tego zespotu sa raporty roczne ,,Analiza incydentéw naruszajacych
bezpieczenstwo teleinformatyczne zglaszanych do zespolu CERT Polska” publikowane na
stronach internetowych CERT ** *' 2 %, Z raportéw, opublikowanych w ciagu ostatnich trzech
lat wynika, ze zdarzenia — incydenty (wg terminologii CERT) naruszajace bezpieczenstwo
informacji, dostgpnos$¢ zasoboéw oraz proby wlaman 1 gromadzenie informacji, ktore moga w
rezultacie prowadzi¢ do naruszenia bezpieczenstwa, stanowia znaczny odsetek wszystkich
incydentow zgloszonych do CERT. Strukturg 1 statystyke incydentéw przedstawia rysunek
2.12.- 5.

% CERT Polska, Raport 2000, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2000 [19]
' CERT Polska, Raport 2001, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2001 [20]
%2 CERT Polska, Raport 2002, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2002 [21]
% CERT Polska, Raport 2003, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2003 [22]
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Rysunek 2.12.- § - Liczba incydentow tygodniowo z podzialem na glowne kategorie
[zrodio: CERT Polska]

O ile zdarzenia dotyczace spamu czy zloSliwego oprogramowania (wirusy, robaki
komputerowe, konie trojanskie i inne) sa zgtaszane przez wszystkich uzytkownikow Internetu
(CERT, inne instytucje zajmujace si¢ bezpieczenstwem, instytucje nickomercyjne, jednostki
rzadowe 1 osoby prywatne) w jednakowym stopniu, o tyle zdarzenia dotyczace
bezpieczenstwa systemow, zwlaszcza w przypadku organizacji komercyjnych sa zglaszane
niechetnie, najczgs$ciej anonimowo. Jest to zrozumiale, poniewaz organizacje te z obawy

przed utrata zaufania klientow i wizerunku firmy wola nie nagtasnia¢ problemu.
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Rysunek 2.12.- 6 - Liczba zgloszen a liczba incydentow
[zrodto: CERT Polska]

Z najnowszego raportu CERT* wynika, ze firmy komercyjne stanowia tylko okoto 15%
podmiotow zglaszajacych incydenty dotyczace naruszenia bezpieczenstwa (w roku 2005 byto
to 4,5% a w roku 2004 9,5%°), i prawdopodobnie jest to tylko ,,wierzchotek gory lodowe;j”.
Organizacje te bowiem nie maja obowiazku zgtaszania przypadkdéw naruszen bezpieczenstwa.
W przypadku organizacji komercyjnych, przestgpstwa komputerowe sa $cigane na wniosek

pokrzywdzonego na podstawie artykutdw 267, 268 i 269 kodeksu karnego.

Inaczej sprawa naruszenia bezpieczenstwa wyglada w instytucjach publicznych. Instytucje te
maja obowiazek zglaszania przypadkow naruszen bezpieczenstwa, poniewaz w ich zasobach
informatycznych moga znajdowa¢ si¢ informacje nalezace do kategorii informacji

niejawnych, ktorych ochrong reguluje Ustawa o ochronie informacji niejawnych z dnia 22

% CERT Polska, Raport 2006, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2006. [25]
> CERT Polska, Raport 2005, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2005. [24]
% CERT Polska, Raport 2004, Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne
zglaszanych do zespolu CERT Polska w roku 2004 [23]
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stycznia 1999 r.” oraz dane osobowe, ktorych ochrone reguluje ustawa o ochronie danych
osobowych®. Ta ostatnia ustawa w sposob restrykcyjny naklada obowiazek zabezpieczenia
systemu informatycznego, w ktérym sa gromadzone i przetwarzane dane” oraz zglaszania
wszelkich naruszen bezpieczenstwa. Niestety w kulturze organizacyjnej wigkszosci tych
instytucji nie ma jeszcze ,,zakodowanego™ na trwale mys$lenia o naruszeniu bezpieczenstwa w
kategorii przestgpstwa. Ponadto bardzo czgsto instytucje te nie maja jasno opisanych
kryteriow okreslajacych granice pomigdzy naduzyciem a naruszeniem bezpieczenstwa oraz
przygotowanych na taka ewentualno$¢ procedur zglaszania tego typu incydentow'®, stad

prawdopodobnie nie wszystkie takie przypadki sa przez nie zglaszane do CERT.

Z danych zawartych w raportach CERT wynika rowniez, ze naruszenia, o ktorych mowa,
stanowia 11,5% wszystkich incydentéw w roku 2004, 6,6% w roku 2005 1 6,2% w roku 2006.
Mimo, ze jest widoczna tendencja spadkowa, z cata pewnos$cia zagrozen tego typu nie uda sig

nigdy calkowicie wyeliminowac.

" Dziennik Ustaw nr 11 poz. 95.

% Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pozn.
zm.) [121]

% Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych (Dz. U. Nr 100, poz. 1024).
[102]

190 7 raportu NIK ,Informacja o wynikach kontroli prawidtowos$ci przestrzegania w urzedach wojewédzkich i
urzedach marszatkowskich przepisow dotyczacych ochrony informacji niejawnych, stanowiacych tajemnice
stuzbowa” opublikowanego w 2006 r., ktorego jednym z zagadnien bylo ,,Wytwarzanie i przetwarzanie
dokumentow niejawnych opatrzonych klauzula poufne i zastrzezone” wynika, ze instytucje te bardzo czg¢sto nie
posiadaja zar6wno ram organizacyjno-prawnych w postaci dokumentéw — szczegélnych wymagan
bezpieczenstwa, procedur bezpiecznej eksploatacji oraz uzyskanych od stuzb ochrony panstwa stosownych
certyfikatow.
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3 Ubezpieczenia organizacji gospodarczych i ich

systemOw informatycznych

Wszystkie organizacje gospodarcze funkcjonuja w warunkach niepewnosci zwiazanej
z mozliwoscia wystapienia roznych zdarzen losowych, bedacych skutkiem obiektywnie
istniejacych ryzyk, ktorych nie mozna uniknaé. Dotyczy to zarbwno catych organizacji, jak
1 ich pojedynczych zasobow. Jednym z takich zasobow, szczegdlnie narazonym na rdznego
rodzaju ryzyka, sa systemy informatyczne. Ich poprawne funkcjonowanie jest niezwykle
istotne w kontekscie dziatalnosci calej organizacji. Przed negatywnymi finansowymi
skutkami realizacji okreslonych ryzyk mozna si¢ jednak zabezpieczy¢ na dwa sposoby: przez
indywidualne zgromadzenie srodkéw finansowych stuzacych pokryciu strat spowodowanych

realizacja ryzyk lub przez przeniesienie tego ryzyka na inny podmiot gospodarczy''.

Z ekonomicznego i zarazem racjonalnego punktu widzenia zazwyczaj bardziej uzasadnione
jest skorzystanie z tej drugiej mozliwosci, przez powolana do tego celu instytucj¢ — zaklad

ubezpieczen.'”

3.1 Definicja ubezpieczen

Istnieje wiele definicji ubezpieczenia. Jedna z popularniejszych w polskiej literaturze
przedmiotu, przytaczang przez wielu autorOw prac dotyczacych tego tematu, jest definicja
podkreslajaca aspekt ekonomiczny: ubezpieczenie jest to ,urzqdzenie gospodarcze,
zapewniajqce pokrycie przysziych potrzeb majqtkowych, wywolanych u poszczegolnych
jednostek przez odznaczajqce sie pewnq prawidtowosciq zdarzenia losowe, w drodze
rozlozenia ciezaru tego pokrycia na wiele jednostek, ktorym te same zdarzenia losowe

zagrazajqg”'"

. W aspekcie organizacyjnym ubezpieczenie ,jest operacjq, przez ktorq jedna ze
stron, ubezpieczony, w zamian za zaptaconq przez niego sktadke ubezpieczeniowq, zapewnia
sobie lub osobie trzeciej, (na ktorq dane ubezpieczenie zostalo zawarte), Swiadczenie strony

drugiej, czyli ubezpieczyciela, w przypadku zaistnienia zdarzenia okreslonego w umowie

19T Sangowski T. (red.), 2001, Ubezpieczenia gospodarcze, Poltext, Warszawa, str. 59 [107]

192 7danowski, M. 1995, Wstep do ubezpieczen podmiotéow gospodarczych. Warunki i rozwiazania krajowe.
Przedsigbiorstwo Wydawnicze LAM, Warszawa [128]

193 ¥ azowski J. 1948, Wstep do nauki o ubezpieczeniach, PZU [54]
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ubezpieczeniowej”'"”. 7 kolei Kodeks cywilny przedstawia jeszcze inna definicje
,Ubezpieczenie — umowa miedzy zakladem ubezpieczen  (ubezpieczycielem) a
ubezpieczajqcym, w ktorej ten pierwszy zobowiqzuje si¢ do spelnienia okreslonego
Swiadczenia w postaci umowionej sumy pieniedzy, renty lub innego Swiadczenia, w razie
zajscia przewidzianego w umowie wypadku, a ubezpieczajqcy zobowiqzuje sie do zaptacenia

skladki”'®.

Istotnym elementem pierwszej z tych definicji jest podkreslenie faktu repartycji strat na wiele
podmiotow w razie zaistnienia niekorzystnych zdarzen losowych. Najwazniejszym
elementem trzeciej z nich jest wyrazne okre$lenie stron umowy ubezpieczenia, tzn.:
ubezpieczajacego (podmiot, ktory zawiera umowg ubezpieczenia 1 zobowiazuje si¢ zaptaci¢
sktadke), ubezpieczonego (podmiot, ktérego dobra sa objgte ochrona ubezpieczeniowa) oraz

ubezpieczyciela (osoba prawna uprawniona do $wiadczenia ustug ubezpieczeniowych)'®.

3.2 Funkcje ubezpieczen

Najwazniejszymi funkcjami ubezpieczen sa:

1.  Funkcje ochrony ubezpieczeniowe;.
2. Funkcje prewencyjne.

3. Funkcje finansowe.

Nadrzedna z nich jest funkcja ochrony ubezpieczeniowej, pozostale dwie sa natomiast

skutkiem pierwszej.
3.2.1 Funkcja ochrony ubezpieczeniowej

Istota ustugi ubezpieczeniowej jest sprzedaz ochrony ubezpieczeniowe] podmiotowi
ubezpieczajacemu. Oznacza to gotowos$¢ przejecia przez ubezpieczyciela na siebie
materialnych skutkdéw realizacji ryzyk objetych umowa, zawarta pomiedzy ubezpieczajacym

a zakladem ubezpieczen w zamian za sktadk¢ ubezpieczeniowa. Ochrona ubezpieczeniowa

194 Michalski T. (red.), 2004, Ubezpieczenia gospodarcze. Ryzyko i metodologia oceny, Wydawnictwo C. H.
Beck. Warszawa, str. X [60]

195 Art. 805 Kodeks cywilny, Ksigga trzecia XXVII Umowa ubezpieczenia

1% Sangowski, T. 1994. Gospodarka finansowa kapitatami i rezerwami ubezpieczyciela, w : Ubezpieczenia w
gospodarce rynkowej, Wosiewicz A. red. t.1. Oficyna Wydawnicza Branta . Bydgoszcz. [106]
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jest swiadczona przez caly czas trwania stosunku ubezpieczenia 1 polega na statej gotowosci

do pokrycia ewentualnej straty.

3.2.2 Funkcja prewencyjna

Istota prewencji jest dzialalno$¢ zmierzajaca zarowno do zmniejszenia ewentualnych

szkodd losowych, jak rowniez ich ograniczenia lub zmniejszenia prawdopodobienstwa ich

wystapienia. Czgsto zaktady ubezpieczen sa bardziej od ubezpieczajacych zainteresowane, by

do wypadku ubezpieczeniowego nie doszto.

3.2.3 Funkcja finansowa

Funkcje finansowe ubezpieczen polegaja na gromadzeniu Srodkow niezbgdnych do

wyplaty ewentualnych odszkodowan w postaci funduszy 1 rezerw. Do tych funkcji zalicza sig

funkcje:

redystrybucyjna, polegajaca na kumulowaniu 1 odpowiednim rozdzielaniu srodkow

finansowych,

fiskalna, polegajaca na odprowadzaniu podatkéw do wilasciwych podmiotow

publicznych,

lokacyjna, polegajaca na lokowaniu wolnych $rodkéw w inne instrumenty

finansowe, ktore generuja dodatkowe dochody,

interwencyjna lub stymulacyjna, polegajaca na kreowaniu bodzcéw shizacych
zmniejszeniu ryzyka, stymulujac rozw6j] nowych dziedzin gospodarki

wykorzystujacych postep technologiczny,

kontrolna, polegajaca na monitorowaniu postgpowania ubezpieczajacego z

przedmiotem ubezpieczenia.
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3.3 Ryzyko ubezpieczeniowe

Uzasadnieniem wszelkiej dziatalnos$ci ubezpieczeniowej jest istnienie ryzyka, dlatego
»idea ubezpieczen powstata w wyniku dazenia ludzi do ograniczenia lub wylaczenia zdarzen
losowych wystepujacych w postaci niszczacego oddziatywania sil przyrody lub bgdacych
skutkiem dziatalno$ci cztowieka’”’. Jednak zdefiniowanie ryzyka, cho¢ jest bardzo istotne z
punktu widzenia ubezpieczen, jest trudne z uwagi na to, ze ryzyko jest uzaleznione od wielu

roznych czynnikow.

W obszarze ubezpieczen istnieje wiele definicji ryzyka, ktore mozna spotka¢ w
polskiej literaturze ubezpieczeniowej'”. Wigkszo$¢ z nich powstawata na poczatku
ksztaltowania si¢ teorii ubezpieczeniowych 1 z biegiem lat zostaly one porzucone jako
nieprzydatne, a dzi§ maja wartos¢ wylacznie historyczna, pokazuja bowiem ewolucje
podejscia do problematyki ryzyka. Na potrzeby tej rozprawy nalezy przyja¢ (w odréznieniu
od definicji ryzyka zwigzanego z bezpieczenstwem systemow informatycznych opisanych w
rozdziale 2 tej rozprawy), ze ,rvzyko jest prawdopodobienstwem wystqpienia straty", przy
czym za definicj¢ strat przyjmuje sig: ,,...straty, ktore poszkodowany poniost, oraz korzysci,
ktore moglby osiqgnqc, gdyby szkody nie wyrzqdzono”.'” Zatem strata moze by¢ nie tylko
fizyczne uszkodzenie sprzgtu stuzacego dzialalnosci biznesowej, ale tez utrata danych,
ktorych rgczne odtworzenie jest dodatkowym kosztem jaki musi ponie$¢ organizacja by
powrdci¢ do swojej dzialalno$ci (przypadek Visa por. rozdziat 2.7). Kolejna strata dla
organizacji moga by¢ dodatkowe koszty obrony procesowej, jesli strata organizacji
spowodowala roéwniez straty innych podmiotéw gospodarczych powiazanych z nia
biznesowo. Natomiast strata w sferze niematerialnej jest utrata zaufania klientéw do firmy, a
takze zla opinia o organizacji kreowana przez media na skutek naglo$nienia zdarzenia
bedacego materializacja ryzyka (ponownie przypadek Visy ze stycznia 2008 roku por.

rozdziat 2.7 tej rozprawy).

197 Qliwinski A., 2002, Ryzyko ubezpieczeniowe taryfy — budowa i optymalizacja, Wydawnictwo Poltext,
Warszawa, str. 35 [116]

1% Definicje te sa cytowane przez autoréw popularnych na rynku polskim podrecznikéow: Sliwinski A., 2002,
Ryzyko ubezpieczeniowe taryfy — budowa i optymalizacja, Wydawnictwo Poltext, Warszawa [116] i przez
Michalski T., (red.), 2004, Ubezpieczenia gospodarcze. Ryzyko i metodologia oceny, Wydawnictwo C.H. Beck
[60]

199 Art. 361 §2 k. c. ksiega trzecia Zobowiazania
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3.3.1 Identyfikacja ryzyka ubezpieczeniowego

Identyfikacja ryzyka jest procesem systematycznego 1 nieustannego rozpoznawania
typOw ryzyka i niepewnosci, z ktorymi mozna si¢ spotka¢ w organizacji. Celem tych dziatan
jest gromadzenie informacji na temat zrodet ryzyka, zagrozen, czynnikow ryzyka,

niebezpieczenstw i podatnosci na straty’’’.

Metody identyfikacji ryzyk mozna podzieli¢ na prewencyjne i1 kontrolne. Podstawowa metoda
identyfikacji ryzyk w ubezpieczeniach jest technika polegajaca na analizie szkod
historycznych z danej grupy ryzyk dotyczacych podmiotu lub przedmiotu ubezpieczenia.
Metoda ta wykorzystuje przede wszystkim dane statystyczne, rachunek prawdopodobienstwa
oraz teorie procesOw stochastycznych'''. Zgodnie z ta metoda w celu identyfikacji grup

potencjalnych ryzyk zwiazanych z okre§lonym podmiotem gospodarczym nalezy:

e opracowac listg¢ kontrolna wszystkich mozliwych ryzyk oraz zwigzanych z nimi

strat mogacych potencjalnie wystapi¢ w danej organizacji,
e okresli¢ mozliwa wielkos$¢ strat dla poszczegdlnych ryzyk lub ich grup,

e stale uaktualnia¢ liste ryzyk przez identyfikowanie nowych.

Metoda ta nadaje si¢ jedynie dla ryzyk powszechnie znanych. Istnieja gotowe scenariusze
ulatwiajace zastosowanie tej metody w praktyce. Zostaly one zbudowane dzigki wspdtpracy 1
wymianie do$wiadczen eksperckich przez organizacje specjalizujace si¢ w problematyce
identyfikacji ryzyk oraz metod ich oceny. Obecnie najbardziej rozpowszechnione 1 najczesciej
stosowane sa metody opracowane przez Amerykanskie Stowarzyszenie na rzecz Zarzadzania
— AMA (ang. American Management Association), Towarzystwo na rzecz Zarzadzania
Ryzykiem 1 Ubezpieczeniami — RIMS oraz Migdzynarodowy Instytut Zarzadzania Ryzykiem
— IRMI (ang. International Risk Management Institute).

Kolejna metoda identyfikacji ryzyk ubezpieczeniowych jest tzw. metoda analizy warunkow

srodowiskowych'”>. Wywodzi si¢ ona z metod zarzadzania strategicznego Freemana'”.

% Williams, C. A., Smith M.L., Young P.C., 2002. op. cit. str. 69. [124]

""" Ronka — Chmielowiec W. (red.), 2000. Zarzadzanie ryzykiem w ubezpieczeniach. Wydawnictwo Akademii
Ekonomicznej im. Oskara Langego we Wroctawiu. Wroctaw. str. 144. [100]

"2 Ronka — Chmielowiec W. (red.), 2000. ibidem str. 77 — 79. [100]

'3 Szczegbly tej metody zostaty opisane w 1984 roku w publikacji Strategic Management: A Stakeholder
Approach, (za Williams, C.A, Smith, M.L., Young, P. C., 2002. Zarzadzanie ryzykiem a ubezpieczenia),
Wydawnictwo Naukowe PWN. Warszawa, str. 77 [112]
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Podstawa tej metody identyfikacji ryzyka jest budowanie scenariuszy jego wystgpowania na
podstawie modeli zadan organizacji 1 strategicznych kierunkow jej rozwoju. Budowa
scenariuszy opiera si¢ na okresleniu zagrozen i1 czynnikoOw ryzyka, niebezpieczenstw 1 zrodet
potencjalnego ryzyka.
Metody identyfikacji ryzyk zastosowane w scenariuszach moga by¢ oparte na:

e metodach rachunku finansowego,

e metodach wykresu chronologicznego,

e inspekcjach w miejscu pracy,

e planowym wspodtdziataniu z innymi jednostkami organizacyjnymi,

e wewnatrz organizacji,

e wspoéldziataniu z innymi organizacjami w srodowisku zewngtrznym,

e analizie umow,

e statystycznej analizie poniesionych strat.

W tej metodzie réwniez maja zastosowanie techniki oparte na obserwacji szkod

historycznych.

3.3.2 Klasyfikacja ryzyka ubezpieczeniowego

Najczesciej dokonywana klasyfikacja ryzyka ze wzgledu na jego charakter jest podziat

114

na ryzyko obiektywne 1 subiektywne''“.

Ryzyko obiektywne ma charakter obiektywnej oceny mozliwosci wystapienia danych
skutkow 1 jest okreslane jako ,wzgledne odchylenie straty rzeczywistej w stosunku do
wielkosci prawdopodobnej lub inaczej oczekiwanej''””. Odnosi si¢ do niego prawo wielkich
liczb, dlatego w praktyce ubezpieczeniowej oznacza to wielko$¢ nadajaca si¢ do pomiaru tzw.
zagrozen masowych. Dla zaktadu ubezpieczen jest to mozliwy margines btedu w stosunku do

wielkos$ci oczekiwanych.

"4 Sangowski T., 2001, Ubezpieczenia gospodarcze. Poltext. Warszawa. str. 32 — 34 [107]
"3 Tbidem, str. 33 [107]
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Ryzyko subiektywne jest zwiazane z indywidualna ocena prawdopodobienstwa wystapienia
okreslonego rezultatu 1 jest definiowane jako niepewno$¢ oparta na osobistych
uwarunkowaniach. ,,Pomimo, Ze jest to ryzyko niemierzalne, jego ocena jest niezwykle wazna

z punktu widzenia zaktadu ubezpieczen''™.

C. Kulp w 1928 roku zaproponowat podziat ryzyka na systematyczne i specyficzne'"’.

Ryzykiem systematycznym jest ryzyko wynikajace z dziatania sil przyrody i oddziatujace na
duza czg$¢ populacji. Przez analogie¢ do ryzyka wynikajacego z sit przyrody, ryzyko
systematyczne mozna tez odnosi¢ do ekonomii 1 polityki. Cecha charakterystyczna ryzyka

systematycznego jest fakt, ze zawsze istnieje 1 nie mozna go wyeliminowac.

Ryzykiem specyficznym jest natomiast ryzyko, ktore daje si¢ kontrolowa¢, a nawet
minimalizowa¢. Jest ono rdézne dla poszczegdlnych branz. W duzych organizacjach
narazonych na ryzyko specyficzne zwiazane z dana branza mozna je minimalizowa¢ dzigki

uelastycznieniu 1 dywersyfikacji produkcji.

Ryzyko spekulatywne 1 czyste. Ten podzial zostal wprowadzony w roku 1961 przez A. H.
Mowbraya'® i jest uznany za najbardziej uzyteczny w procesie oceny ryzyka
ubezpieczeniowego ze wzgledu na klasyfikacj¢ wedlug konsekwencji powstania strat
wynikajacych z materializacji okreslonego ryzyka. Ryzyko spekulatywne dotyczy takich
sytuacji, gdzie w przypadku jego materializacji moga zaj$¢ trzy sytuacje: strata, zysk lub brak
straty 1 zysku. W przypadku ryzyka czystego mamy do czynienia wylacznie ze strata

majatkowa, a brak materializacji ryzyka nie daje Zzadnych korzysci.

Kolejny podziat ryzyk zaproponowat E. J. Vaughan'"® na statyczne i dynamiczne w zaleznos$ci
od czasu ich wystapienia. Ryzyko statyczne jest niezalezne od czasu 1 dotyczy ryzyk
wynikajacych z dziatania sit przyrody. Ryzyko dynamiczne natomiast zmienia si¢ w czasie

wraz z postgpem cywilizacyjnym i przemianami gospodarczymi.

16 Sliwinski A., Ryzyko ubezpieczeniowe, taryfy — budowa i optymalizacja, s. 23 [116]

"7 Michalski T. (red.), 2004. Ubezpieczenia gospodarcze. Ryzyko i metodologia oceny. Wydawnictwo C. H.
Beck. Warszawa. str. 60, [za Kulp C. A. 1928. Casualy Insurance. Roland Press. New York. str. 2 - 7] [60]

'8 Michalski T. (red.), 2004. Ubezpieczenia gospodarcze. Ryzyko i metodologia oceny. Wydawnictwo C. H.
Beck. Warszawa. str. 61. [za Mowbray A.H., Blanchard R.H..1961. Insurance. It’s theory and practice in the
United States. New York.] [60]

"% Michalski T. (red), 2004. ibidem. str. 62 [60]
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Ryzyka mozna réwniez klasyfikowa¢ ze wzgledu na charakter strat powstatych na skutek ich

12

realizacji. Sa to ryzyka finansowe i niefinansowe '*°. Zgodnie z ta klasyfikacja, ryzyka
finansowe powoduja strate finansowa dla podmiotéw a ryzyka niefinansowe powoduja
negatywne skutki, niewywolujace bezposredniej straty finansowej, wywoluja natomiast

potrzebg finansowa w okreslonej perspektywie czasu.

Podziat ryzyka na probabilistyczne 1 estymacyjne zaproponowany w 1957 roku przez F. H.
Knighta'?' '** jest istotny dla metod oceny ryzyka. Zgodnie z tym podziatem, ryzykiem
probabilistycznym nazywamy ryzyko mozliwe do kwantyfikacji przy uzyciu metod
matematycznych (ryzyko aprioryczne) lub danych statystycznych (ryzyko statystyczne).
Ryzyko estymacyjne wystepuje w sytuacji, gdy kwantyfikacja jest wprawdzie mozliwa, ale
jest obarczona duzym btedem, co zbliza je do niepewnosci, ktora powoduje, ze ryzyko to jest

wedhug Knighta nieubezpieczalne.

Jedna z podstawowych klasyfikacji budzaca wiele spordéw, jest podziat ryzyka ze wzgledu na

1123

charakter niepewnosci'>’. W tej klasyfikacji wyrdznia si¢ cztery podstawowe grupy ryzyka:

e ryzyko niepewno$ci faktu realizacji — niepewno$¢ wystapienia okreslonego

zdarzenia, czyli realizacji ryzyka,

e ryzyko niepewnosci czasu — pewno$¢ wystapienia realizacji ryzyka bez znajomosci

czasu tej realizacji,

e ryzyko niepewnos$ci skutku — pewno$¢ czasu 1 realizacji ryzyka bez posiadania

wiedzy na temat skutkéw jego wystapienia,

e ryzyko niepewnos$ci miejsca — niepewnos$¢ miejsca realizacji danego ryzyka.

W teorii ubezpieczen wystepuja jeszcze inne klasyfikacje. Sa migdzy innymi klasyfikacje

ryzyka na: fundamentalne i partykularne'** oraz przyrodnicze i spoteczne'”.

120 Qliwinski A., 2002. Ryzyko ubezpieczeniowe taryfy — budowa i optymalizacja. Wydawnictwo Poltext.
Warszawa. str. 27 — 28 [116]

121 Michalski T. (red), 2004. Ubezpieczenia gospodarcze. Ryzyko i metodologia oceny. Wydawnictwo C. H.
Beck. Warszawa. str. 63 [za Knight, F.H. 1957. Risk, Uncertainty and Profit. New York.] [60]

122 Knight, F.H. 1957. Risk, Uncertainty and Profit. New York [49]

125 Qliwinski A., 2002. Ryzyko ubezpieczeniowe taryfy — budowa i optymalizacja. Wydawnictwo Poltext.
Warszawa. str. 29. [116]

124 Michalski T. (red.), 2004, op. cit. str. 63 [60]

125 Sliwinski A., 2002, ibidem, str. 30 [116]
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Ryzyko fundamentalne ma charakter bezosobowy, a konsekwencja jego realizacji sa straty
odczuwalne przez cale spoleczenstwa. Zrodlem tego ryzyka moga byé np. kleski zywiotowe.
Ryzyko partykularne natomiast ma charakter osobowy 1 jego realizacja moze wynikaé z
dziatan jednostki (kradziez lub podpalenie) lub moze spowodowac straty jednostki, cho¢ jest

od dziatan jednostki niezalezna.

Ryzyko przyrodnicze to podobnie jak wyzej kleski zywiolowe, natomiast ryzyko spoteczne

jest zwiazane z dzialalnos$cia czlowieka.
3.3.3 Ocena i pomiar ryzyka ubezpieczeniowego

Ubezpieczenie jest narz¢dziem chroniacym ubezpieczonego przed niepomySlnymi
skutkami zdarzen losowych, powodujacych szkody. Przewidywanie szkod losowych wiaze si¢

natomiast z ocena i pomiarem ryzyka'.

W teorii ubezpieczen przyjmuje si¢, ze pomiarem ryzyka jest nazywany proces, w ktorym
zidentyfikowane ryzyko otrzymuje pewna konkretna warto$¢. Ta wartos¢ jest mierzona dla

kazdego ryzyka osobno lub dla pewnych grup ryzyk tacznie.

Do oceny i1 pomiaréow ryzyka shuzy statystyka ubezpieczeniowa, za pomoca ktorej bada sie

dwie nastepujace zbiorowosci statystyczne'*’:
e 7bior ubezpieczonych obiektow lub 0sob,

e 7bior wypadkdéw ubezpieczeniowych powodujacych powstanie roszczen wzgledem

ubezpieczyciela.

Zardbwno zbidér ubezpieczonych obiektow jak 1 zbidr wypadkow ubezpieczeniowcy sa
zbiorami o okreslonej liczbie jednostek statystycznych — przedmiotéw ubezpieczenia.
Jednostki statystyczne natomiast maja cechy iloSciowe takie jak: liczba wypadkow
ubezpieczeniowych 1 wielko$¢ szkod oraz cechy jako$ciowe: czasowe, rzeczowe lub
przestrzenne. Najistotniejsze z punktu widzenia zakladu ubezpieczen jest posiadanie
odpowiednio duzej liczby udokumentowanych danych historycznych dotyczacych zaréwno

zdarzen, jak 1 wyptaconych odszkodowan.

126 Miscellaneous Errors and Omissions liability Insurance Application, ACE USA, 09. 1998 r. [61]
127 Ronka-Chmielowiec W., 2002, op. cit. str. 174 [101]
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»Irzeba jednak pamietac, ze w dziatalnosci ubezpieczeniowej wystepuje rowniez takie ryzyko,
do oceny ktorego statystyka nie jest naukq przydatng . Czasami metody statystyczne mozna
stosowacé, co najwyzej w ograniczonym zakresie. Sytuacja taka moze si¢ pojawié, gdy
towarzystwo ubezpieczeniowe decyduje si¢ na wprowadzenie na rynek ubezpieczeniowy
nowych produktow ubezpieczeniowych lub gdy poprzednio sprzedawany produkt zyskat
niewielkq liczbe nabywcow. W takich przypadkach ocene ryzyka opiera sie na opinii

99128

ekspertow lub na ocenie ryzyka podobnego
3.3.4 Ryzyko ubezpieczeniowe i ryzyko ubezpieczyciela

Zaktad ubezpieczen jest instytucja finansowa funkcjonujaca na okreslonym rynku i w
konkretnym $rodowisku gospodarczym, dla ktérej ryzyko jest z jednej strony celem, a z
drugiej przedmiotem dziatalnosci, ktora rowniez generuje ryzyko. Ryzyko bowiem ma dla

zakltadu ubezpieczen szczegbdlne znaczenie, dlatego wyrdznia si¢'”:

1. Ryzyko ubezpieczyciela zwigzane z funkcjonowaniem zakladu ubezpieczen.

2. Ryzyko ubezpieczeniowe zwiazane z przedmiotem dziatalnosci.

Ponadto ryzyka towarzyszace kompleksowej dziatalnosci zaktadu ubezpieczeh mozna

podzieli¢ na:
e zewnetrzne,

e wewngtrzne.

Do ryzyk zewnetrznych, zwanych tez systematycznymi, niepodlegajacych kontroli podmiotu,
na ktory oddziatuja, naleza: ryzyka zwiazane z sitami przyrody, ryzyka stopy procentowe],

walutowe, rynku, polityczne i inne.

Do ryzyk wewngtrznych, zwanych niesystematycznymi, zwiazanych z dziatalnoscia podmiotu
— zakladu ubezpieczen, ktore moga by¢ kontrolowane 1 zarzadzane, naleza: ryzyko

niedotrzymania warunkow, ryzyko zarzadzania, biznesu, finansowe, upadtosci 1 inne.

Czynnikami wewngtrznymi wplywajacymi bezposrednio na ryzyko funkcjonowania zaktadu
ubezpieczen sa ryzyka: dzialalnosci techniczno-ubezpieczeniowej, ryzyka prowadzenia

gospodarki finansowej 1 zarzadzania lokatami, ryzyka zwiazane ze struktura wlasnosciowa

128 Ronka-Chmielowiec W., 2002, ibidem str. 176. [101]
129 Ronka-Chmielowiec W., 2002, ibidem str. 139 [101]
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firmy 1 zachowaniem akcjonariuszy, ryzyka zwiazane z funkcjonowaniem systemu

informatycznego 1 inne.

Zrédlami ryzyka zwiazanego z prowadzeniem dziatalnosci ubezpieczeniowej sa'**:
e identyfikacja i ocena ryzyka ubezpieczeniowego,
e pomiar ryzyka ubezpieczeniowego,

e podziat ryzyka ubezpieczeniowego na portfele — homogeniczne grupy o

podobnych parametrach — 1 ocena rdwnowagi finansowej w portfelach,

e decyzje o ubezpieczeniu ryzyka 1 zastosowanie wilasciwej techniki

ubezpieczeniowe],
e kalkulacja sktadki ubezpieczeniowej netto 1 brutto,
e decyzje reasekuracyjne i ustalenie udziatu wlasnego w reasekuracji,

e proces likwidacji szkod 1 ustalanie wielkosci wyptaconych odszkodowan i

Swiadczen.

W tym kontek$cie najwigkszym ryzykiem dla zakladu ubezpieczen jest ,,mozliwosé
niekorzystnego odchylenia rzeczywistej wielkosci roszczen (odszkodowan) od ich wartosci
kalkulacyjnej”"*!. Dlatego z obawy przed nadmiernym ryzykiem zakladu ubezpieczefi, ktore
w skrajnych przypadkach moze prowadzi¢ do jego upadiosci, moze on odmowié
ubezpieczenia takiego ryzyka, ktore nie ma cech ubezpieczalnos$ci 1 ktorego przyjgcie wiaze

si¢ ze zbyt wielkim ryzykiem dla samego zaktadu ubezpieczen.
3.3.5 Zarzadzanie ryzykiem w zakladach ubezpieczeniowych

Z uwagi na specyfikg¢ prowadzonej dzialalnos$ci przez zaklady ubezpieczeniowe,
proces zarzadzania w nich ryzykiem, przybiera inng form¢ niz we wszelkich innych
organizacjach gospodarczych'*>. Zaklad ubezpieczen z jednej strony musi prowadzi¢ proces
zarzadzania wlasnym ryzykiem tak samo jak kazda inna organizacja, a wigc dokonywac:

identyfikacji, analizy, oceny 1 pomiaru ryzyk grozacych mu tak samo jak innym firmom, a z

130 Kuchlewska M. (red.), 2006, Szkice o ubezpieczeniach, Zeszyt 75, Ronka-Chmielowiec W., Ryzyko zaktadu
ubezpieczen a ryzyko ubezpieczeniowe. Wydawnictwa Akademii Ekonomicznej w Poznaniu, str. 166 — 168 [52]
131 Monkiewicz J. (red.), 2004, Podstawy ubezpieczen. Tom III — przedsigbiorstwo, Poltext, Warszawa [64]

132 Capik, M. i M., Zarzadzanie ryzykiem ubezpieczeniowym duzych podmiotéow gospodarczych, Prawo,
Ubezpieczenia, Reasekuracja, 1997 r. nr 2. [12]
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drugiej strony musi prowadzi¢ dokladna analiz¢ cudzych ryzyk przejmowanych od
ubezpieczanych podmiotow. W zakladach ubezpieczeniowych proces zarzadzania ryzykiem
skupia si¢ na czterech gldéwnych etapach, ktore nie odpowiadaja poszczegdlnym etapom

zarzadzania ryzykiem w innych organizacjach:

1.  Analiza ryzyka.

2 Kontrola ryzyka.

3. Finansowanie ryzyka.
4

Administrowanie procesem bezpiecznego kierowania zaktadem ubezpieczen.

3.3.5.1 Analiza ryzyka

Zarzadzanie ryzykiem w zakladach ubezpieczeniowych obejmuje zaréwno analize
ryzyk wewngtrznych opisanych w rozdziale 3.3.4 jak 1 analizg wszystkich ryzyk zwigzanych z
prowadzona dziatalno$cia ubezpieczeniowa, za ktore odpowiada Dziat Akceptacji (ang.
underwriting). Sa to ryzyka zidentyfikowane wcze$niej przez menedzerow do spraw ryzyka
klienta, ktoére pracownicy Dzialu Akceptacji zakladu ubezpieczeh musza ponownie

przeanalizowac.

3.3.5.2 Kontrola ryzyka

Podczas calego okresu trwania umowy ubezpieczenia ryzyka przyjete do
ubezpieczenia powinny by¢ monitorowane przez zaklad ubezpieczen w celu ewentualnego
korygowania zawartych umow lub podejmowania dzialan prewencyjnych. Na podstawie
wynikow kontroli firma ubezpieczeniowa moze podja¢ decyzj¢ o weryfikacji warunkow
ogolnych tak, by przyjmowanie do ubezpieczenia nastgpnych klientow odbywato si¢ na

lepszych warunkach.

Likwidacja szk6d w poszczegdlnych grupach powinna by¢ roéwniez dokonywana na
podstawie okreslonych procedur, ktére musza by¢ elementem kompleksowego procesu

zarzadzania ryzykiem zakladu ubezpieczen.
3.3.5.3 Finansowanie ryzyka

Przez finansowanie ryzyka z poziomu zarzadzania ryzykiem zakladu ubezpieczeh
nalezy rozumie¢ decyzje strategiczne dotyczace wyboru sposobu finansowania lub polaczenia

sposobow finansowania poszczegdlnych ryzyk polegajace migdzy innymi na przyjeciu grupy
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ryzyk w catosci lub w czgséci. Jesli tylko w czesci, wtedy jest to tzw. franszyza. Franszyza
,Jjest to postanowienie umowy ubezpieczenia, zwane klauzulq umownq, uzgodnione i zapisane
w polisie, przerzucajqce na ubezpieczajqcego czes¢ poniesionej szkody na okreslonych

warunkach™'®.

3.3.5.4 Administrowanie procesem bezpiecznego kierowania zakladem
ubezpieczen

Administrowanie procesem bezpiecznego kierowania zaktadem ubezpieczen polega na
opracowaniu bezpiecznego programu dzialania zaktadu ubezpieczen, ocenie jego przebiegu i
dostosowywaniu go do polityki zwiazanej z kompleksowa dziatalnos$cia finansowa. Obejmuje
w szczegollnosci tworzenie rezerw 1 lokaty wolnych srodkéw, za ktoére odpowiada aktuariusz z
racji obowiazkow natozonych przez ustawg o dziatalnosci ubezpieczeniowej'**, petiacy takze

role nadzoru wewnetrznego zaktadu ubezpieczen'”.

Na tym etapie jest rOwniez istotna analiza konkurencyjnos$ci i optacalnosci oferowanych

produktow oraz dostosowywanie ich do ciagle zmieniajacych si¢ warunkéw otoczenia'**.

Kompleksowe zarzadzanie ryzykiem zaktadu ubezpieczeniowego to rowniez koniecznosé
wspolpracy z niezaleznymi ekspertami z poszczegdlnych dziedzin oraz firmami
$wiadczacymi ustugi doradztwa dla tych zakladow, niezbgdna zwlaszcza w procesie
tworzenia nowych produktow, gdzie tylko obiektywizm podmiotow zewngtrznych moze

zagwarantowa¢ wilasciwa klasyfikacje 1 oceng mozliwych zagrozen.
3.3.6 Rolaizadania aktuariusza w zakladzie ubezpieczen

Zgodnie z obowiazujaca ustawa o dziatalnos$ci ubezpieczeniowej"’, kazdy zaktad

ubezpieczeniowych jest zobowiazany do zatrudniania aktuariusza, czyli osoby fizycznej,

133 Stownik termindw finansowo-ekonomicznych.

13 Ustawa o dziatalnosci ubezpieczeniowej z dn. 22 maja 2003 roku (Dz. U. z dn. 16 lipca 2003, poz. 1151),
rozdz. 9 [120]

135 Krolikowska-Bochenczyk, J. Wytaczenia odpowiedzialnosci, cz. 1 (04. 04. 2006 r.), cz. 2 (18. 04. 2006 r.),
cz., 3 (02. 05.200671.)1icz. 4 (13. 06. 2006 r.) Gazeta Ubezpieczeniowa [50]

13¢ Nagle, W. Ubezpieczenia w transformacji ubezpieczeniowej, Prawo, Ubezpieczenia, Reasekuracja, 2006 nr
12 [66]

137 Ustawa o dziatalnoéci ubezpieczeniowej z dn. 22 maja 2003 roku (Dz. U. z dn. 16 lipca 2003, poz. 1151)
[120]
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spelniajacej] wymogi okreslone ustawa, wykonujacej czynno$ci w zakresie matematyki

ubezpieczeniowej, finansowej i statystyki, wpisanej do rejestru aktuariuszy'*.

Do glownych zadan aktuariusza nalezy:

1.
2.

Ustalanie wartosci rezerw techniczno-ubezpieczeniowych.

Kontrolowanie zgodnosci aktywow stanowiacych pokrycie rezerw techniczno-
ubezpieczeniowych na warunkach okreslonych w art. 167 ww. Ustawy.
Wyliczanie marginesu wyplacalnosci.

Sporzadzanie rocznego raportu o stanie portfela ubezpieczen.

Ustalanie wartosci skladnikow zaliczanych do srodkow wilasnych.

Ponadto aktuariusz powinien kontrolowa¢ wszystkie aspekty dziatania zaktadu ubezpieczen,

ktore moglyby mie¢ wpltyw na jego sytuacje finansowa, stad musi mie¢ on staty dostep do

wszelkich informacji, w szczegdInosci do informacii dotyczacych':

stanu portfela ubezpieczen oraz informacji o jego zmianach w ciagu roku

rozliczeniowego,

sktadek brutto ptaconych przez klientéw w juz istniejacych portfelach oraz

sktadek, wedtug ktorych towarzystwo zamierza sprzeda¢ nowe polisy,

charakteru zawartych uméw, w odniesieniu do réznego rodzaju gwarancji w nich

zawartych, umow reasekuracyjnych oraz umow planowanych,

aktualnego portfela aktywow oraz zasad polityki inwestycyjnej dotyczacych
poszczegbdlnych funduszy,

aktualnego poziomu kosztéw zakladu oraz oczekiwanego poziomu przyszlych

kosztow wraz z podziatem na ich rodzaje,
aktualnej 1 przewidywanej sytuacji podatkowej zaktadu ubezpieczen,

wyceny jednostek, ktore sa umarzane w celu wyplaty $wiadczen

ubezpieczeniowych.

13 Ustawa o dziatalnosci ubezpieczeniowej z dn. 22 maja 2003 roku (Dz. U. z dn. 16 lipca 2003, poz. 1151),
rozdz. 9 art. 158 — 159 [120]
139 Pietrzykowska A., Rola aktuariusza i nadzér wewnetrzny, Prawo Asekuracyjne, 2002 nr 4 [87]
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Wiedza na temat szczegdlowej dziatalnos$ci finansowej jest niezbgdna aktuariuszowi w
procesie kompleksowego monitorowania i nadzoru nad gospodarka finansowa catego zakladu
ubezpieczen. Ze wzgledu na nadzoér wewnegtrzny do czynnos$ci wykonywanych przez

aktuariusza naleza:

1. Ustalanie zalozen do wyliczenia sktadek brutto dla ubezpieczen tradycyjnych oraz
poziomu opfat pobieranych w przypadku uméw z funduszem inwestycyjnym,
przy czym zalozenia przyjete do kalkulacji skladek podlegaja ciaglemu
monitorowaniu 1 weryfikacji.

2. Monitorowaniu zroédetl zysku zaktadu ubezpieczen.

3.  Kalkulacja wartosci portfeli oraz zrealizowanego poziomu zyskowno$ci na nowo
sprzedanych umowach w danym okresie sprawozdawczym, ktora jest zwigzana z
monitorowaniem biezacego portfela oraz zalozen przyjetych do wyliczen.

4.  Okreslenie poziomu wymagan kapitalowych niezbgdnych do funkcjonowania
zakladu. Przez kalkulacje marginesu wyptacalnosci wymaganego dla danego
portfela okreslane zostaja wymagania kapitalowe w takiej wysokosci, aby
zapewni¢ srodki wlasne towarzystwa na jego pokrycie.

5. Okreslenie scenariuszy niebezpiecznych dla danego portfela ubezpieczen.

6.  Analiza umow reasekuracyjnych.

7.  Weryfikacja przyznanej stopy udziatu w zyskach inwestycyjnych w danej umowie
ubezpieczenia.

8.  Tworzenie zasad funkcjonowania nowych produktow ubezpieczeniowych.

Jednym z podstawowych zadan aktuariusza w stosunku do rady nadzorczej zakladu
ubezpieczeniowego jest sporzadzanie rocznego raportu o ,,Sytuacji Finansowej Zaktadu
Ubezpieczen”, zawierajacego analizy, wyniki badan 1 opini¢ dotyczaca biezacej 1 przysziej
sytuacji finansowej. Raport ten jest przedstawiany zarzadowi i radzie nadzorczej. Analizy
zawarte w tym raporcie pomagaja wladzom w podejmowaniu krotko 1 dlugookresowych
decyzji strategicznych. Aktuariusz, bedac czgsto cztonkiem zarzadu, lub bedac powotywany
przez zarzad, petni nadrzedna rolg w stosunku do innych departamentow zaktadu ubezpieczen
w tym takze Dziatu Akceptacji, ktory jest odpowiedzialny wylacznie za decyzje zwiazane z

konkretnym ryzykiem ubezpieczeniowym.
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3.3.7 Rolaiznaczenie dzialu akceptacji w dzialalnosci ubezpieczeniowej

Angielskie stowo underwriting w dostownym tlumaczeniu oznacza podpisywanie.
Nazwa ta poczatkowo byla utozsamiana z najstarszym towarzystwem ubezpieczeniowym,
brytyjskim Lloydem, ktory w XVII wieku rozpoczat dzialalno§¢ w jednej z portowych
kawiarni w Londynie, a slowo underwriter oznaczato osobe, ktora skfadata podpis pod

umowa ubezpieczeniowa, tym samym potwierdzajac jej waznos¢ 1 wiarygodnos¢.
3.3.7.1 Pojecie akceptacji ubezpieczeniowej

Obecnie akceptacja (ang. underwriting) to znacznie szersze pojgcie 1 nie oznacza
jedynie podpisywania umow, albowiem przedmiotem zainteresowanie dzialu akceptacji jest
przede wszystkim ryzyko ubezpieczeniowe, a w szczeg6lnosci proces oceny tego ryzyka.
Najczesciej definiuje sig, ze: ,,akceptacja ubezpieczeniowa jest procesem, w ktorym dokonuje
sie selekcji ryzyk ubezpieczeniowych, a nastepnie na jej podstawie akceptuje sie
ubezpieczenia na odpowiednich warunkach lub catkowicie sie je odrzuca '*” lub tez, ze jest

141 2

to: ,,proces selekcji i klasyfikacji zagrozen deklarowanych do ubezpieczenia '*'”. Niezaleznie

od przyjetej definicji, na akceptacje ryzyka ubezpieczeniowego sktadaja si¢ trzy podstawowe

dziatania:
e ukierunkowana analiza ryzyka,
e selekcja ryzyka ubezpieczeniowego,

e Kklasyfikacja ryzyka ubezpieczeniowego, podzial na rozne typy podzbiorow w

zaleznosci od przyjetych zasad.

Te trzy elementy sktadaja si¢ na system przyjmowania ryzyka do ubezpieczenia oraz jego

monitorowanie.

3.3.7.2 Cele akceptacji ryzyka ubezpieczeniowego

Akceptacja ryzyka jest wazna funkcja firmy ubezpieczeniowej poniewaz stanowi
istotny element cato$ciowego zarzadzania firma ubezpieczeniowa. Czesto jest on niestusznie

utozsamiany z zarzadzaniem ryzykiem tej firmy, poniewaz stanowi zbidor metod dziatania,

140 Rogala I., Rola i znaczenie underwritingu w ksztaltowaniu i realizacji strategii firmy ubezpieczeniowej.
,Prawo Asekuracyjne” 1997, nr 3 [99]

"I Jedynak P., 2003, Ubezpieczenia gospodarcze. Wybrane elementy teorii i praktyki, Ksiegarnia Akademicka,
Krakow, str. 61 [48]
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form organizacyjnych oraz instrumentéw zarzadzania majacych istotny wplyw na
bezpieczenstwo ekonomiczne firmy ubezpieczeniowej. Sa to jednak dwa rozne obszary

dziatalnosci, z ktorych jeden jest elementem drugiego.

Glownymi przestankami, ktore zadecydowaty o obecnej pozycji dziatu akceptacji ryzyka w

firmach ubezpieczeniowych, byty'*:

e doswiadczenia zwigzane z  zagrozeniami ekonomicznymi towarzystw
ubezpieczeniowych, wywotanymi zbyt duza kumulacja strat powstatych na skutek

niedostatecznego rozpoznania ryzyka na skutek zle przeprowadzonej analizy,

e ograniczenia identyfikacyjne i diagnostyczne przy zastosowaniu statystycznych

metod oceny ryzyka,

e wymagania towarzystw reasekuracyjnych i poszczegolnych technik reasekuracji.

Podstawowym celem dzialu akceptacji, niezaleznie od rodzaju ryzyka, jest ograniczenie
selekcji negatywnej (ang. adverse selection), ktora moze powsta¢ w sytuacji, ,.kiedy sprzedaz
polis ubezpieczeniowych wyzwala popyt podmiotow o zwiekszonym stopniu ryzyka'”.
Oczywiscie celem nie jest tez taki dobor ryzyk, ktore na pewno nie zakoncza si¢ szkodami
ubezpieczeniowymi, bo prowadziloby to do sytuacji absurdalnych, a zbioér ,,pewnych
klientow” mogltby zosta¢ szybko wyczerpany. Jezeli za nadrzedny cel akceptacji ryzyka

przyjmuje si¢ ograniczenie zjawiska selekcji negatywnej, to celami czastkowymi sa'**:

1.  Uzyskanie adekwatnosci warunkow ochrony ubezpieczeniowej w stosunku do
faktycznych rozmiarow ryzyka zgloszonego do ubezpieczenia.

2. Tworzenie wsérdod podmiotéw ubezpieczanych $wiadomosci zwiazku pomigdzy
rozmiarami ryzyka a warunkami ochrony ubezpieczeniowe;.

3.  Stymulowanie ubezpieczajacych si¢ podmiotéw do ,,zmniejszania ryzyka”.

4. Obnizenie kosztow odszkodowan wyptacanych przez zaktady ubezpieczeniowe.

5. Obnizanie kosztow ochrony ubezpieczeniowej w skali calego portfela
ubezpieczonych 1 pojedynczych cztonkdéw tego portfela.

6.  Eliminowanie z portfeli ubezpieczeniowych nielosowych elementow ryzyka.

12 Jedynak P. 2003, op. cit., str. 62 [48]
'3 Jedynak P. 2003, ibidem., str. 62 [48]
14 Jedynak P. 2003, ibidem., str. 63 [48]
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7.  Tworzenie podstaw do rozwoju ubezpieczen przez coraz lepsza identyfikacjg

ryzyka, np. pod katem nowych produktow ubezpieczeniowych.
3.3.7.3 Przebieg procesu akceptacji ryzyka

Proces akceptacji ryzyka przebiega w kilku fazach polaczonych zwiazkami
przyczynowo-skutkowymi  przy uwzglednieniu  tozsamosci stosunku 1 umowy

ubezpieczenia'®

. W kazdej z tych faz korzysta si¢ z innych narz¢dzi i metod. Przykladowe
narzedzia zastosowane w kolejnych fazach procesu akceptacji ryzyka przez towarzystwa

ubezpieczeniowe przedstawiaja sie nastepujaco'*’:

1.  Analiza ryzyka. Wniosek ubezpieczeniowy, techniki pozyskiwania informaciji,
techniki badan (wywiad, ankieta), audyt, inspekcja, analiza dokumentaciji,
informacje od agentéw, brokerow 1 firm specjalistycznych, techniki oceny ryzyka,
analiza scenariuszowa, techniki statystyczne, analiza profilowa, drzewo bledow,
drzewo zdarzen.

2. Selekcja ryzyka. Techniki wspomagania podejmowania decyzji, analiza
scenariuszowa, testy zgodnosci, analiza drzew decyzyjnych, tabele decyzyjne,
metody punktowe, analiza odchylen, analiza warto$ci granicznych, analiza
wariantow, techniki portfelowe.

3. Klasyfikacja ryzyka. Listy kontrolne, techniki porzadkowania, analiza
komputerowa przy uzyciu odpowiednich narzedzi, analiza poréwnawcza, technika
przedziatow, metody punktowe, technika wartosci progowych.

4. Kontrola ryzyka (ang. postselection underwriting). Techniki pozyskiwania
informacji, $rodki organizacyjno-techniczne rejestracji informacji, techniki oceny
ryzyka, techniki wspomagania podejmowania decyzji, techniki 1 $rodki

klasyfikacji ryzyka.

Ostatnia faza zachodzi tylko woéwczas, gdy nie nastapita odmowa ubezpieczenia, a jej celem

jest obserwowanie i reagowanie na ewentualne zmiany w ubezpieczonym ryzyku.

Naturalnie zakres zadan w ramach funkcji akceptacji ryzyka moze by¢ bardzo zréznicowany

w zalezno$ci od typu ushugi ubezpieczeniowej, ale najwigksza role moze odegra¢ w

145 Maleszka, L. 2000, Zarzadzanie ryzykiem a underwriting w ubezpieczeniach na zycie, artykut na podstawie
pracy magisterskiej, A E Poznan, Katedra Ubezpieczen Gospodarczych, www.ryzyko.pl [55]
146 Jedynak P., 2003, ibidem., str. 66 [48]
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ubezpieczeniach duzych 1 nietypowych przedsigwzig¢ oraz konstrukcji zupelie nowych

produktow ubezpieczeniowych adresowanych do nowych ryzyk.
3.3.8 Ubezpieczalnos¢ ryzyka

Poniewaz ,ubezpieczalnos¢ polega na mozliwosci przekazywania ryzyka” 'V, dla

ubezpieczonego oznacza ona limit ochrony ubezpieczeniowe;.

Zatem zgodnie z definicja przyjeta przez autorow pracy pt. ,,Zarzadzanie ryzykiem a
ubezpieczenia” ,ryzyko mozna uznac¢ za doskonale ubezpieczalne, jesli speinia cztery

przedstawione dalej warunki” '**:

1. Duza liczba jednostek jest niezaleznie 1 identycznie narazona na ryzyko na tyle
istotne, aby zainteresowac ubezpieczeniem osoby odpowiedzialne za te jednostki.
Duza liczba jednostek oznacza, ze dotycza je prawa wielkich liczb.

2. Szkoda powinna by¢ okreslona, czyli mie¢ okreSlony czas zaj$cia, miejsce,
przyczyng 1 wartosc¢.

3. Oczekiwana szkoda powinna by¢ mozliwa do obliczenia w pewnym rozsadnym
okresie.

4.  Strata powinna by¢ niezamierzona 1 przypadkowa z punktu widzenia

ubezpieczonego.

., Warunek drugi i trzeci sq niezbedne. Jesli zdarzenie powodujqce powstanie koniecznosci
wyplaty odszkodowania oraz wynikajqca z tego wartos¢ szkody nie sq w wyrazny sposob
okreslone, to mogq powstac¢ spory wokol definicji ubezpieczonego zdarzenia oraz ustalenia

sumy odszkodowania."””

W polskiej literaturze przedmiotu istnieje réwniez kilka klasyfikacji warunkow
ubezpieczalno$ci ryzyka. Autor jednego z podr¢cznikéw do warunkow ubezpieczalno$ci

zalicza'®;

147 Fedor M., 2004, Gazeta Ubezpieczeniowa, 31/2004 [37]

18 Williams C. A., Smith M. L., Young P. C., 2002, op. cit. str. 354 [124]

14 Williams C. A., Smith M. L., Young P. C., 2002 ibidem., str. 355 [124]

30 perenc J. (red.), 2004, Rynek ustug ubezpieczeniowych, Wydawnictwo Naukowe Uniwersytetu
Szczecinskiego, Szczecin [86]
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e Josowos$¢ wystepowania szkod. Dotyczy to zarowno powstania, wielkosci, jak 1

czasu zaj$cia wypadku ubezpieczeniowego,

e oszacowanie rozktadu prawdopodobienstwa szkod. Oznacza to przyporzadkowanie

pewnym wielkosciom szkdd okreslonego prawdopodobienstwa,

e jednoznacznosci rozktadu prawdopodobienstwa szkod, uwarunkowanego cechami
wypadku ubezpieczeniowego, na kanwie ktérego rozgraniczono branze

ubezpieczeniowe,

e niezalezno$¢ ubezpieczeniowych rozktadow szkod od siebie. Nie powinny bowiem
istnie¢ zadne systematyczne zwiazki tego rodzaju, ze przy zajSciu pewnego

zdarzenia zostanie uwolniona reakcja tancuchowa szkod u innych podmiotow,

e podstawowe wielkosci rozkladu szkdéd musza by¢ mozliwe do oszacowania, aby

uchroni¢ towarzystwo przed ruina, w razie mozliwosci zaj$cia duzych szkod.

Z kolei w podreczniku ,Podstawy ubezpieczen. Tom I — mechanizmy i funkcje” "' J.

Monkiewicz za warunek ubezpieczalnos$ci ryzyka przyjmuje, ze:

e istnieje odpowiednio duza liczba narazonych jednostek — warunek racjonalnego

przewidywania strat (ekonomiczne nastgpstwa ryzyka),

e zdarzenie bedace nastgpstwem materializacji ryzyka musi mie¢ charakter

nadzwyczajny albo przypadkowy,

e strata spowodowana przez zdarzenie bgdace nastgpstwem materializacji ryzyka

musi by¢ definitywna 1 mierzalna,

e strata powstala w wyniku materializacji ryzyka nie moze mie¢ charakteru

katastrofalnego.

Ujmujac problem syntetycznie, podstawowe atrybuty, ktore bezwzglednie charakteryzuja

ubezpieczalno$¢ ryzyka to'*:

1. Losowos¢. Zdarzenia musza by¢ losowe, aby byly ubezpieczalne. Wystgpowanie

szkod musi by¢ wynikiem tylko takich zdarzen, ktore moga zaj$¢, ale nie musza'>.

13! Monkiewicz, J. (red.) 2000, Podstawy ubezpieczen. Tom I — mechanizmy i funkcje, Poltext, Warszawa, str.
51[62]

132 Fedor. M. 2004, Gazeta Ubezpieczeniowa, 32/2004 [37]

133 Dotyczy ubezpieczen majatkowych.
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2. Przysztos¢. Moment wystapienia wypadku szkodowego jest nieznany. Ryzyko nie
moze by¢ zrealizowane w momencie zawarcia umowy ubezpieczenia.

3. Niezalezno$¢ od woli ubezpieczonego (egzogenicznos¢). Poniewaz w praktyce istnieja
przypadki, kiedy mozna przewidzie¢ mozliwos$¢ zrealizowania ryzyka, zaklady
ubezpieczen wprowadzaja franszyzy, ktorych zadaniem jest zmotywowanie
ubezpieczonego do wigksze] ostroznosci, transferujac na niego czgs¢ ryzyka
finansowego.

4. Lacznos$¢. Ryzyka laczy si¢ w portfele. Im wigksza grupa podmiotow nalezy do
jednego portfela, tym mniejsze prawdopodobienstwo bigdu statystycznego.

5. Szacowalnos$¢. Ryzyko musi podlegaé statystycznej prawidtowosci, aby bylo mozliwe
prognozowanie z duza dokladnos$cia wartosci ekonomicznej skutkow wywolanych
przez jego materializacjg. Jezeli bowiem zaklad ubezpieczeh nie moze oszacowaé
ryzyka, to nie jest w stanie przewidzie¢ ewentualnych strat, aczkolwiek ,, ...niektore
towarzystwa ubezpieczeniowe sq skionne wystawia¢ ochrone ubezpieczeniowq od
zagrozen niezwykltych lub wyjatkowych, ktorych nie dotyczy prawo wielkich liczb **”,
oceniaja wowczas ryzyko bazujac na wiedzy 1 doswiadczeniu swoich pracownikow,

korzystaja z analiz naukowych, lub opinii niezaleznych ekspertow.

13 Wiliams C. A., Smith M. L., Young P. C., 2002 ibidem., str. 355 [124]
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3.4 Produkty ubezpieczeniowe adresowane do nowych ryzyk

Przemiany gospodarcze w Polsce po 1990 roku sprawity, ze sektor ubezpieczeniowy

stat si¢ jednym z najszybciej rozwijajacych si¢ obszarow ustug finansowych. Szybkie tempo

zmian oraz wejScie do kraju nowych, zagranicznych podmiotow wplyng¢lo na wzrost

konkurencyjno$ci w catej branzy. Wejscie kapitatu obcego spowodowato rozszerzenie oferty

towarzystw ubezpieczeniowych o produkty lepiej odpowiadajace potrzebom klientow, a

wczesniej nie oferowane na polskim rynku, jak np. ubezpieczenia inzynieryjno-techniczne.

Pierwszym ubezpieczeniem technicznym wprowadzonym prawie 150 lat temu przez brytyjska

firmg Steam Boiler Assurance Company bylo ubezpieczenie kottéw parowych. Obecnie oferta

ubezpieczen tego typu obejmuje kilkanascie réznych produktéw. Do tej kategorii nowych

produktéw ubezpieczeniowych, ktore zrodlo maja w tradycji anglosaskiej (stad angielskie

nazwy tych produktéw), naleza'*:

I.
2.

10.

11.

Ubezpieczenie ryzyk budowlanych (ang. Contractors’ All Risks).

Ubezpieczenie maszyn i1 urzadzen budowlanych (ang. Contractor’ Plant and
Machinery).

Ubezpieczenie ryzyk montazowych (ang. Erection All Risks).

Ubezpieczenie ryzyk budowlano-montazowych (ang. CAR/EAR — Open Cover);
sa to ubezpieczenia niepowtarzalne w czasie, zawierane na okresy jednorazowe.
Ubezpieczenie maszyn od awarii (ang. Machinery Breakdown).

Ubezpieczenie sprzgtu elektronicznego (ang. Electronic Equipment Insurance).
Ubezpieczenie utraty zysku w wyniku awarii maszyn (ang. Loss of Profits
following Mechinery Breakdown).

Ubezpieczenie utraty zysku inwestora w wyniku szkody objgtej ubezpieczeniem
robdt budowlanych (ang. Principal’s Advanced Loss of profits — AloP/CAR).
Ubezpieczenie utraty zysku inwestora w wyniku szkody objgtej ubezpieczeniem
robdt montazowych (ang. Principal’s Advanced Los sof profits — AloP/EAR).
Ubezpieczenie konstrukcji budowlanych oddanych do eksploatacji (ang. Civil
Engeneering Completed Risks — CECR).

Ubezpieczenie kotlow 1 zbiornikow cisnieniowych (ang. Boiler and Pressure

Vessel).

'35 Butryn E., Piskozub W., 2003, Ubezpieczenia inzynieryjno-techniczne, Poltext, Warszawa, str. 5 [11]
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12. Ubezpieczenie =zepsucia si¢ towaru w magazynach 1 chlodniach (ang.
Deterioration of Stock — DOS).

13.  Ubezpieczenie maszyn 1 urzadzen leasingowych (ang. Leasing All Risk).

14.  Ubezpieczenie silnikow lotniczych (ang. Aero — Engine Breakdown).

15. Ubezpieczenie kompleksowe mechanizacji rolniczej (ang. Comprehensive
Agricultural Engineering Risk).

16. Ubezpieczenie ryzyk umiejscowionych w $srodowisku morskim (ang. Working

Offschore Risks).

Jest to bardzo specyficzna grupa produktéw wymagajaca od ubezpieczyciela
specjalistycznej wiedzy, albowiem szacowanie ryzyka, kalkulacja sktadki, a takze dziatania
prewencyjne opieraja si¢ czgsto na innych kryteriach, o ktérych decyduje glownie specyfika

ubezpieczonych ryzyk.

W tej grupie mozna wydzieli¢ dwa rodzaje ubezpieczen technicznych:

e ubezpieczenia niepowtarzalne w czasie, zawierane na okresy jednorazowe (pkt. od

1. do 4.),

e ubezpieczenia zawierane na okresy powtarzalne, nieograniczone w czasie.

W pierwszej grupie znajduja si¢ ubezpieczenia wszystkich ryzyk budowlanych oraz montazu,
a takze ubezpieczenie gwarancji dla maszyn 1 urzadzen. Ubezpieczeniem tym moga by¢
objete kontrakty na uzgodnionych warunkach, po wcze$niejszym zgloszeniu. Ochrona
ubezpieczeniowa trwa od chwili rozpoczgcia robot lub momentu rozltadowania
ubezpieczonych pozycji na placu budowy/montazu 1 wygasa z chwila przekazania obiektu
inwestorowi, lub do uzytku. Okres ubezpieczenia jest zwigzany z czasem trwania budowy lub
montazu. W skomplikowanych projektach moze trwa¢ nawet 7 do 10 lat. Istnieje takze

mozliwo$¢ zawarcia umowy rocznej.

Druga grupa obejmuje wszystkie pozostate ubezpieczenia.

Jak wida¢ z powyzsze] klasyfikacji zakres ryzyk objgtych ubezpieczeniami inzynieryjno-
technicznymi jest bardzo szeroki, co $wiadczy o rozwijajacej si¢ $wiadomosci

ubezpieczeniowe] wiascicieli przedsigbiorstw. Z uwagi na tematyke tej rozprawy najbardziej
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interesujacymi  rodzajami ubezpieczen sa ubezpieczenia dedykowane systemom

informatycznym.

3.5 Rozwdj produktow ubezpieczeniowych dedykowanych

systemom informatycznym

Pierwsza polisa na §wiecie jaka powstata w celu ochrony sprz¢tu komputerowego byta
polisa Ubezpieczenie komputerow od wszelkich ryzyk'*’. Stuzyta ona ochronie sprzetu
komputerowego 1 wyposazenia komputerowego, traktowanego jako nieroziaczna jednostka
operacyjna, umiejscowiona w konkretnej lokalizacji. Produkt ten obejmowat réwniez ryzyka
takie jak: dokonanie niewlasciwej operacji, $wiadome lub zlos§liwe dzialanie, natomiast nie
obejmowat jeszcze komputerow osobistych i1 przenosnych. Przedmiotem ubezpieczenia byty:
sprzgt komputerowy, zawarto$¢ pamigci komputeréw (informacje 1 programy operacyjne) i

koszty dodatkowe zwiazane z odtworzeniem przechowywanych danych.

Zakres ubezpieczenia obejmowat trzy sekcje 1 w dalszym ciagu obejmuje je mimo ewolucji

tego produktu :

1. Ubezpieczyciel odpowiada za wszelkie nagle 1 nieprzewidziane straty lub szkody
materialne w sprzecie komputerowym, ktéry wymagat naprawy lub wymiany,
ktorych przyczyny nie byly wymienione na liscie wylaczen od odpowiedzialnosci.

2. Ubezpieczyciel odpowiada za dane utracone z pamigci komputerow, za nosniki do
ich przechowywania oraz ich odtworzenie, jesli strata byla spowodowana przez
wydarzenie, za ktore odpowiada ubezpieczyciel, zgodnie z warunkami sekcji 1.

3. Ubezpieczyciel zwraca rowniez dodatkowe koszty poniesione z powodu
konieczno$ci prowadzenia dziatalno$ci na sprzecie wynajetym, w wynajgte]
lokalizacji, lub przeprowadzki a takze inne koszty zapewnienia dzialalnosci

operacyjnej.

W kazdej z sekcji byly przewidziane wylaczenia, do ktorych nalezaty m.in.: normalne zuzycie
1 eksploatacja; szkody powstale po uszkodzeniu sprzgtu a przed jego naprawa; szkody

wynikte z aktywnos$ci sejsmicznej; konsekwencje szkdd materialnych dla oséb trzecich;

1% Monkiewicz, J. (red.), 2001, Podstawy ubezpieczen. Tom II — produkty, Poltext, Warszawa, str. 219 i 220.
[63]
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utracone korzysci; btedy w oprogramowaniu; perforacji'”’; zatadunku danych lub drukowaniu;

usunigcie danych, ktore nie jest spowodowane szkoda materialng chroniona w sekcji 1 1 itp.

Jako ubezpieczenie dodatkowe do poprzedniego powstal produkt Ubezpieczenie
sprzetu elektronicznego. Jego rola z racji coraz szerszego zastosowania wszelkich urzadzen
komputerowych stuzacych produkcji 1 §wiadczeniu ustug, jest coraz wigksza. Produkt ten ,,w
chwili obecnej wykazuje najwiekszq dynamike rozwoju z uwagi na tempo wzrostu sktadki i na

ciqgle zmieniajqce sie zasady jego dziatania ¥*”."”

Przedmiotem ubezpieczenia jest w tym przypadku wszelki sprzet elektroniczny,
stacjonarny, uzywany zgodnie z przeznaczeniem, przy czym pojgcie ,,sprzet elektroniczny”
jest rozumiane bardzo szeroko. Moga to by¢ zarowno systemy informatyczne, systemy
alarmowe, sprzet medyczny, systemy telefoniczne, sprz¢t komputerowy, a takze zewngtrzne
nosniki danych. Moze to by¢ zarowno sprzgt wlasny jak tez wypozyczony lub wzigty w

leasing.

Z tak szerokiego pojmowania przedmiotu ubezpieczenia wynika, ze adresatem tego produktu
moze by¢ bardzo duza liczba podmiotow, bowiem obecnie wigkszo$¢ organizacji
gospodarczych wykorzystuje w biezacej dziatalnosci rozne urzadzenia elektroniczne 1 tylko

od decyzji zaktadu ubezpieczen zalezy, ktore sprzety zaliczy on do tej kategorii.

Zakres ubezpieczenia (oprocz tego zawartego w poprzedniej polisie) obejmuje
dodatkowo: awarie klimatyzacji, kradziez z wlamaniem, krotkie spigcia 1 zwarcia instalacji
elektrycznej, btedy konstrukcyjne, btedy w obsludze, niedbalstwo pracownikow, prace w

godzinach nadliczbowych, transport pracownikow.

Najwigkszymi problemami zwiazanymi z tym produktem ubezpieczeniowym sa'®:

e problemy z samym zdefiniowaniem sprzgtu elektronicznego. Pojgcie to jest

bowiem bardzo szerokie 1 obejmuje zarowno wszelkie produkty elektroniczne,

137 Wiele z wylaczen traci zupelnie sens przy dzisiejszym stanie technologicznym. Nalezy zwroci¢ uwage ze w
obecnych produktach, o ktorych bedzie mowa w dalszej czgéci pracy wystepuja wciaz ,,przestarzale” technologie
natomiast nie wystgpuja obecnie uzywane lub ,jnowinki” technologiczne.

18 Monkiewicz J. (red.), ibidem, str. 221. [63]

139 Sztachelska, J. Ubezpieczenia sprzetu elektronicznego. Coraz bogatsza oferta, Gazeta Ubezpieczeniowa,
2004, 14 grudnia [115]

10 Monkiewicz J. (red.), ibidem, str. 222 [63]
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produkty zawierajace komponenty elektroniczne oraz wszelkie precyzyjne

urzadzenie inZynieryjne,
e wielka koncentracja wartosci ubezpieczonych przedmiotow,

e latwos$¢ uszkodzenia a takze kradziezy i zniszczenia, dotyczy to zwlaszcza sprzgtu

przenosnego,

e trudno$¢ we wlasciwym zdefiniowaniu zagrozen.

Punkt drugi 1 trzeci facza si¢ ze soba. Wielka koncentracja wartosci ubezpieczonych
przedmiotow, jak tez sprzgt przenosny, sa juz obecnie przeszkoda w zawarciu takiego
ubezpieczenia, albowiem przedsigbiorstwa, dla ktorych systemy informatyczne (nazywane w
przypadku tego produktu ubezpieczeniowego sprzg¢tem elektronicznym) sa istotnym
narzedziem stuzacym prowadzeniu dziatalno$ci gospodarczej, same zazwyczaj dbaja o
fizyczne zabezpieczenie posiadanego majatku. Ponadto =zaklady ubezpieczeniowe w
przypadku ubezpieczen majatkowych wymuszaja na podmiotach ubiegajacych si¢ o
udzielenie ochrony ubezpieczeniowe] zastosowanie sprawdzonych 1 skutecznych
zabezpieczen, a niektore z nich wrecz bardzo szczegdlowo okreslaja rodzaje 1 typy

zabezpieczen wymaganych do poszczegdlnych sktadnikow majatku.

Natomiast niewatpliwie problemem dla zakladow ubezpieczen jest zdefiniowanie
specyficznych ryzyk ubezpieczeniowych w odniesieniu do systemoé6w informatycznych i

przetwarzania informacji.

W chwili obecnej wszystkie duze zaklady ubezpieczeniowe dziatajace w obszarze
ubezpieczen majatkowych w Polsce maja w ofercie ten rodzaj ubezpieczenia technicznego.
Naleza do nich zar6wno polskie towarzystwa ubezpieczeniowe jak i1 zagraniczne: PZU SA,
Warta SA'®', Commercial Union Polska SA, STU Ergo Hestia SA, TU Compensa SA, HDI -
Gerling'®, TU Allianz Polska SA, Uniqa, Cigna STU,Generali SA'® i AIG Europe SA.

Jednak cho¢ nazywa si¢ on identycznie, nie jest to dokladnie ten sam produkt.

Juz poréwnanie ogolnych warunkéw ubezpieczenia sprzgtu elektronicznego kilku towarzystw

ubezpieczeniowych dziatajacych na polskim rynku i1 oferujacych taki produkt (TU Allianz

11 Ogolne warunki ubezpieczenie sprzetu elektronicznego — Warta SA z dn. 01. 01. 2004 r. [81]
192 Ogolne warunki ubezpieczenie sprzetu elektronicznego — HDI-Gerling TU SA z dn. 01. 01. 2004 r. [80]
19 Ogolne warunki ubezpieczenie sprzetu elektronicznego — Generali TU SA z dn. 01. 01. 2004 r. [79]
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Polska SA, PZU SA, Commercial Union, Ergo Hestia'*, Compensa SA czy Generali SA i

AIG) unaocznia, ze cecha wsp6lna wszystkich tych dokumentow sa nastgpujace elementy:

sktadka ubezpieczeniowa jest ustalana kazdorazowo na podstawie indywidualnej

oceny ryzyka,

ubezpieczyciel zastrzega sobie pisemnie mozliwos¢ dodatkowej oceny tego ryzyka

podczas trwania umowy w nastgpujacy sposob:

Obowiazki ubezpieczajacego:

TU Allianz Polska SA: przedstawiciele ubezpieczyciela maja prawo do lustracji 1
zbadania ryzyka w kazdym stosownym czasie, a ubezpieczajacy ma obowiazek
dostarczenia wszystkich danych i informacji niezb¢dnych do oceny ryzyka'®, a
takze niezwlocznego powiadomienia ubezpieczyciela o kazdej zmianie w ryzyku 1
podjgcia na wilasny koszt wszelkich srodkéw ostroznos$ci, jakich beda wymagac

okolicznosci;

Commercial Union Polska SA: Ubezpieczajacy jest zobowiazany do
niezwlocznego powiadomienia ubezpieczyciela o wszelkich zmianach
okolicznosci mogacych mie¢ wptyw na oceng¢ dokonana przez ubezpieczyciela
przyjetego do ubezpieczenia ryzyka 1 na zwigkszenie prawdopodobienstwa
wystapienia szkody; towarzystwo zastrzega sobie prawo do inspekcji miejsca i
przedmiotu ubezpieczenia w celu oceny ryzyka powstania szkod oraz
sformutowania ewentualnych rekomendacji 1 zalecen dotyczacych kontroli tego

166

ryzyka'®.

Warunki te wynikaja rowniez bezposrednio z reguty najwyzszego zaufania (tac. uberrimae

fides)'", ktorej cecha charakterystyczna jest szczegdlne zaufanie aczace strony umowy, a z

niej] wynika wprost obowiazek ujawnienia przez ubezpieczajacego wszelkich faktow i

194 Ogolne warunki ubezpieczenia sprzetu elektronicznego — Ergo Hestia SA z dn. 01. 01. 2004 r. [77]

195 Ogblne warunki ubezpieczenia sprzetu elektronicznego, TU Allianz Polska SA, art. 6, Obowiazki
Ubezpieczajacego, pkt. 314 [73]

1% Ogolne warunki ubezpieczenia sprzetu elektronicznego, Commercial Union Polska SA, §29. Obowiazki
Ubezpieczajacego, pkt. 1. 5)12. [72]

17 Kodeks cywilny, Ksigga I1I, Zobowiazania, Art. 815. §112
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informacji mogacych mie¢ znaczenie dla ubezpieczyciela, by byl on przekonany, ze

okoliczno$ci i informacje podane w dokumentach ubezpieczeniowych sa rzetelne'®.

O ile w powyzszych punktach wszystkie zaklady ubezpieczen sa zgodne, to juz wylaczenia
odpowiedzialno$ci za szkody wynikle z nieprawidlowego przetwarzania danych sa bardzo
roznie definiowane 1 moga by¢ wymieniane zarowno w sekcji I (szkody materialne) jak 1
sekcji II (ubezpieczenie wymiennych no$nikow danych), a wigc wsrdd ubezpieczycieli nie ma

zgodnosci jak takie ryzyko traktowac.

Na przyktad Ergo Hestia wymienia je w sekcji I ,,Ubezpieczenie sprzgtu elektronicznego od
szk6éd materialnych”, nie odpowiada za: §23, pkt.14) szkody wynikte z niedziatania,
nieprawidtowego dziatania lub nieprawidlowego zastosowania sprzetu, oprogramowania lub
nosnikow informacji uzywanych w dowolnym elektronicznym urzqdzeniu, systemie (np.
komputerze, sterowniku mikroprocesorowym, ukiadzie scalonym) Ilub sieci, a takze
niedostepnosci, utraty lub znieksztalcenia informacji przechowywanej lub przetwarzanej
przez sprzet, oprogramowanie lub nosnik informacji, uzywane w dowolnym elektronicznym
urzqdzeniu, systemie lub sieci, chyba ze w nastepstwie wystqpilo inne zdarzenie niewylqczone
z zakresu ubezpieczenia, wowczas Ubezpieczyciel ponosi odpowiedzialnos¢ wylqcznie za

skutki takiego zdarzenia.

Réwniez Uniga'” wymienia tego rodzaju wylaczenia w sekcji 1, §4. Ochrong
ubezpieczeniowq nie sq objete szkody: pkt. 7) bedqce konsekwencjq dziatania wirusow

komputerowych, pkt. 8) spowodowane atakami hakerow komputerowych.

Allianz Polska'” natomiast w sekcji II ,,Ubezpieczenie danych, oprogramowania” o.w.u., w
Art. 17 w pkt. 2: Wylaczenia odpowiedzialnosci szczegdlne wymienia w pkt. 15), 16) 1 17)
wylaczenia: w postaci kosztow sprawdzania, weryfikacji lub modyfikacji oprogramowania lub
danych; szkod w programach uzytkowanych w sposob bezprawny, z naruszeniem praw
autorskich lub bez upowaznienia ze strony ich wlascicieli lub autorow; w postaci
Jjakichkolwiek kosztow odtworzenia utraconych lub zdeformowanych danych w razie braku,
zniszczenia lub utracenia danych bazowych (ang. Database). Jak wida¢ te wylaczenia

realizowane przez Zaklad Ubezpieczen jednoznacznie wykluczaja ubezpieczenie aktu

1% Fychs D., Wybrane cechy umowy ubezpieczenia majatkowego, Prawo Asekuracyjne 1999 nr 4 [40]
1% Ogolne warunki ubezpieczenie sprzetu elektronicznego — Uniqa z dn. 13. 10. 2004 r. [78]
17 Ogolne warunki ubezpieczenie sprzetu elektronicznego — Allianz z dn. 19. 12. 2003 r. [73]
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naduzycia, jakim jest wltamanie do systemu informatycznego lub utrata integralnosci danych
powstata na skutek btednego dziatania systemu informatycznego. Takie wylaczenie czyni ten

produkt bezuzytecznym z perspektywy problemu bezpieczenstwa systemow informatycznych.

Podobnie PZU SA'' wymienia je w §10: Wylaczenia odpowiedzialnosci, opisujac
jednoczesnie jako: szkody spowodowane biednym oprogramowaniem, dziataniem ,, wirusow

komputerowych” lub spowodowane dziataniem pola magnetycznego.

Compensa SA'” traktuje te przypadki jako wylaczenia szczegdlne: §19, pkt. 2. 3) oraz pkt. 3.
2): ,,Compensa nie ponosi odpowiedzialnosci za szkody spowodowane zdarzeniami (...)
spowodowanymi przez wirus komputerowy, utrate danych wskutek dzialania pola
elektromagnetycznego lub nieumysine bqdz przypadkowe ich usuniecie” oraz zakres ochrony
ubezpieczeniowe] nie obejmuje takze poniesionych kosztéw ,zwiqzanych z utratq baqdz
niewlasciwym dziataniem zabezpieczen ubezpieczonych danych (tzw. kluczy sprzetowych). To
z kolei wylaczenie pokazuje jak nieaktualny jest produkt ubezpieczeniowy w tym wypadku
oraz jak szczegolowe 1 ,,przestarzale” mechanizmy bezpieczenstwa obejmuje w swym

zakresie.

AIG'” w § 20. Wylaczenia, pkt. 2: Zdarzenia wylaczone z zakresu Ubezpieczenia.
,wUbezpieczyciel nie ponosi odpowiedzialnosci za straty lub szkody na nosnikach danych w
tym znieksztalcenie, przekrecenie, sfalszowanie, skasowanie bqdZz utrate danych
spowodowane bezposrednio lub posrednio przez, lub wynikle z nastepujqcych zdarzen: f)
wszelkiego rodzaju straty nastepcze jak utrata przychodu/zysku, uZytecznosé¢” i; pkt. 3. Koszty
wylaczone z zakresu ubezpieczenia. ,,Ubezpieczyciel nie wyplaci odszkodowania za: b)
dodatkowe koszty poniesione (np. koszty zakupu nowych licencji) ze wzgledu na
zabezpieczenie ubezpieczonych danych lub programow przed kopiowaniem i/lub programami

kontroli dostepu lub podobnymi procedurami’.

Commercial Union Polska'”

natomiast umieszcza tego rodzaju wytaczenia w rozdziale
,Klauzule 1 postanowienia generalne dla rozdziatow I, II 1 111, §25. Wylaczenia ogolne, pkt.

7) uszkodzenia, zmiany lub zniszczenia, a takze ograniczenia zakresu funkcjonalnosci,

7! Ogolne warunki ubezpieczenie sprzetu elektronicznego — PZU z dn. 07. 10. 2003 r. [74]
172 Ogolne warunki ubezpieczenie sprzetu elektronicznego - TU Compensa SA z dn. 02.11. 2004 r. [75]
'3 Ogolne warunki ubezpieczenie sprzetu elektronicznego — AIG z dn. 20. 11. 2006 r. [76]

1% Ogolne warunki ubezpieczenie sprzetu elektronicznego — Commercial Union z dn. 08. 12.

2003 r. [72]
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dostepnosci lub dzialania jakiegokolwiek systemu komputerowego, sprzetu komputerowego
(hardware), oprogramowania (software), programow, danych, nosnikow danych lub mediow
stuzqcych do przechowywania danych informatycznych, mikroprocesorow, uktadow scalonych
lub podobnych urzqdzen lub komponentow stanowiqcych czes¢ sprzetu komputerowego, jesli
zdarzenia opisane powyzej nastqpily jako rezultat umysinego (tj. z zamiarem wyrzqdzenia
szkody) lub tez przypadkowego przestania lub przekazania (elektronicznie lub w inny sposob)
programu zawierajqcego jakiekolwiek instrukcje lub kody logiczne dzialajqce w niszczqcy
sposob, w szczegolnosci obejmujqce wirusy, ,,robaki” komputerowe lub tez programy
okreslane mianem ,, koni trojanskich”, ,,bomb logicznych” lub analogicznie dzialajqce; jezeli
tego rodzaju programy mogq byc¢ zidentyfikowane jako przyczyna zaistnialej szkody, ich

dziatanie bedzie traktowane jako zdarzenie wylqczone z zakresu ubezpieczenia.

Dodatkowo niektore towarzystwa (PZU, Ergo Hestia, CU) oferuja jeszcze dodatkowe
klauzule indywidualne, zawierajace albo ubezpieczenie sprzg¢tu przenosnego; ubezpieczenie
sprzetu zainstalowanego na stale w pojazdach samochodowych; statkach powietrznych, lub
jednostkach ptywajacych; telefonow komorkowych, albo rozszerzaja obszar terytorialny lub
zawieraja wylaczenia niektorych ryzyk, ale i te, nie opisuja catego spektrum mozliwych

ryzyk, ktore moga by¢ przedmiotem dodatkowych umow.

Nie jest celem tego rozdzialu szczegdlowe pordéwnanie wszystkich produktow
oferowanych na polskim rynku ubezpieczeniowym pod jedna nazwa ,,Ubezpieczenie sprzgtu
elektronicznego”, lecz raczej wykazanie jak wiele trudnos$ci maja zaktady ubezpieczeniowe
nie tylko ze zdefiniowaniem ryzyk zwiazanych z szeroko rozumianym sprzgtem
elektronicznym, ktorego czgScia sa systemy informatyczne, jak tez precyzyjnym opisaniem
samego przedmiotu ubezpieczenia oraz wylaczen odpowiedzialno$ci w poszczegdlnych
sekcjach. W definiowaniu wylaczen odpowiedzialno$ci panuje najwigkszy chaos
terminologiczny, zwiazany nie tylko z wylaczeniami nieistniejacych juz narzedzi
informatycznych, ale rowniez z nieprecyzyjnym ttumaczeniem niektorych terminéw z jgzyka
angielskiego. Wprawdzie niektére towarzystwa ubezpieczeniowe poprzedzaja ogodlne warunki
ubezpieczen definicjami, ale wigkszo$¢ tych definicji dotyczy elementow umowy
ubezpieczeniowe], lub zdarzen ,,wyjatkowo czesto” wystgpujacych na obszarze Polski typu:

tornado, tajfun czy tsunami. Natomiast systemow komputerowych dotycza tylko trzy
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definicje, powtorzone za ,Podrecznym stownikiem termindéw informatycznych'”*”. Sa to
definicje: danych, no$nikow danych 1 jednostki centralnej komputera. I cho¢ pojgcie to
pojawia si¢ prawie we wszystkich omawianych ogoélnych warunkach ubezpieczen, w
czesciach dotyczacych wylaczen jedynie Compensa SA do tego zestawu dolaczyta definicje
wirusa komputerowego. Dodatkowo zastanawiajacy jest fakt, ze prawie wszystkie ogolne
warunki ubezpieczen zostaty zatwierdzone przed trzema lub czterema laty — koniec 2003 lub
2004 rok (wyjatkiem jest tylko AIG, ktorego ogoélne warunki ubezpieczen sa datowane na
listopad 2006 roku).

Biorac pod uwage ogromny postgp technologiczny w tej dziedzinie oraz duze
zapotrzebowanie na ten produkt, dziwne wydaje si¢, ze zaklady ubezpieczeniowe zdaja si¢ nie
zauwaza¢ potrzeby unowoczesnienia i rozwijania go, cho¢ w zgodnej opinii wigkszosci
badaczy ma on ogromny potencjal rynkowy i bardzo duza dynamik¢ rozwoju. Sektor
produktéw 1 ushug informatycznych jest obecnie najszybciej rozwijajacym si¢ sektorem

dziatalno$ci biznesowe;.

3.6 Perspektywy dalszego rozwoju produktow ubezpieczeniowych

zwigzanych z systemami informatycznymi

Cho¢ ubezpieczenie sprzgtu komputerowego ma w nazwie rozszerzenie ,,0d wszelkich
ryzyk”™ jest to tak naprawde produkt ulomny, poniewaz nie obejmuje ryzyk zwiazanych z
bezpieczenstwem systemu informatycznego, w szczegdlnosci z nieprawidlowym

przetwarzaniem informacji, czyli od ryzyk utraty: poufnosci, dostgpnosci i integralnosci'”.

W dobie globalizacji, kiedy wigkszo$¢ informacji jest przesytanych droga elektroniczna za
posrednictwem rozbudowanych sieci komputerowych, zapewnienie bezpieczenstwa tym

informacjom staje si¢ sprawa nadrzedna.

Odpowiedzia na zapotrzebowanie na tego typu ubezpieczenie sa produkty o nazwie

Ubezpieczenie ryzyka sieciowego — NRI (ang. Network Risk Insurance'”’” ') oraz Program

'3 Podreczny stownik termindw informatycznych,

17 Mowbray, A.H., Blanchard, R.H. 1961. Insurance. It’s theory and practice in the United States. New York
[65]

"7 Network Risk Insurance Program Application — ACE USA, 05. 2005 r. [69]

'8 Network Risk Insurance Program Policy — ACE USA, 02. 2006 r. [70]
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ubezpieczeniowy technologii cyfrowej i odpowiedzialno$ci zawodowej - DigiTech (ang.
Digital Technology & Professional Liability Insurance Program'” '), oferowane przez

towarzystwa ubezpieczeniowe w USA, ale niestety niedostgpne jeszcze w Polsce.

NRI 1 DigiTech sa produktami adresowanymi do organizacji gospodarczych, dla ktérych
elektroniczne procesy przetwarzania informacji stanowia wazna czgs¢ dziatalnoSci
biznesowej 1 ktorych bezpieczenstwo informacyjne moze w istotny sposdb wplywaé na wynik

finansowy.

NRI jest produktem sktadajacym si¢ z kilku czgsci, w przypadku AIG zawiera w sobie czg$¢
DigiTech, natomiast ACE oferuje to samo pokrycie jako dwa odrgbne produkty

komplementarne wzgledem siebie.

1.  Ubezpieczenie dziatalno$ci podmiotu (ang. First Party). Czg$¢ produktu, ktorej
beneficjentem jest sam ubezpieczajacy. Zapewnia ona pokrycie strat
wynikajacych z przerw w dzialalnosci biznesowej zwiazanych z niedostgpnoscia
lub degradacja (zniszczeniem) sieci komputerowej organizacji, wlaczajac w to
przychod, ekstra koszty oraz nieplanowana, nadzwyczajna przerw¢ w dziatalnosci
biznesowej. Warto$¢ zasoboéw cyfrowych organizacji moze by¢ ubezpieczona
wraz z danymi klientow, danymi wrazliwymi itp. Ponadto dzigki odpowiednim
klauzulom dodatkowym, moga by¢ rowniez objgte ubezpieczeniem straty
zwiazane z cyberwymuszeniami, ceberterroryzmem, kosztami dochodzeniowymi i
komunikacja kryzysowa. W przypadku AIG jest to jedna z cze$ci produktu, a w
przypadku ACE jest to wlasciwy produkt NRI.

2. Ubezpieczenie odpowiedzialnosci cywilnej podmiotu wobec 0sob trzecich (ang.
Third Party). Ta czg$¢ polisy (AIG) zapewnia pokrycie strat na wypadek kosztow
obrony prawnej 1 jest zwiazana ze szkodami poniesionymi przez inne osoby, w
wyniku bltedéw w sieci komputerowej ubezpieczonego, a takze w systemach i
aplikacjach biznesowych. Wlacza si¢ w nia odpowiedzialno$¢ za skutki: dziatania
hakerow, wirusoéw komputerowych, robakow, nieautoryzowanego dostepu, utrate
poufnosci 1 kradziez tozsamosci. Ta cze$¢ polisy moze takze pokrywacé koszty
zwiazane ze stratami, jakich doznali klienci zwigzani ze zniestawieniem lub

oszczerstwem. W przypadku ACE jest to DigiTech.

' Digital Technology & Professional Liability Insurance Program, Application, ACE USA, 06. 2006 r. [31]
' Digital Technology & Professional Liability Insurance Policy, Declarations, ACE USA, 02. 2007 r. [32]
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Poniewaz jednak niezaleznie od tego, czy sa to dwa odrgbne produkty, czy jeden obejmujacy
kilka sekcji, sposoby oceny ryzyka w obu przypadkach sa bardzo podobne i dlatego zostana

omowione wspdlnie.
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3.7 Sposob oceny ryzyka dla Ubezpieczenia ryzyka sieciowego — NRI
oraz Programu ubezpieczenia technologii cyfrowej i

odpowiedzialno$ci zawodowej — DigiTech przez akceptujacych

ryzyko

W przypadku NRI 1 DigiTech, inaczej niz w przypadku innych produktow
ubezpieczeniowych, nie ma ustalonego standardu oceny ryzyka, aczkolwiek sa pewne stale
rosnace wymagania dotyczace dostarczania coraz dokladniejszych informacji o organizacji
ubiegajacej si¢ o objgcie ochrona ubezpieczeniowa. Pracownicy akceptujacy ryzyko
domagaja si¢ dostarczania danych z ro6znych departamentow, poczynajac od 0sob
zarzadzajacych ryzykiem w organizacji, po departament prawny, finansowy, technologiczno-
produkcyjny, marketingowy 1 personalny. Jesli ,,Dokumentacja oceny ryzyka” jest kompletna
1 dobrze napisana, to jej ocena dokonana przez pracownika akceptujacego ryzyko moze

skutkowac¢ nizsza skltadka, wyzszymi limitami ochrony lub nizszym udzialem wtasnym.
3.7.1 Elementy podlegajace szczegolowej ocenie dzialu akceptacji ryzyka

1. Stabilno$¢ finansowa organizacji 1 brak strat, w tym szczegoOlnie przebiegi
szkodowe z ostatnich 5 lat 1 historie roszczen. Istotnym elementem oceny jest
rodzaj prowadzonej dzialalno$ci oraz wplyw systeméw informatycznych na
generowanie przychodow organizacji wyrazony procentowo.

2. Praktyki sprzedazowe 1 procedury kontraktowe, w tym szczeg6élnie procedury
weryfikacji kontrahentow, klientow oraz ograniczenie odpowiedzialnosci
organizacji w ramach gwarancji.

3. Procedury rozwiazywania sporow. Istotniejsze w tym przypadku jest czy mozna
unikna¢ procesu, niz to czy organizacja wygra spor.

4. Formalna odpowiedzialno§¢ kadry zarzadzajacej 1 standardy postgpowania
wewnatrz firmy, w tym szczegdlnie odpowiedzialno$¢ za utrzymanie
bezpiecznego srodowiska informatycznego. To jest najobszerniejsza i1 najbardziej
szczegblowa czg$¢ kwestionariusza aplikacyjnego. W organizacji musi byc¢
wyznaczona osoba, umocowana wysoko w hierarchii, ktora jest odpowiedzialna
za bezpieczenstwo. Stosunek zarzadu organizacji do spraw bezpieczenstwa tez
podlega ocenie, stad ma znaczenie stanowisko osoby, ktérej sa przypisane sprawy

zwigzane z bezpieczenstwem. Moze nig by¢ CFO (ang. Chief Financial Officer),
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CSO (ang. Chief Security Officer) lub CIO (ang. Chief Information Officer), lub
w przypadku mniejszych organizacji administrator systemow. Musi ona jednak
posiada¢ budzet umozliwiajacy realizacje¢ celow polityki bezpieczenstwa.
Akceptujacy ryzyko oceniaja roéwniez systemy informatyczne pod katem
istotnosci dla prowadzonego przez organizacj¢ biznesu oraz adekwatnos$ci
zastosowanych zabezpieczen w kontekscie istotnosci systemow. Ostateczna ocena
1 weryfikacja stanu bezpieczenstwa powinna by¢ dokonywana co najmniej dwa
razy w roku. Kluczowymi dokumentami podlegajacymi ocenie jest polityka
bezpieczenstwa 1 wdrozone procedury.

Fizyczne $rodki ochrony sieci. Organizacja powinna osiagna¢ bezpieczenstwo
fizyczne przez karty dostgpu dla pracownikow, TV przemystowa oraz
autoryzowany dostgp do serwerowni, a pracownicy powinni wiedzie¢, z kim maja
si¢ kontaktowa¢ w przypadku zagrozenia lub awarii. Ten element jest rownie
istotny jak $rodki logiczne 1 oba te elementy powinny by¢ stosowane tacznie i
spojnie.

Srodki ochrony logicznej, w szczegélnosci diagramy architektury sieciowej,
model informacyjny, informacja o dostawcy programu antywirusowego, kopie
,Polityki bezpieczenstwa”, procedur operacyjnych i administracyjnych.

Kontrola zarzadzania zmiana, w szczegdlnosci procedury uniewazniania dostgpu
bytych pracownikéw, wspotpracownikdéw 1 dostawcdw do zasobow organizaciji.
Kontrola zawartosci Internetu, zwlaszcza zasady 1 procedury umieszczania tresci
na stronach internetowych organizacji.

Przywracanie systemu po awarii (ang. Disaster Recovery) 1 Planowanie Ciaglosci
Dziatania BCP (ang. Business Continuity Planning). Pytania dotycza w
szczegbdlnosci planow awaryjnych, testowania tych planéow, zapisanych procedur
itd. W =zaleznosci od zadeklarowanej przez ubezpieczonego dopuszczalnej
przerwy w prowadzeniu dziatalnos$ci biznesowej — niedostepnosci systemoéw (8,
12 lub 24 godziny) — ro6zna jest podstawa do obliczenia wysokos$ci tej czgsci

sktadki.
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Tak niedoskonaty sposob oceny ryzyka skutkuje tym, ze to samo ryzyko wycenione przez

rozne zaklady ubezpieczen moze si¢ bardzo rozni¢, co oczywiscie zawsze skutkuje

wysokoscia sktadki ubezpieczeniowej i udziatu wiasnego''.

3.7.2 Opis produktu — typy pokrycia

Produkty NRI i1 DigiTech skladaja si¢ z trzech glownych sekcji:

1.

Bledy 1 Niedopatrzenia (ang. Error and Omissions). Sa to roszczenia wynikajace z
zaniedbania lub bledow w §wiadczeniu ustug przez ubezpieczonego i obejmuja
ochrong roszczenia za straty finansowe.

Technologiczne Btedy i Niedopatrzenia (ang. Technology Error and Omissions).
W tej sekcji ubezpieczyciel oferuje pokrycie roszczen wynikajacych z bltedow w
produkcie technologicznym. Sekcja ta moze by¢ uzupekniona o pokrycie roszczen
wynikajacych z naruszenia wlasno$ci intelektualnej, zaniedbaniem w $wiadczeniu
ushug internetowych i1 odpowiedzialnosci za srodki masowego przekazu.

Ryzyko Sieciowe (ang. Network Risk). Jest to pokrycie strat zwigzanych z
przerwami w prowadzeniu dziatalnosci biznesowej 1 dodatkowymi kosztami
wynikajacymi z pewnych niefizycznych zagrozen, wlaczajac w to nadzwyczajne

przerwy w prowadzeniu dzialalnos$ci (ang. Business Interruption).

e Polityka przestepstw komputerowych (ang. Computer Crime Policy) —

obejmuje bezposrednie szkody samego ubezpieczonego.

e Strona pierwsza (ang. First Party) — ta cz¢$¢ obejmuje szkody poniesione przez
samego ubezpieczonego w zwiazku z nieprawidlowym dzialaniem wilasnej
siecl.

e Kradziez tozsamos$ci/prywatnosci pokrywa bezposrednie szkody samego

ubezpieczonego wylaczajac z tego szkody, ktore sa rezultatem dziatan

pracownikow, a takze posrednie szkody klientow.

e Strona trzecia (ang. Third Party) jako cz¢s¢ NRI dla AIG lub DigiTech dla
ACE. Podstawa roszczen w przypadku tego typu szkdéd sa pozwy wniesione

przez osoby trzecie w zwiazku z obnizeniem jakos$ci wykonywanych ustug,

'81 Reid, R. C., Floyd, S. A. 2001. Extending the risk analysis model to include market - insurance, Computers &
Security 20, 4, 331 - 339. Oxford: Elsevier [97]
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opOznieniami, naruszeniem bezpieczenstwa danych, naruszeniem lub
przerwami w transmisji danych lub ushug glosowych, niekorzystnymi skutkami
dziatlania wirusow komputerowych, koni trojanskich, robakow oraz naruszenia
prywatno$ci w relacjach publicznych. Ta czes¢ pokrywa szkody, bez wzgledu
na rodzaj i1 przyczyne zaniedbania, w odrdéznieniu od sekcji Bledy i
Niedopatrzenia, ktéore pokrywa tylko szkody wynikajace z samego

zaniedbania.

Maksymalny limit ochrony w USA w przypadku DigiTech wynosi 20 mln. USD, a minimalna
sktadka ubezpieczeniowa to 15 000 USD (dane ACE USA), natomiast dla NRI maksymalny
limit ochrony wynosi 15 mln USD, a minimalna sktadka ubezpieczeniowa to 5 000 USD. To
oznacza, ze warto$¢ pokrycia dla obu tych produktéw tacznie wynosi 35 mln USD. Poniewaz
jednak w przypadku tych produktow franszyza jest bardzo wysoka, bo wynosi 30%, mozna
wnioskowa¢, ze z jednej strony, zaklady ubezpieczen maja $wiadomo$¢ niedoskonatosci
wyceny tego ryzyka, stad zabezpieczaja si¢ wysokim udziatem wlasnym, a z drugiej strony
dziata tu silnie mechanizm prewencyjnej funkcji ubezpieczen. Organizacja majac w
przypadku zaistnienia szkody ubezpieczeniowej perspektywe poniesienia tak duzej czgsci
odpowiedzialno$ci finansowej sama bedzie zainteresowana kontrolowaniem stanu

bezpieczenstwa wlasnych zasobow informatycznych.
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3.8 Podsumowanie analiz dotyczacych oceny ryzyka zwigzanego z
bezpieczenstwem systemow informatycznych przez

przedsi¢biorstwa oraz przez zaklady ubezpieczen

Jak wida¢ z przedstawionych w rozdzialach 3.4. 1 3.5. opisow produktow
ubezpieczeniowych dedykowanych nowym technologiom informatycznym oferowanych na
rynku polskim 1 w USA, istnieje zasadnicza roéznica zardwno pomigdzy ofertami zaktadow
ubezpieczen, jak 1 stopniem zaawansowania produktow oferowanych na tych rynkach.
Roéznica ta wynika jednak nie tylko z podazy 1 wielkosci rynku, ktory w USA jest
wielokrotnie wigkszy niz w ktérymkolwiek z krajow europejskich, lecz takze z uregulowan

prawnych, wplywajacych na popyt na nowe produkty ubezpieczeniowe..

Programy ubezpieczeniowe takie jak DigiTech 1 NRI zostaty w duzym stopniu ,,wymuszone”
przez uchwalona w 2002 roku Ustawe Sarbanes—Oxley. Wprawdzie bezposrednim powodem
wprowadzenia Ustawy Sarbanes—Oxley (Sarbanes-Oxley Act of 2002 — ,SOX”) byly
skandale finansowe na wielka skalg 1 zwiazany z nimi spadek zaufania inwestorow do rynkoéw
finansowych oraz kluczowych podmiotow na nich operujacych tj. doradcéw inwestycyjnych,
audytoréw, notowanych spotek (a dokladniej ich zarzadow), ale jej wprowadzenie skutkowato
rowniez zaostrzeniem wymagan dotyczacych bezpieczenstwa informatycznego. Zgodnie z
paragrafem 404 SOX, organizacje gospodarcze musza kazdego roku dokonywaé oceny
efektywnosci swoich systemow kontroli wewngtrznej, ktore wplywaja na raportowanie
finansowe. Natomiast zgodnie z paragrafem 302, organizacje te co kwartal musza
potwierdza¢, ze opracowaly, udokumentowaty 1 przetestowaly systemy kontroli wewngtrzne;.
Ustawa ta narzuca w ten sposob kontrolg tych procesow, ktoére maja bezposredni wptyw na
raportowanie, a do nich naleza réwniez procesy przetwarzania danych finansowych w
systemach informatycznych. W wigkszos$ci firm wiarygodno$¢ raportow finansowych zalezy
wprost od kompletnosci, wiarygodnosci 1 aktualnosci danych przetwarzanych przez systemy
informatyczne. Bezposrednie odniesienie do systemoOw informatycznych pojawilo si¢ w
dokumencie ,,Standard audytu nr 27, wydanym przez Komisj¢ Nadzoru nad Ksiggowoscia
Spétek Publicznych (PCAOB), organizacje powolana z mocy ustawy SOX, w celu
wprowadzenia jej w zycie 1 ustanowienia odpowiednich przepisow wykonawczych:
standardow ksiggowych 1 audytorskich. Standard nr 2 jest dzi§ najwazniejszym punktem

odniesienia dla dostosowujacych si¢ do nowego prawa spotek.
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Takie podejscie do bezpieczenstwa systemow informatycznych zaowocowalo w USA
powstaniem popytu na nowe produkty ubezpieczeniowe, ktére uzupeiniaja spektrum
mozliwych do zastosowania strategii postgpowania z ryzykiem zwiazanym z
bezpieczenstwem systemoéw informatycznych. Jednak z uwagi na bardzo krétki okres
istnienia samych systemow informatycznych w dzisiejszym ksztalcie, a tym samym brak
danych historycznych 1 statystycznych, produkty te nie mogly bazowa¢ na powszechnie
przyjetych metodach aktuarialnych, stad szacowanie tych ryzyk przez towarzystwa
ubezpieczeniowe jest oparte na przestankach niezwiazanych bezposrednio z bezpieczenstwem

systemOw informatycznych.

W przypadku bezpieczenstwa systeméw informatycznych, o ktorym mowa w rozdziale 2,
brak jest wiarygodnych 1 kompleksowych danych, a te, ktére sa dostgpne (jak w przypadku
danych CERT), nie sa kompletne a wrgcz wyrywkowe. Metody oceny ryzyka zwiazanego z
bezpieczenstwem systemow informatycznych przedstawione w rozdziale 2.9, zarowno
ilosciowe jak 1 jakoSciowe, byly historycznie konstruowane dla organizacji rzadowych i
militarnych, a z biegiem czasu ewoluowaty i dostosowano je dla organizacji gospodarczych.
Nie byty one jednak tworzone dla potrzeb zaktadow ubezpieczen. Ich zadaniem jest ocena
ryzyka zwigzanego z bezpieczenstwem systemOw informatycznych w celu identyfikacji
obszarow zagrozonych 1 doboru odpowiednich zabezpieczen, a nie wyznaczenie wartosci
ryzyka zwiazanego z bezpieczenstwem systemow informatycznych na okreslony moment.
Wszystkie opisane w rozdziale 2.9 metody oceny ryzyka zwiazanego z bezpieczenstwem
systemow informatycznych maja nastepujace elementy dyskwalifikujace je z punktu widzenia

Zaktadu Ubezpieczen'*:

1. Metody te byty tworzone dla organizacji w celu doboru odpowiednich mechanizmow
zabezpieczen. Wyznaczona warto$¢ ryzyka zwiazanego z bezpieczenstwem systemow
informatycznych wskazuje, w ktore obszary nalezy inwestowac. Nie mozna przy
uzyciu tych metod ustali¢ poziomu ryzyka zwiazanego z bezpieczenstwem systemow
informatycznych po zastosowaniu okreslonych zabezpieczen.

2. Metody te bazuja na prawdopodobienstwie wystapienia okreslonych zagrozen oraz

wycenie  warto$ci  materialnej  poszczegdlnych  komponentow — systemow

182 przedstawione cechy maja zastosowanie do wszystkich prezentowanych w pracy metod oceny ryzyka
zwigzanego z bezpieczenstwem systemow informatycznych.
g p y yezny
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informatycznych. Wycena ta shuzy okresleniu potrzeb inwestycyjnych organizacji, ale
nie ma zastosowania dla potrzeb decyzyjnych zaktadu ubezpieczen.

3. Wyniki oceny ryzyka zwigzanego z bezpieczenstwem systemOw informatycznych
realizowane za pomoca tych metod nie sa obiektywne 1 w zalezno$ci od wiedzy 1
doswiadczenia osoby dokonujacej oceny moga si¢ zasadniczo rozni¢. Tym trudniejsze
staje sig¢ porownanie wynikéw kilku lub kilkunastu przedsigbiorstw. Wynika to z faktu
bardzo duzego subiektywizmu w nadawaniu poszczegdlnych wartosci zmiennym
uzywanym w metodach oceny.

4. Metody te sa bardzo skomplikowane 1 zazwyczaj wielofazowe, przez co w praktyce
nie sa realizowane w catosci. Poszczegolne fazy sa realizowane wybiorczo lub pewne
fragmenty metod sa pomijane.

5. Celem tych metod jest wskazanie sposobu realizacji okreslonych dziatan (procesu), a

nie osiagnigcie okreslonego wyniku (wartos¢ ryzyka).

Towarzystwa ubezpieczeniowe musza zatem znalez¢ poréwnywalna metod¢ oceny ryzyka
ubezpieczeniowego po to, by rozwija¢ dalej ten rodzaj produktow zgodnie z postgpem w tej
dziedzinie oraz by bylo mozliwe skalkulowanie minimalnej sktadki w takiej wysokosci, jaka
pozwoli na korzystanie z tych produktow réwniez mniejszym firmom. Obecna minimalna
wysokos¢ skladki jest bowiem dla wielu z nich ,,zaporowa” a wysoka franszyza moze
dodatkowo zniechgca¢ te organizacje do korzystania z tego typu ubezpieczen. Z drugiej
jednak strony zachowawczo$¢ zaktadéw ubezpieczen 1 ograniczenie maksymalnej kwoty
pokrycia do ok. 35 mIn USD zawegza liczbg zainteresowanych nimi potencjalnych klientow.
Dla porownania projekt wdrozenia Sredniej wielkosci systemu informatycznego w $redniej
wielkos$ci przedsigbiorstwie przewyzsza t¢ kwote. Najwigksze wdrozenia w Polsce siggaja

kwot 500 do 800 mln USD.

Ten rodzaj produktow ubezpieczeniowych bedzie z pewnos$cia juz wkrotce oferowany
rowniez w Europie. Wbrew pozorom Sarbanes-Oxley Act (SOX) dotyczy takze bardzo wielu
podmiotow dziatajacych na europejskim rynku, w tym takze w Polsce. Podmioty te naleza do
dwoéch grup. Pierwsza z nich, to spélki zalezne podmiotow amerykanskich notowanych na
gietdach amerykanskich 1 kluczowe sa tutaj powiazania wilascicielskie. Druga grupa, to
podmioty zarejestrowane 1 dziatajace poza Stanami Zjednoczonymi, ale notowane na gietdach
amerykanskich. Warto zauwazy¢, ze w chwili obecnej inne kraje poza USA wprowadzity lub
wprowadzaja odpowiednik SOX, dotyczy to np. Japonii czy Francji. Juz teraz polisy NRI oraz

DigiTech staja si¢ w Ameryce coraz czegsciej wymaganiem kontraktowym, wpltywajacym na
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wiarygodno$¢ partnera, a bywaja rowniez silnym atutem marketingowym 1 ta tendencja
bedzie si¢ zapewne utrwalaé. Stad wniosek, ze programy ubezpieczeniowe, takie jak NRI oraz
DigiTech powinny by¢ uzupelione o wiarygodna i1 obiektywna metode oceny ryzyka
systemOw informatycznych, stanowiaca jedna z wazniejszych sekcji tego produktu i
zintegrowana z pozostatymi sekcjami sktadowymi, bo dopiero wtedy beda one posiadatly

wszystkie cechy prawidlowo skonstruowanego produktu ubezpieczeniowego.
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4 Metoda ORBI oceny ryzyka zwigzanego z

bezpieczenstwem systemow informatycznych

4.1 Postulaty dotyczace metody oceny ryzyka zwigzanego z
bezpieczenstwem systemow informatycznych dla potrzeb

ubezpieczenia

Wychodzac od krytyki metod oceny ryzyka zwiazanego z bezpieczenstwem systemow

informatycznych oraz metod oceny ryzyka ubezpieczeniowego przedstawionej w rozdziale

3.8. zostaty opracowane nastepujace postulaty dotyczace metody oceny ryzyka zwigzanego z

bezpieczenstwem systeméw informatycznych dla potrzeb zakladow ubezpieczen, na

podstawie wynikow ktorej zaklad ubezpieczen podejmie decyzjg¢ o ubezpieczalnosci danego

ryzyka oraz warunkach takiego ubezpieczenia. Metoda taka musi charakteryzowac sig

nastgpujacymi cechami:

1.

Wyznacza¢ warto$¢ ryzyka zwiazanego z bezpieczenstwem systemOw
informatycznych w sposéb ilosciowy na dany moment oceny, przy zastosowanych
przez przedsigbiorstwo zabezpieczeniach.

Wyznacza¢ obiektywna wartos$¢ ryzyka zwiazanego z bezpieczenstwem systemow
informatycznych, nie uzalezniajac jej od prawdopodobienstwa wystapienia
zagrozen lub danych historycznych.

Wyznacza¢ porownywalne wartosci ryzyka zwiazanego z bezpieczenstwem
systemOw informatycznych w skali przedsigbiorstwa oraz przedsigbiorstw co
najmniej z tej samej branzy.

Wyznacza¢ warto$¢ ryzyka zwiazanego 2z bezpieczenstwem systemOw
informatycznych na dany moment oceny w mozliwie najprostszy sposob.
Wyznacza¢ warto$¢ ryzyka zwiazanego z bezpieczenstwem systemOw

informatycznych zrozumiala dla zaktadu ubezpieczen jak i dla przedsigbiorstwa.
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4.2 Koncepcja metody ORBI

W tym punkcie przedstawiono koncepcje oryginalnej metody ORBI (Ocena Ryzyka
Bezpieczenstwa systemow Informatycznych), ktora spetnia wszystkie postulaty metody oceny
ryzyka zwiazanego z bezpieczenstwem systemow informatycznych dla potrzeb ubezpieczenia

wskazane w punkcie 4.1.'%

Metoda ORBI polega na sklasyfikowaniu systemoéw informatycznych przedsigbiorstwa oraz
wyznaczeniu wartosci ryzyka zwiazanego z bezpieczenstwem systemow informatycznych.
Sktada si¢ ona z dwdch czgsci, gdzie czes¢ pierwsza jest przygotowaniem do oceny ryzyka, a
w ramach drugiej czgsci jest wyznaczana warto$¢ ryzyka 1 odpowiednio prezentowana dla

potrzeb zakladu ubezpieczen.

Metoda ORBI zostata skonstruowana w taki sposob, aby jednoznacznie sklasyfikowac

systemy informatyczne przedsigbiorstwa z perspektywy:

1.  Istotno$ci systeméw informatycznych dla przedsigbiorstwa.

2. Stopnia  dostgpnosci  systemOéw  informatycznych  wymaganego przez
przedsigbiorstwo.

3. Stopnia poufnosci danych przetwarzanych przez systemy informatyczne

przedsigbiorstwa.

Metoda ORBI nie ujmuje stopnia integralno$ci jako osobnej cechy klasyfikacji systemow
informatycznych. Ten atrybut bezpieczenstwa jest wymagany w calo$ci, poniewaz nie mozna

okresli¢ zadnej gradacji dopuszczalnego braku integralnos$ci danych'™.

Do zebrania niezbgdnych informacji w metodzie ORBI stuza techniki:

1.  Kwestionariuszy.
2. Wywiadow z personelem.

3. Przegladu dokumentacji.

'8 Autor niniejszej rozprawy w latach 1997 — 2003 opracowal metode oceny ryzyka zwiazanego z
bezpieczenstwem systemow informatycznych, ktora wykorzystywal w swojej praktyce zawodowej
(Poniewierski A., 2001, Role of Vulnerability Assessment Technology in IT Risk Management, materialy
konferencyjne International Security Summit. Atlanta GA, USA [92]). Metoda ta zostala dostosowana w latach
2003 — 2007 dla potrzeb oceny ryzyka ubezpieczeniowego.

'8 Poniewierski, A., Ryba M., Economical aspects of IT Security Risk Management in Industry, materiaty
konferencyjne IFIP 13E’2005, Poznan, 26-28 pazdziernika 2005 [96]
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Metoda ORBI jest tak skonstruowana, ze w wyniku jej realizacji mozna jednoznacznie

okresli¢:

Wartos¢ ryzyka w chwili dokonywania oceny, zwigzanego z bezpieczehstwem
pojedynczego systemu informatycznego przedsigbiorstwa.

Wartos¢ ryzyka w chwili dokonywania oceny, zwigzanego z bezpieczenstwem
grupy systemow informatycznych przedsigbiorstwa (z uwzglednieniem ich
istotnos$ci oraz przynaleznosci do okreslonej klasy poufnosci i dostgpnosci).
Wartos¢ ryzyka w chwili dokonywania oceny, zwigzanego z bezpieczenstwem

wszystkich systeméw informatycznych przedsigbiorstwa.

Wyznaczone w metodzie ORBI wartosci ryzyka maja nastgpujace cechy:

1.

Wartosci ryzyka zwiazanego z bezpieczenstwem systemow informatycznych sa
iloSciowe.

Wartosci ryzyka zwiazanego z bezpieczenstwem systemow informatycznych sa
porownywalne pomigdzy systemami informatycznymi ze wzgledu na przyjgta
stala skale.

Warto$¢ ryzyka zwigzanego z bezpieczenstwem systemOw informatycznych nie
jest zwigzana z prawdopodobienstwem wystapienia zagrozen. Jest zalezna od

spelnienia wymagan bezpieczenstwa statych dla metody.

Metoda ORBI prezentuje wyniki oceny pojedynczego systemu informatycznego, grup

systemow 1 wszystkich systemOw informatycznych przedsigbiorstwa lacznie, zaréwno w

formie graficznej, jak i tabelarycznej (zestawienie wynikOw oceny).

W metodzie ORBI do wyznaczenia warto$ci spelnienia wymagan bezpieczenstwa jest

uzywany standard BS — 7799 -2. Standard ten jest powszechnie przyjety, przez co ocena

spelnienia wymagan bezpieczenstwa przez przedsigbiorstwo jest obiektywna i pordwnywalna

z innymi przedsigbiorstwami.

Metoda ORBI jest tatwa w uzyciu przez specjalistow z zakresu bezpieczenstwa systemow

informatycznych oraz audytorow bezpieczenstwa systemow informatycznych.
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Rysunek 4.2.- 7 przedstawia ogo6lna koncepcje metody ORBI w formie graficznej. Na
rysunku sa przedstawione gldéwne czesci metody, gldwne dziatania i ich wyniki w ramach

danej czesci.

SYSTEMY INFORMATYCZNE PRZEDSIEBIORSTWA

CZESC 1

KLASYFIKACJA SYSTEMOW INFORMATYCZNYCH

e Przypisanie systemow informatycznych do klas:
1. Istotnosci.
2. Bezpieczenstwa.

e Okreslenie adekwatno$ci wymagan bezpieczenstwa dla danego
systemu informatycznego przedsigbiorstwa —

CZESC 2
WYZNACZENIE WARTOSCI RYZYKA ZWIAZANEGO Z
BEZPIECZENSTWEM SYSTEMOW INFORMATYCZNYCH

e Wyznaczenie:
1. Wartosci ryzyka pojedynczego systemu.
2. Sredniej wartosci ryzyka dla poszczegdInych klas istotnosci.
3. Sredniej wartosci ryzyka dla  poszczegélnych  klas
bezpieczenstwa.
4. Sredniej wartosci ryzyka wszystkich systemow
informatycznych.

e Prezentacja graficzna wartosci ryzyka:
1. Pojedynczego systemu.
2. Systemow informatycznych nalezacych do poszczegolnych klas
istotnosci.
3. Systemow informatycznych nalezacych do poszczegolnych klas
bezpieczenstwa.

e Tabela zbiorcza wartos$ci ryzyka dla wszystkich badanych systemow
informatycznych

Rysunek 4.2.- 7. Koncepcja metody ORBI
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4.3 Opis metody ORBI

Metoda ORBI sklada si¢ z dwoch czescei:

1. Klasyfikacji systemOéw informatycznych.
2. Oceny wartosci ryzyka zwiazanego z  bezpieczenstwem  systemOw

informatycznych organizacji.

4.3.1 Cze$¢ pierwsza metody ORBI — Klasyfikacja systemow
informatycznych

W tej czesci metody ORBI podejmuje si¢ dziatania, ktorych wynikiem jest:

1.  Opis systemow informatycznych organizacji w postaci macierzy klasyfikacji
systemow informatycznych, uwzgledniajacy:

e klasy bezpieczenstwa systeméw informatycznych organizacji
gospodarczej dla metody ORBI,

e  klasy istotnosci systemOw informatycznych organizacji gospodarczej
dla metody ORBI.

2. Okreslenie za pomoca ,,macierzy adekwatnosci wymagan” wartosci priorytetow
1 warto$ci adekwatnosci wymagan, wzgledem danego systemu informatycznego,
ktore zostana wykorzystane dla tego systemu informatycznego w celu okreslenia
stanu spetnienia wymagan bezpieczenstwa.

3. Ocena poziomu realizacji wymagan bezpieczenstwa przez systemy informatyczne

organizacji gospodarcze;.

Efektem realizacji pierwszej czgsci metody jest wyznaczenie wartosci o tj. oceny realizacji
wymagan bezpieczefistwa przez system informatyczny S,. Wyznaczenie wartosci ag dla

wszystkich systeméw informatycznych organizacji konczy cz¢$¢ pierwsza metody ORBI.
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W dalszej

4.3.1.1 Opis systemow informatycznych organizacji gospodarczej w
metodzie ORBI

cze$Sci rozdziatu zostang wprowadzone definicje poje¢ wykorzystywanych w

metodzie ORBI'®,

Definicja 1

Zbiorem systemow informatycznych organizacji gospodarczej O nazywamy skonczony

i przeliczalny zbiér S(0)=1{S,,S,...,S, |, gdzie:

system informatyczny S,, i=1,2,...,N, jest zbiorem celowo powigzanych ze soba

elementdéw sprzgtu komputerowego, oprogramowania i danych;

N = S(0) — jest liczba systemow informatycznych organizacji gospodarczej O.

Definicja 2

Zbior M :{A,B,C,D} jest zbiorem klas dostgpnosci systemoéw informatycznych

organizacji gospodarczej, gdzie

186187.

A — jest klasa dostgpnosci systemow informatycznych, dla ktorych oczekiwana
dostgpnos¢ w skali roku wynosi 99,9%, a maksymalna jednorazowa

niedostgpnos¢ systemu nie przekracza 1 godziny;

B — jest klasa dostepnosci systemow informatycznych, dla ktorych oczekiwana
dostgpnos¢ w skali roku wynosi 99,5%, a maksymalna jednorazowa

niedostgpnos¢ systemu nie przekracza 1 godziny;

C — jest klasa dostgpnos$ci systemow informatycznych, dla ktoérych oczekiwana
dostgpnos¢ w skali roku wynosi 95%, a maksymalna jednorazowa niedostepnos¢

systemu nie przekracza 1 dnia;

"85 Definicje i oznaczenia wzorowano na pracy “Ryba M., 2006, Wielowymiarowa metodyka analizy i
zarzadzania ryzykiem systemow informatycznych — MIR-2M. Rozprawa doktorska. Akademia Gorniczo-
Hutnicza im. Stanistawa Staszica w Krakowie” [104]

'8 Na podstawie opisu klas dostepnosci systeméw informatycznych IT Security Cookbook (Boran S., The IT
Security Cookbook, Boran Consulting, pazdziernik 2000 [7])

'87 Arnell, A. 1990. Handbook of effective disaster recovery planning. New York: McGraw-Hill. [1]
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D — jest klasa dostgpnosci systeméw informatycznych, dla ktérych oczekiwana
dostgpnos¢ w skali roku wynosi ponizej 95%, a maksymalna jednorazowa

niedostgpnos¢ systemu moze przekroczy¢ 1 dzien.

Definicja 3

Dostgpno$¢  systemu  informatycznego S, eS(O) jest wyrazana przez jego
przynalezno$¢ do klasy dostgpnosci me M 1 oznaczana mg . Kazdy system
informatyczny S, € S(O), nalezy do jednej i tylko jednej klasy dostgpnosci systemu

informatycznego m e M .

Definicja 4
Zbior F = {1,2,3,4} jest zbiorem klas poufnosci danych przetwarzanych przez systemy

informatyczne organizacji gospodarczej, gdzie:

I —oznacza system informatyczny przetwarzajacy dane o najwyzszej klauzuli

poufnosci,

2 —oznacza system informatyczny przetwarzajacy dane poufne stanowiace

tajemniceg przedsigbiorstwa,

3 —oznacza system informatyczny przetwarzajacy dane wrazliwe nie stanowiace

tajemnicy przedsigbiorstwa, ale nie bedace danymi publicznymi,

4 — oznacza system informatyczny przetwarzajacy dane publicznie dostgpne.

Definicja 5

Poufnos¢ danych przetwarzanych przez system informatyczny S, € S (0) jest wyrazana
przez jego przynalezno$¢ do klasy poufnosci danych f € F i oznaczana jako f .
Kazdy system informatyczny S, € S(O), nalezy do jednej 1 tylko jednej klasy poufnosci
danych f e F.
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Definicja 6

Zbior K bedacy produktem kartezjanskim M x F' jest zbiorem klas bezpieczefnstwa

systemow informatycznych organizacji gospodarczej'®.

Definicja 7

Klasa bezpieczenstwa systemu informatycznego S, € S(O) jest wyrazana przez jego
przynalezno$¢ do klasy bezpieczenstwa k e K 1 oznaczana jako kg . Kazdy system

informatyczny S, € S(O), nalezy do jednej 1 tylko jednej klasy bezpieczenstwa k € K .

Definicja 8

Zbior W:{w],wz,..,wz} jest zbiorem wymagan bezpieczenstwa opracowanych na

bazie BS 7799-2.

Dla kazdego wymagania w, e W, j=1,2,...,z, jest definiowana wielko$¢ priorytetu wymagania

bezpieczenstwa wzgledem klas bezpieczenstwa systemu informatycznego.

Definicja 9
Priorytetem wymagania w, e  wzgledem klasy bezpieczefistwa systemu
informatycznego k € K nazywamy liczbg p] e {0,..,5}, gdzie:

o 0 — oznacza, ze wymaganie jest pomijane dla danej klasy bezpieczenstwa systemu
informatycznego,

o 5 —oznacza, ze wymaganie jest maksymalnie istotne dla danej klasy
bezpieczenstwa systemu informatycznego.

Dla kazdej klasy bezpieczenstwa £k istnieje przynajmniej jedno wymaganie

. , . . j
bezpieczenstwa w, e W takie, ze p] #0.

'8 Dla czytelnosci zapisu element zbioru klas bezpieczenstwa systeméw informatycznych oznaczane sa: A1, A2,
A3, A4, Bl, B2, B3, B4, Cl1, C2, C3, C4, D1, D2, D3 i D4, gdzie element zbioru klas bezpieczenstwa systemow
informatycznych, dla ktérego klasa dostgpnosci systemu wynosi 4, a klasa poufnosci danych przetwarzanych
przez system wynosi / oznaczany jest A/, itd.
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Wartosci od 1 do 5 sa liczbowym wyrazeniem odpowiednio: minimalnego, niskiego,
sredniego, wysokiego 1 maksymalnego poziomu istotno$ci wymagania w stosunku do dane;j

klasy bezpieczenstwa systemu informatycznego.

Definicja 10

Zbior U :{I ,H,IH,IV,V} jest zbiorem klas istotno$ci systeméw informatycznych

organizacji gospodarczej, gdzie:

1 —okresla system informatyczny organizacji gospodarcze] stuzacy
realizacji glownych 1 najistotniejszych procesdw biznesowych. Warto$¢ systemu
informatycznego jest porownywalna =z wartoScia rynkowa organizacji

gospodarczej;

11 —okresla system informatyczny organizacji gospodarczej stuzacy
realizacji glownych procesow biznesowych. Warto$¢ systemu informatycznego
jest porownywalna z warto$cia przychodow osiaganych przez dana organizacjg
gospodarcza w zwiazku z realizacja dzialalnoSci za pomoca tych procesow

biznesowych;

11 —okresla system informatyczny organizacji gospodarcze] stuzacy
realizacji gtdwnych procesow biznesowych. Wartos¢ systemu jest porownywalna
z wartoScia komponentow  sprzgtowych 1 programowych  systemu

informatycznego oraz nakladéw niezbednych na wprowadzenie do niego danych;

V4 —okresla system informatyczny organizacji gospodarcze] stuzacy
wspieraniu  dzialalno$ci administracyjnej organizacji. Warto$¢ systemu
informatycznego jest porownywalna z wartoscia ushugi Swiadczonej na zlecenie

organizacji przez strong trzecia;

14 —okresla system informatyczny organizacji gospodarcze] nie
wspierajacy istotnych procesoOw biznesowych organizacji. Warto$¢ systemu jest
poréwnywalna z warto$cia komponentow sprzgtowych 1 programowych systemu

informatycznego wedlug wartosci ksiggowe;.
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Definicja 11

Istotno$¢ systemu informatycznego S, € S(O) jest wyrazana przez jego przynaleznos$¢
do klasy istotnosci u e U 1 oznaczana ug . Kazdy system informatyczny S, € S(O)

nalezy do jednej i tylko jednej klasy istotnosci u € U .
4.3.1.2 OKreSlenie priorytetow wymagan bezpieczenstwa

Na podstawie przyjetej listy wymagan bezpieczenstwa opracowanej na bazie BS 7799-2
tworzy si¢ zbidor wymagan bezpieczenstwa W . Na podstawie tego zbioru oraz
poszczegbdlnych klas bezpieczenstwa systemOéOw informatycznych ke K powstaje macierz
priorytetow wymagan bezpieczenstwa wzgledem poszczegdlnych klas bezpieczenstwa

systemow informatycznych. Macierz t¢ przedstawia Tabeli 4.3.- 1.

Klasa bezpieczenstwa systemow informatycznych
A1 | A2 | A3 | A4 | BT | B2 | B3| B4 | C1|C2|C3| cC4|D1| D2| D3| D4

g W1 p/{
=
2

w.
g 2
o 3
o 35
8 S
O O
BN
C
g N
g Wz.1
= W,

Tabela 4.3.- 1.Macierz priorytetow wymagan bezpieczenstwa.

Kolumny macierzy odwzorowuja poszczegdlne klasy bezpieczenstwa systemow
informatycznych. Wiersze macierzy odwzorowuja poszczegolne wymagania bezpieczenstwa.
Wartosci bedace na przecigeiu wierszy 1 kolumn macierzy tworza priorytety wymagan

bezpieczenstwa dla poszczegoInych klas bezpieczenstwa systemow informatycznych.

W metodzie ORBI macierz priorytetdw wymagan bezpieczenstwa jest stala.
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4.3.1.3 Macierz klasyfikacji systemow informatycznych

W wyniku dokonania odpowiedniego przydziatu systeméw informatycznych organizacji
gospodarczej do poszczegodlnych klas, zgodnie z przyjetymi oznaczeniami, powstaje macierz
klasyfikacji systemow informatycznych metody ORBI dla danej organizacji. Macierz
klasyfikacji systemow informatycznych organizacji gospodarczej jest przedstawiona w Tabeli

4.3.-2.

System informatyczny S;
Sy S; : - Sn1 | Sw
Klasa bezpieczenstwa systemu informatycznego ksl ksz o kSN
Klasa istotnosci systemu informatycznego Ug U, us | us,

Tabela 4.3.- 2. Macierz klasyfikacji systemow informatycznych

Kolumny macierzy odwzorowuja poszczegdlne systemy informatyczne organizacji
gospodarczej. Wiersze macierzy odwzorowuja odpowiednio klasg bezpieczenstwa systemu
informatycznego oraz klas¢ istotnosci systemu informatycznego. Wartosci bedace na

przecigciu wierszy 1 kolumn macierzy tworza odpowiednie elementy zbioréw.

W metodzie ORBI macierz klasyfikacji systeméw informatycznych jest kazdorazowo

opracowywana dla organizacji gospodarczej i jest rozna dla r6znych organizacji.

4.3.1.4 Adekwatno$¢ wymagan bezpieczenstwa dla systemu
informatycznego S

i

Dla poszczegdlnych systemow informatycznych organizacji, zaklasyfikowanych do
odpowiednich klas bezpieczenstwa systemow informatycznych, okreslone wymagania
bezpieczenstwa moga by¢ nieadekwatne. Nieadekwatno$¢ danego wymagania jest
nastgpstwem specyficznych uwarunkowan zwiazanych z przyjeta technologia, organizacja lub

sposobem obstugi systemu informatycznego.
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Definicja 12

Adekwatno$cia wymagania w; € W wzgledem systemu informatycznego S; nazywamy
liczbe aj e {0,1}, gdzie:

o 0 — oznacza, ze wymaganie jest niecadekwatne do systemu S/,

o 1 — oznacza, ze wymaganie jest adekwatne do systemu S, .

Dla kazdego wymagania w, e W wzgledem systemu informatycznego S, e S(O)
(klasy k) jezeli pj =0 to aj =

Dla kazdego systemu informatycznego S, € S(O) (klasy k; ) istnieje co najmniej jedno
wymaganie w, € W takie, ze p] #0 iai #0.

Na podstawie okreslenia adekwatnosci wymagan bezpieczenstwa dla kazdego systemu

informatycznego S, powstaje macierz adekwatnos$ci wymagan dla systemu informatycznego

S, . Macierz t¢ przedstawia Tabela 4.3.- 3.

Wymaganie Priorytet wymagania p/ Adekwatno$¢ wymagania
bezpieczenstwa (dla klasy bezpieczefistwa k; ) (dla systemu S,)
W] pl](Si a;i
W2 plfsi aéi
z-1 z—1
Wz—] pks,- asi
w, Pi, a;

Tabela 4.3.- 3.Macierz adekwatnosci wymagan dla systemu informatycznego S

i

W metodzie ORBI macierz adekwatnosci wymagan dla systemu informatycznego S, jest

kazdorazowo opracowywana dla poszczegdlnych systemow informatycznych organizacji

gospodarczej.
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4.3.1.5 Ocena realizacji wymagan bezpieczenstwa przez system
informatyczny S, — ag

Definicja 13
Realizacja wymagania w;, e W wzgledem systemu informatycznego S, klasy kg
nazywamy liczbe a)gl_ € {1,0.5,1}, gdzie:

o 0 —oznacza, ze wymaganie nie jest wcale zrealizowane w odniesieniu

do systemu S,

o 0.5 —oznacza, ze wymaganie jest zrealizowane czg$ciowo w odniesieniu

do systemu S, za sprawa poprawnej konstrukcji mechanizmu bezpieczenstwa,
lecz nie jest odpowiednio wdrozone,

o 1 —oznacza, ze wymaganie jest w pelni zrealizowane w odniesieniu

do systemu S, .

Definicja 14

Ocenag realizacji wymagan bezpieczefstwa dla systemu informatycznego S, nazywamy

stosunek procentowy wartosci iloczynu I1; do iloczynu @y :

I
o, =—-*100% Wzér4.3.- 5
D

S,

i

gdzie:
IT; — jest sumga iloczynéw wartosci priorytetOw wymagan p,ﬁg_ , wartosci adekwatnosci

wymagania a/ i warto$ci realizacji wymagania o]

W . .
Iy =X pi *as *og , Wz6r4.3. - 6
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@, — jest suma iloczynow wartosci priorytetdow wymagan dla danej klasy

bezpieczenstwa systemu p; oraz warto$ci adekwatno$ci wymagania a;
S; i

W .
Oy =X pi *as . Wzord.3. - 7

4.3.2 Cze$¢ druga metody ORBI — Ocena wartosci ryzyka zwiazanego
z bezpieczenstwem systemow informatycznych organizacji

Druga cze$¢ metody ORBI jest zasadniczym etapem oceny ryzyka zwiazanego
z bezpieczenstwem systemOw informatycznych organizacji. W tej czes$ci sa realizowane

nastepujace operacje:

1.  Wyznaczenie wartosci ryzyka zwiazanego z bezpieczenstwem systemow
informatycznych organizacji.

2. Grupowanie wyznaczonych wartosci z perspektyw poszczegdlnych klas istotnosci
1 klas bezpieczenstwa.

3. Opracowanie reprezentacji graficznej ryzyka.

4.  Opracowanie tabeli zbiorczej ryzyk dla systeméw informatycznych organizacji.

Efektem realizacji drugiej czesci metody jest wyznaczenia wartosci ryzyka r; zwigzanego
z bezpieczenstwem systemu informatycznego S;, wartosci ryzyka wzglednego R

zwiazanego z bezpieczenstwem systemu informatycznego S, oraz wartosci ryzyk Srednich

dla poszczegdlnych klas istotnosci 1 klas bezpieczenstwa. Druga czes¢ metody ORBI konczy

wyznaczenie wartosci Sredniej ryzyka R, dla wszystkich systemow informatycznych

organizacji.

4.3.2.1 Woyznaczenie wartosci ryzyk zwigzanych z bezpieczenstwem
systemOw informatycznych

Definicja 15

Ryzyko ry zwiazane z bezpieczenstwem systemu informatycznego S, jest rowne

objetosci ostrostupa majacego poczatek w punkcie (0,0,0) kartezjanskiego uktadu

wspohrzednych 1 jest obliczane ze wzoru:

105



) itk [ (ug)* [ (ay)
S 6

Wzor 4.3.-8

gdzie:
fi(ky) —jest to warto§¢ wyznaczona na osi klasy bezpieczenstwa systemu

informatycznego (odpowiednio dla 47/ — warto$¢ 16 na osi K, 42 — warto$¢ 15 na

osi K, az do D4 — warto$¢ 1 na osi K),

f,(ug) —jest to warto§¢ wyznaczona na osi istotnoSci U systemu
informatycznego (odpowiednio dla / — wartos¢ 5 na osi U, 1] — wartos$¢ 4 na osi U,
az do V' — warto$¢ 1 na osi U),

/., (ag ) —jest to warto$¢ wyznaczona na osi realizacji wymaganh bezpieczenstwa
o (odpowiednio dla og =100% — warto$¢ 0 na osi a, og =99% — wartos$¢ 0.1 na

osi o, az do oy =0% — wartos¢ 10 na osi )'®.

Definicja 16

Ryzykiem maksymalnym r _ dla systemoéw informatycznych nalezacych do zbioru
S(0), jest najwyzsza mozliwa wartos¢ ryzyka zwiazanego z bezpieczenstwem

systemow informatycznych S(O), wyliczana ze wzoru:

o max(f, (k) max(f, (ug))* £, (0%)

" Wzor 4.3. - 9
6

'8 Warto§¢ spelnienia wymagania bezpieczenstwa o 5. Jest odwrotnie proporcjonalna do wartosci ryzyka.

Zgodnie z tym zaloZeniem wraz ze wzrostem wartoSci Qg maleje warto§¢ na osi realizacji wymagan
1

bezpieczenstwa.
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Definicja 17

Wartos¢ wzgledna ryzyka Ry zwigzanego 2z  bezpieczenstwem  systemu
informatycznego S, jest ilorazem wartoSci ryzyka 7y zwigzanego z bezpieczenstwem
systemu S, 1 wartosci ryzyka maksymalnego zwigzanego z bezpieczenstwem systemow

informatycznych r__ nalezacych do zbioru S(O):

v
R, =—2%100% Wz6r 4.3. - 10
B

max

Definicja 18

Ryzykiem s$rednim klasy bezpieczenstwa k& nazywamy $rednig arytmetyczng wartosci
ryzyk wzglednych systemow informatycznych nalezacych do klasy bezpieczenstwa k.
Ryzyko $rednie systemow informatycznych nalezacych do klasy bezpieczenstwa k

oznaczamy symbolem R .

Definicja 19

Ryzykiem s$rednim klasy istotnosci u# nazywamy S$rednia arytmetyczna wartosci
wzglednych ryzyk systemoéw informatycznych nalezacych do klasy istotnosci u.
Ryzyko $rednie systemoéw informatycznych nalezacych do klasy istotnosci u

oznaczamy symbolem R .

Definicja 20

Ryzykiem $rednim klasy istotnosci u 1 klasy bezpieczenstwa k nazywamy Srednia
arytmetyczna wartosci wzglednych ryzyk systemow informatycznych nalezacych do
klasy istotnosci u 1 klasy bezpieczenstwa k. Ryzyko $rednie systemow
informatycznych nalezacych do klasy istotnosci u 1 klasy bezpieczefstwa £k

oznaczamy symbolem R, ;-
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Definicja 21
Ryzykiem srednim R, zwiazanym z bezpieczenstwem systemdéw informatycznych
nalezacych do S(O) nazywamy Srednia arytmetyczna ryzyk wzglednych Ry dla

S €S(0).

Warto$¢ ryzyka r; jest obliczana dla pojedynczego systemu informatycznego organizacji. W
metodzie ORBI nalezy poslugiwac si¢ pojeciem ryzyka wzglednego Ry zwiazanego z

bezpieczenstwem systemu informatycznego, ze wzglgdu na istnienie wielu systemow
informatycznych. Wynika to z koniecznos$ci odniesienia miary ryzyka pojedynczego systemu
informatycznego S, do pozostalych systemow informatycznych. Koniecznos¢ takiego
odniesienia wynika z przyjetej definicji systemu informatycznego organizacji. Zgodnie z ta
definicja czescia wspolng wielu systemoé6w informatycznych sa dane, ktorych bezpieczenstwo
jest zalezne od stopnia zabezpieczenia wszystkich przetwarzajacych je systemow
informatycznych. W celu traktowania systeméw informatycznych przedsigbiorstwa tacznie,
nalezy dokona¢ odniesienia warto$ci ryzyka kazdego z systemow do maksymalnej mozliwej

wartos¢ ryzyka dla systemow informatycznych organizacji.

4.3.2.2 Reprezentacja graficzna wartosci ryzyka r; oraz ryzyka
wzglednego R
Definicja 22
W celu jakosciowego i graficznego przedstawienia poziomu ryzyka r; oraz ryzyka
wzglednego R wyznaczonego za pomoca przedstawionej powyzej metody ilosciowej,

przyjeto nastgpujace przedzialy ryzyka wzglednego:

Ry 280% — ryzyko maksymalne, oznaczane kolorem czarnym,

R; € [60%,...,80%) — ryzyko bardzo wysokie, oznaczane kolorem czerwonym,
Rs,. IS [40%,...,60%) — ryzyko $rednie, oznaczane kolorem z6ttym,

Rs,. IS [1%,...,40%) — ryzyko niskie, oznaczane kolorem zielonym,
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R, <1% —ryzyko $ladowe, oznaczane kolorem niebieskim.

Ostrostup o wierzchotku w punkcie (0,0,0) jest reprezentacja graficzna poziomu ryzyka r; ,

ktorego podstawe stanowi trdjkat wyznaczony na kartezjanskim uktadzie wspotrzednych,

o osiach przedstawiajacych odpowiednio wartosci:

1.  Klasy bezpieczenstwa systemu.
2. Klasy istotnos$ci systemu.
3. Oceny realizacji wymagan bezpieczenstwa.
Pole ostrostupa oznaczone jest kolorem odpowiednim dla poziomu ryzyka wzglednego R

danego systemu informatycznego S; zgodnie z Definicjq 22.

Przyktad reprezentacji graficznej metody ORBI przedstawia rysunek 4.3.- 8'*°.

Dla wizualizacji analiz pordwnawczych ryzyka wzglednego w metodzie ORBI sa uzywane

wykresy inspirowane pracami J. Nosworthya'' oraz J. Sherwooda'”.

10 Rolg rysunku jest przedstawienie mozliwej prezentacji graficznej. Wartosci wykorzystane do rysunkow 4.3.-8
oraz 4.3.-9 maja charakter ilustracyjny i nie pochodza z przyktadéw ani wyliczen.

! Nosworthy, J. 2000. A Practical Risk Analysis Approach: Managing BCM Risk, Computers & Security 19, 7,
596 - 614. Oxford: Elsevier [71]

%2 Sherwood, J. 1999. Operational Risk Management in Business Information Systems. London: Sherwood Ltd.
[109]
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Nazwa systemu — S; Klasa bezpieczenstwa systemu — Bl

Klasa Istotnosci — II

Wartos¢ spetnienia wymagan bezpieczefistwa - a; = 50%

Ryzyko systemu S; = 40

Ryzyko wzgledne Rg; = 38%

Klasa bezpieczenstwa - K

Klasa istotnosci - U

Ocena realizacji wymagan
bezpieczenstwa o

| <1% | 1% -39% | 40 % —59%%

60% —79% | 80% —100%
T

Rysunek 4.3.- 8. Graficzna reprezentacja wartoSci ryzyka r; oznaczona jest kolorem

odpowiednim dla poziomu ryzyka wzglednego R
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Inng reprezentacjq graficzna wartosci ryzyka wzglednego R zgodnie z Definicjq 20

przedstawia rysunek 4.3. - 9.

Ryzyko wzgledne R; = 38% Ryzyko $rednie R, ;) 5, = 61%

max — 100%

R, 1y =61%

38 %

min— 0%

v

Rysunek 4.3. - 9. Graficzna reprezentacja wartosci ryzyka wzglednego R, zwiazanego
z bezpieczenstwem systemu informatycznego S, w stosunku do ryzyka Sredniego
R, 151, Klasy istotnosci IT oraz Klasy bezpieczenstwa Bl

systemow informatycznych S(O)

4.3.2.3 Tabela zbiorcza ryzyk systeméw informatycznych S(O)
organizacji.

W metodzie ORBI w celu zebrania 1 uporzadkowania w jednym miejscu wynikow oceny
ryzyka oraz zestawien z perspektywy systemOw informatycznych oraz klas istotnosci
1 bezpieczenstwa, nalezy sporzadzi¢ tabele ryzyk systemow informatycznych S(O). Wyniki

te przedstawia Tabela 4.3. - 4.
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Tabela 4.3. - 4. Tabela zbiorcza ryzyk dla systemow informatycznych S(O) organizacji.
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S Przyklad zastosowania metody ORBI

5.1 Zalozenia przyjete dla przykladu

Dla potrzeb przyktadu przyjgto, ze organizacja, ktérej systemy informatyczne beda
analizowane, jest przedsigbiorstwo telekomunikacyjne $§wiadczace ustugi glosowe telefonii
stacjonarnej oraz transmisji danych. Przedsigbiorstwo to ma milion abonentow
o rozktadzie 90% klientow indywidualnych 1 10% klientéw biznesowych. Firma ta swiadczy
ushugi na terenie kraju. Dotycza one polaczen krajowych (lokalnych 1 migdzystrefowych) w
ramach wlasnej sieci, potaczen migdzyoperatorskich (do sieci stacjonarnej 1 komorkowej)
oraz pofaczen migdzynarodowych. Przedsigbiorstwo ma wilasng sie¢ korporacyjna (WAN,
LAN) oraz odseparowana sie¢ stuzaca do $wiadczenia ustug. Przedsigbiorstwo ma

nastgpujace systemy informatyczne:

I. SYSTEM S, — System Bilingowy typu B&CC (ang. Billing and Customer Care) —
gldéwny system przetwarzajacy dane o polaczeniach, w sktad ktérego wchodzi
system mediacji danych z central, system taryfikacji potaczen oraz system
przygotowywania elektronicznych obrazow faktur.

2. SYSTEM S, — System Obstugi Klienta typu CRM (ang. Customer Relationship
Management) — system przeznaczony do obslugi aktualnych i1 potencjalnych
klientow firmy. System ten posiada centralna bazg danych z dostgpem
terminalowym (dla konsultantow biura obstugi klienta pracujacego w trybie
7/24/365) oraz dostgpem bezposrednim dla klientéw za posrednictwem Internetu.

3. SYSTEM S; — System Obstugi Sieci typu C&FMS (ang. Configuration and Fault
Management System) — system zarzadzania siecia uslugowa oraz siecia
korporacyjna stuzacy do jej konfiguracji i nadzoru.

4. SYSTEM S; — System Zarzadzania Zasobami typu ERP (ang. Enterprise
Resource Planning) — system finansowy (ksigga glowna), zarzadzania
magazynami 1 Srodkami trwatymi oraz kadrami i ptacami.

5. SYSTEM Ss — System poczty korporacyjnej — system stuzacy do komunikacji
pomigdzy pracownikami 1 wspOtpracownikami przedsigbiorstwa.

6. SYSTEM S — System sprawozdawczosci gietdowej — stuzacy do generowania
raportow finansowych i sprawozdan zgodnych z wymaganiami Komisji Papierow

Wartosciowych 1 Gield.
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5.2 Cz¢s¢ pierwsza metody ORBI — przyklad uzycia

W tym punkcie jest przedstawione praktyczne zastosowanie pierwszej czesci metody ORBI
(shuzacej klasyfikacji systemoéw informatycznych) na przyktadzie systeméw informatycznych

przedsigbiorstwa telekomunikacyjnego.

5.2.1 Klasyfikacja systemow informatycznych przedsi¢biorstwa
telekomunikacyjnego

Zgodnie z zasadami opisanymi w rozdziale 4.3 dotyczacymi metody ORBI systemy
informatyczne przedsigbiorstwa telekomunikacyjnego zostaly zaklasyfikowane odpowiednio
do klas bezpieczenstwa 1 klas istotnosci. Wyniki klasyfikacji przedstawiaja odpowiednio

Tabela 5.2. - 51Tabela 5.2. - 6.

System Klasa bezpieczenstwa Opis

System przetwarza dane poufne stanowiace tajemnice
przedsigbiorstwa dla ktorego oczekiwana dostgpnos¢ w skali
roku wynosi 99,9% a maksymalna jednorazowa
niedostgpnos¢ systemu nie przekracza 1 godziny. Dane
przetwarzane przez systemy bilingowe zawieraja informacje
o klientach operatora telekomunikacyjnego. Z tego powodu
stanowia tajemnicg przedsigbiorstwa (dodatkowo podlegaja
wymaganiom ochrony przewidzianymi stosownymi aktami
prawa np.: Ustawy o ochronie danych osobowych). Poniewaz
systemy Dbilingowe musza pracowa¢ w sposéb ciagly
($wiadczac ustugi np.: sieci inteligentnych) ich dostepnosc
musi by¢ najwyzszego, uzasadnionego biznesowo, poziomu.

S A2

System przetwarza dane poufne stanowiace tajemnicg
przedsigbiorstwa dla ktorego oczekiwana dostgpnos¢ w skali
roku wynosi 99,9%, a maksymalna jednorazowa
niedostgpnos¢  systemu nie przekracza 1  godziny.
S, A2 Analogicznie jak w  systemach bilingowych dane
przetwarzane przez te systemy stanowia tajemnicg
przedsigbiorstwa (dane o klientach). Z powodu konieczno$ci
ciaglej obstugi klientow wymagany jest najwyzszy,
uzasadniony biznesowo, poziom dostgpnosci.

System przetwarza dane wrazliwe nie stanowiace tajemnicy
przedsigbiorstwa ale nie bedace danymi publicznymi, dla
ktorego oczekiwana dostgpnos¢ w skali roku wynosi 99,9%,
a maksymalna jednorazowa niedostgpno$¢ systemu nie
przekracza 1 godziny. Systemy tego typu nie przetwarzaja
danych stanowiacych tajemnice przedsigbiorstwa (bez
dodatkowych wymagan prawnych). Informacja o bledach
sieci oraz awariach nie jest jednak informacja powszechnie
dostgpna 1 powinna by¢ odpowiednio chroniona. Ze wzgledu
jednak na konieczno$¢ ciaglego monitorowania pracy sieci
telekomunikacyjnej, systemy tego typu wymagaja wysokiego
stopnia dostgpnosci.

S3 A3

S, 2 System przetwarza dane poufne stanowiace tajemnice
przedsigbiorstwa dla ktorego oczekiwana dostgpnos¢ w skali
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roku wynosi 95% a maksymalna jednorazowa niedostepnos¢
systemu nie przekracza 1 dnia. Systemy tego typu
przetwarzaja migdzy innymi informacje finansowe
stanowiace tajemnice¢ przedsigbiorstwa. Ich nieuprawnione
ujawnienie mialoby negatywne konsekwencje biznesowe i
wizerunkowe dla firmy. Dostgpnos¢ systemu nie jest
krytyczna lecz kilkudziesigciogodzinna przerwa moglaby
spowodowa¢ wymierne straty dla firmy spowodowane na
przyktad zatrzymaniem okreslonych proceséw logistycznych
(magazynowych).

Ss

B4

System przetwarza dane publiczne dla ktérego oczekiwana
dostgpnos¢ w skali roku wynosi 99,5%, a maksymalna
jednorazowa niedostgpno$¢é systemu nie przekracza 1
godziny. System stuzacy do komunikacji o realizacji
okreslonych zadan w ramach wykonywanych przez
pracownikow obowiazkow. Utrzymanie poufnosci danych
nie jest konieczne (przy zalozeniu, ze obieg informacji
poufnych jest w innym wydzielonym systemie). System ze
wzgledu na specyfikg wymiany informacji stuzacej do
obstugi procesow operacyjnych firmy jest jednak bardzo
istotny, Jego zatrzymanie (niedostgpnos¢) zatrzymuje prace
na stanowiskach. Tym samym jego dostepno$¢ odgrywa
istotnag role.

Se

DI

System przetwarza dane o najwyzszej klauzuli poufnosci dla
ktorego oczekiwana dostgpnos¢ w skali roku wynosi ponizej
95% a maksymalna jednorazowa niedostgpnos¢ systemu
moze przekroczy¢ 1 dzien. System ,ksigga akcjonariuszy”
przetwarza dane bardzo istotne dla przedsigbiorstwa. Dane te
stanowia tajemnicg przedsigbiorstwa i podlegaja stosownym
wymaganiom dotyczacym ich poufnosci. Ciagla dostgpnosé
systemu nie jest istotna z powodu cykli raportowych
odbywajacych si¢ raz na miesiac lub kwartat.

Tabela 5.2. - 5. Systemy informatyczne przedsigbiorstwa telekomunikacyjnego wraz z
przyporzadkowanymi im klasami bezpieczenstwa. W tabeli wprowadzono uwagi
dotyczace opisu klasy bezpieczenstwa

System

Klasa IstotnoSci

Opis

Si

System informatyczny stuzacy realizacji  glownych
1 najistotniejszych procesow biznesowych. Warto§¢ systemu
informatycznego jest porownywalna z wartoécia rynkowa
organizacji gospodarczej. System bilingowy stanowi gtowny
element biznesowy przedsigbiorstwa telekomunikacyjnego.
Poza siecia telekomunikacyjna, dzigki ktorej jest Swiadczona
ustuga, system bilingowy jest najistotniejszym zasobem
firmy telekomunikacyjne;.

S>

System informatyczny stuzacy realizacji  glownych
1 najistotniejszych procesow biznesowych. Warto§¢ systemu
informatycznego jest porownywalna z wartoécia rynkowa
organizacji gospodarczej. Za sprawg danych o transakcjach
klientow oraz historii ich aktywnosci, system tego typu jest
jednym z najcenniejszych a zarazem kluczowych zasobow
firmy telekomunikacyjne;.
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Ss

/A

System informatyczny stuzacy realizacji gtownych procesow
biznesowych. Warto$¢ systemu informatycznego jest
porownywalna z wartoécia przychodow osiaganych przez
dana organizacje gospodarcza w zwiazku z realizacja
dziatalno$ci za pomoca tych proceséw biznesowych. System
C&FM odpowiada w gloéwnej mierze za poprawna i
odpowiednia jakosciowo ushuge $wiadczona przez firme
telekomunikacyjna. Warto$¢ tego typu systemu nie jest
zwigzana bezposrednio z mozliwoscia $wiadczenia ushugi
przez firmg, lecz ma bardzo istotny wplyw na przychody
firmy =za sprawa poprawnosci naliczania optat za
wyswiadczong ustuge oraz liczbg reklamacji i zadowolenie
klientow.

S4

i

System informatyczny stuzacy realizacji gtownych proceséw
wspomagajacych gléwne procesy biznesowe. Wartosé
systemu jest porownywalna z wartoscia komponentéw
sprzgtowych i programowych systemu informatycznego oraz
nakladéw niezbednych na wprowadzenie do niego danych.
System wspomagajacy dzialalnos¢ firmy, dzigki ktéremu
wiele operacji wsparcia (ang. back office) jest realizowanych
w sposob efektywny, szybki i kontrolowany.

Ss

i

System informatyczny stuzacy realizacji gtownych procesow
wspomagajacych gléwne procesy biznesowe. Wartosé
systemu jest porownywalna z wartoscia komponentéw
sprzgtowych i programowych systemu informatycznego oraz
nakladéw niezbednych na wprowadzenie do niego danych.
System ulatwiajacy i W znaczacy sposob przyspieszajacy
realizacj¢ zadan przez pracownikow firmy. Za sprawa tego
typu systemow jest mozliwezwigkszenie efektywnosci pracy.

Se

4

System informatyczny shuzacy wspieraniu dziatalnosci
administracyjnej organizacji. Wartos¢ systemu
informatycznego jest poréwnywalna z wartoscia ushugi
$wiadczonej na zlecenie organizacji $wiadczong przez strong
trzecia. System zastgpujacy konwencjonalna metodg
zbierania, przetwarzania i udostgpniania danych.

Tabela 5.2. - 6. Systemy informatyczne przedsigbiorstwa telekomunikacyjnego wraz z
przyporzadkowanymi im klasami istotnosci.

Podsumowanie przypisania poszczegélnych systemow informatycznych przedsigbiorstwa

telekomunikacyjnego do klas bezpieczenstwa i klas istotnosci tworzy macierz klasyfikacji

systemow informatycznych przedsigbiorstwa telekomunikacyjnego. Jest ona przedstawiona w

Tabeli 5.2. - 7.
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System informatyczny S;

S1 Sz Sg S4 SS SG

Klasa bezpieczenstwa systemu informatycznego A2 | A2 | A8 C2 | B4 D1

Klasa istotnosci systemu informatycznego / / ) i n v

Tabela 5.2. - 7. Macierz klasyfikacji systemow informatycznych przedsigbiorstwa
telekomunikacyjnego

5.2.2 OKkreslenie priorytetow wymagan — przyklad uzycia

Tabela 5.2. - 8 przedstawia wymagania bezpieczenstwa metody ORBI ograniczone do o$miu.

Ograniczenie wynika z koniecznosci zachowania przejrzystosci przyktadu.

Wymaganie Opis

Wymaganie 1 Wymaganie wysokiej dostgpnosci serwera bazy danych i aplikacji.
Wymaganie 2 Wymaganie wysokiej dostgpnosci i niezawodnosci sieci komputerowe;j.
Wymaganie 3 Wymaganie $redniej dostgpnosci serwera bazy danych i aplikacji.
Wymaganie 4 Wymaganie sredniej dostgpnosci i niezawodnosci sieci komputerowe;j.
Wymaganie 5 Wymaganie opracowania procedur operacyjnych dostgpu do systemu.
Wymaganie 6 Wymaganie wysokiej poufnosci — tajne.

Wymaganie 7 Wymaganie poufnosci danych stanowigcych tajemnice przedsigbiorstwa.
Wymaganie 8 Wymaganie przetwarzania zgodnie z ustawa o rachunkowosci.

Tabela 5.2. - 8. Wymagania bezpieczenstwa zastosowane dla przykladowego
przedsigbiorstwa telekomunikacyjnego

Poszczegdlnym wymaganiom klas bezpieczenstwa zostaly przypisane priorytety wymagan,
ktore przedstawia Tabela 5.2. - 9, bedaca macierza priorytetow wymagan (zgodnie
z rozdziatem 4.3.1.2). Priorytety wymagan zostaly ograniczone do priorytetow dla klas

bezpieczenstwa wykorzystywanych w prezentowanym przyktadzie.
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Klasa bezpieczenstwa systeméw informatycznych

A2 A3 B4 2 D1

Wymaganie 1 5 5 0 0 0

é Wymaganie 2 4 4 0 0 0
§ Wymaganie 3 0 0 5 0 0
g Wymaganie 4 0 0 4 0 0
% Wymaganie 5 3 3 3 3 4
S Wymaganie 6 0 0 0 0 5
; Wymaganie 7 5 0 0 5 0
Wymaganie 8 2 2 2 5 5

Tabela 5.2. - 9. Macierz priorytetéw wymagan bezpieczenstwa dla klas A2, A3, B4, C2 i
D1 (klas bezpieczenstwa wykorzystywanych w prezentowanym przykladzie)

5.2.3 Ocena adekwatnosci wymagan bezpieczenstwa systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego

Poszczegdlnym systemom informatycznym przedsigbiorstwa telekomunikacyjnego zostaly

przypisane adekwatno$ci wymagan przedstawione w tabelach: Tabela 5.2. - 10, Tabela 5.2. -

11, Tabela 5.2. - 12, Tabela 5.2. - 13, Tabela 5.2. - 14, Tabela 5.2. - 15 ',

. Priorytet wymagan bezpieczenstwa Adekwatnos¢ wymagania
Wymaganie dla systemu S, nalezacego klasy 42 dla systemu S,
Wymaganie 1 5 1
Wymaganie 2 4 0"
Wymaganie 3 0 0
Wymaganie 4 0 0
Wymaganie 5 3 1
Wymaganie 6 0 0
Wymaganie 7 5 1
Wymaganie 8 2 1

Tabela 5.2. - 10. Adekwatnos¢ wymagan bezpieczenstwa

dla systemu informatycznego S,

' Dla przejrzystosci przyktadu przyjeto, ze jedno z wymagan nie bedzie adekwatne dla kazdego systemu
opisywanego przedsigbiorstwa. Dla poszczegdlnych wymagan, okreslonych jako nieadekwatne, zostana podane
przyktadowe wytlumaczenia. Dla wymagan dla ktorych priorytet wymagan bezpieczenstwa dla systemu,
przyjety w Definicji 9 wynosi 0, adekwatno$¢ takiego wymagania wzgledem danego systemu informatycznego
wynosi rowniez 0. Dla przejrzysto$ci wymagania te zaznaczono kolorem szarym.

194 System nie jest podtaczony do sieci komputerowe;.
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Wil Priorytet wymagan l-)ezpieczel’lstwa Adekwatnos¢ wymagania
dla systemu S, nalezacego klasy 42 dla systemu S,

Wymaganie 1 5 )

Wymaganie 2 4 )

Wymaganie 3 0 0

Wymaganie 4 0 0

Wymaganie 5 3 )

Wymaganie 6 0 0

Wymaganie 7 5 )

Wymaganie 8 2 0'95

Tabela 5.2. - 11. Adekwatnos$¢ wymagan bezpieczenstwa
dla systemu informatycznego S,

. Priorytet wymagan bezpieczenstwa Adekwatnos¢ wymagania
VARG dla systemu S, nalezacego klasy 43 dla systemu S,
Wymaganie 1 5 1
Wymaganie 2 4 1
Wymaganie 3 0 0
Wymaganie 4 0 0
Wymaganie 5 3 1
Wymaganie 6 0 0
Wymaganie 7 0 0
Wymaganie 8 2 0"

Tabela 5.2. - 12. Adekwatnos$¢ wymagan bezpieczenstwa
dla systemu informatycznego S,

%5 Nie ma specyficznych wymagan prawnych dla tego systemu.
1% Nie ma specyficznych wymagan prawnych dla tego systemu.
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Wil Priorytet wymagan l-)ezpieczel’lstwa Adekwatnos¢ wymagania
dla systemu S, nalezacego klasy C2 dla systemu S,

Wymaganie 1 0 0
Wymaganie 2 0 0

Wymaganie 3 0 0

Wymaganie 4 0 0

Wymaganie 5 3 )

Wymaganie 6 0 0

Wymaganie 7 5 07
Wymaganie 8 5 )

Tabela 5.2. - 13. Adekwatnos$¢ wymagan bezpieczenstwa
dla systemu informatycznego S,

. Priorytet wymagan bezpieczenstwa Adekwatnos¢ wymagania
VARG dla systemu S nalezacego klasy B4 dla systemu S
Wymaganie 1 0 0
Wymaganie 2 0 0
Wymaganie 3 5 1
Wymaganie 4 4 1
Wymaganie 5 3 1
Wymaganie 6 0 0
Wymaganie 7 0 0
Wymaganie 8 2 (I

Tabela 5.2. - 14. Adekwatnos$¢ wymagan bezpieczenstwa
dla systemu informatycznego S

7 Dla tego systemu nie musza by¢ opracowane specyficzne procedury, gdyz wynikaja one z przepisow prawa.
"% Nie ma specyficznych wymagan prawnych dla tego systemu.
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. Priorytet wymagan bezpieczenstwa Adekwatnos¢ wymagania

WA IEEENE dla systemu S, nalezacego klasy D1 dla systemu S,
Wymaganie 1 0 0
Wymaganie 2 0 0

Wymaganie 3 0 0

Wymaganie 4 0 0

Wymaganie 5 4 1

Wymaganie 6 5 1

Wymaganie 7 0 0

Wymaganie 8 5 0"

Tabela 5.2. - 15. Adekwatnos$¢ wymagan bezpieczenstwa
dla systemu informatycznego S,

' Dla tego systemu nie musza by¢ opracowane specyficzne procedury, gdyz wynikaja one z przepisow prawa.
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5.2.4 Ocena realizacji wymagan bezpieczenstwa przez systemy

informatyczne przedsi¢biorstwa telekomunikacyjnego

Dla poszczegolnych systemOéw informatycznych omawianego przedsigbiorstwa zostaly

wyznaczone

poziomy

realizacji

adekwatnych wymagan bezpieczenstwa.

Sa one

przedstawione w tabelach: Tabela 5.2. - 16, Tabela 5.2. - 17, Tabela 5.2. - 18, Tabela 5.2. -
19, Tabela 5.2. - 20, Tabela 5.2. - 21.

. a . , Adekwatnos¢ Realizacja
Priorytet wymagan bezpieczenstwa . .

Wymaganie al ) S nale; s 45 wymagania dla wymagania dla

a systemu 5, nalezacego klasy systemu S, systemu S,
Wymaganie 1 5 1 0
Wymaganie 2 4 0 0
Wymaganie 3 0 0 0
Wymaganie 4 0 0 0
Wymaganie 5 3 1 0,5
Wymaganie 6 0 0 0
Wymaganie 7 5 1 0,5
Wymaganie 8 2 1 1

Tabela 5.2. - 16. Realizacja wymagan bezpieczenstwa przez system informatyczny S,

. a . , Adekwatnos¢ Realizacja
Priorytet wymagan bezpieczenstwa . .
Wymaganie ) wymagania dla wymagania dla
dla systemu S, nalezacego klasy A2
2 systemu S, systemu S,
Wymaganie 1 5 1 0,5
Wymaganie 2 4 1 0
Wymaganie 3 0 0 0
Wymaganie 4 0 0 0
Wymaganie 5 3 1 0
Wymaganie 6 0 0 0
Wymaganie 7 5 1 1
Wymaganie 8 2 0 0

Tabela 5.2. - 17. Realizacja wymagan bezpieczenstwa przez system informatyczny S,
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. z . , Adekwatnos¢ Realizacja
Priorytet wymagan bezpieczenstwa . .
Wymaganie . wymagania dla wymagania dla
dla systemu S, nalezacego klasy 43
3 systemu S, systemu S,
Wymaganie 1 5 1 0,5
Wymaganie 2 4 1 0
Wymaganie 3 0 0 0
Wymaganie 4 0 0 0
Wymaganie 5 3 1 0
Wymaganie 6 0 0 0
Wymaganie 7 0 0 0
Wymaganie 8 2 0 0

Tabela 5.2. - 18

. Realizacja wymagan bezpieczefistwa przez system informatyczny S,

. a . , Adekwatnos¢ Realizacja
Priorytet wymagan bezpieczenstwa . .
Wymaganie ) wymagania dla wymagania dla
dla systemu S, nalezacego klasy C2
4 systemu S, systemu S,
Wymaganie 1 0 0 0
Wymaganie 2 0 0 0
Wymaganie 3 0 0 0
Wymaganie 4 0 0 0
Wymaganie 5 3 1 0,5
Wymaganie 6 0 0 0
Wymaganie 7 5 0 0
Wymaganie 8 5 1 1

Tabela 5.2. - 19. Realizacja wymagan bezpieczenstwa przez system informatyczny S,
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. z . , Adekwatnos¢ Realizacja
Priorytet wymagan bezpieczenstwa . .
Wymaganie . wymagania dla wymagania dla
dla systemu S, nalezacego klasy B4
5 systemu S systemu S
Wymaganie 1 0 0 0
Wymaganie 2 0 0 0
Wymaganie 3 5 1 0
Wymaganie 4 4 1 0,5
Wymaganie 5 3 1 0,5
Wymaganie 6 0 0 0
Wymaganie 7 0 0 0
Wymaganie 8 2 0 0

Tabela 5.2. - 20. Realizacja wymagan bezpieczenstwa przez system informatyczny S

. a . , Adekwatnos¢ Realizacja
Priorytet wymagan bezpieczenstwa . .
Wymaganie ) wymagania dla wymagania dla
dla systemu S, nalezacego klasy DI
6 systemu S, systemu S,
Wymaganie 1 0 0 0
Wymaganie 2 0 0 0
Wymaganie 3 0 0 0
Wymaganie 4 0 0 0
Wymaganie 5 4 1 1
Wymaganie 6 5 1 0,5
Wymaganie 7 0 0 0
Wymaganie 8 5 0 0

Tabela 5.2. - 21. Realizacja wymagan bezpieczenstwa przez system informatyczny S,
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Wartos$¢ spetnienia wymagan o dla poszczegdlnych systemow informatycznych powstaje

przez wyznaczenie wartosci I1; oraz @, zgodnie z Definicjq 14.
Realizacja wymagan bezpieczenstwa dla systemu S, — o :
Wartos¢ Il wynosi:
1

8 . . .
Mg =Y p/ *al *of =5%1%0+4%0*0+0%0*0+0*0%0+
= N 1 1
+3%1%05+0%0%¥0+5%1%05+2%1%1=6

Wartos¢ @ wynosi:
1

8 . .
Oy =Y pl *al =5*1+4%0+0%0+0%0+3*1+0*0+5%1+2%1=15
j:] N 1

Zatem warto$¢ ag wynost:

I
q$:—4i*1mﬂézf%*NXﬂ6:4W%.

S

Wartos¢ realizacji wymagan bezpieczefstwa przez system S, wynosi 40%.

Realizacja wymagan bezpieczenstwa dla systemu S, — o :
Warto$¢ I1g wynosi:

8 . . .
My =Y pl *al *ol =5*1%0,5+4%1%0+0*0%0+0%0%*0+
j:] S 2 2
+3F1F0+0*0%0+5%1%1+2%0%0="75
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Wartos¢ @ wynosi:
2

8 . .
Oy =X pl *al =5*1+4%1+0%0+0*0+3*1+0%0+5%1+2%0=17
j:] Ay 2

Zatem warto$¢ ag Wynosi:

HSz * ) 7’5* 0 0
ag =—+ 100/027 100% =44,12%.

S,

Wartos¢ realizacji wymagan bezpieczefistwa przez system S, wynosi 44,12%.

Realizacja wymagan bezpieczefistwa dla systemu S, — aj -
Wartos¢ I wynost:

8 . . .
[ =Y p *al *o) =5*1%05+4*1*0+0%0*0+0*0*0+
i $3 3 3
+3%1%0+0%0%0+0*0%0+2%0*0=2,5

Wartos¢ @ wynosi:
3

8 . .
Oy =3 pl *a) =5*1+4*1+0%0+0%*0+3%*1+0*0+0%0+2%0=12
j:] 53 3

Zatem warto$¢ a g wynosi:

HS; * ) 2’5* 0 0
ag =— 100/026 100% =20,83%.

S5

Warto$¢ realizacji wymagan bezpieczefistwa przez system S; wynosi 20,83%.
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Realizacja wymagan bezpieczenstwa dla systemu S, — o, :
Warto$¢ I1g wynosi:

8 . . .
M =Y pl *al *ol =0*0%0+0*0*0+0*0*0+0*0*0+
=l S4 4 4
+3%1%05+0%0%0+5%0%0+5%1%1=6,5

Wartos¢ @ wynosi:
4

8 . .
®g =>pl *al =0*0+0*0+0*0+0*0+3*1+0*0+5%0+5*1=8
j:] S4 4

Zatem warto$¢ ag, Wynosi:

I
a =-;&*1mwez65*1mB6:8L29%.
S 8

Sy

Wartos¢ realizacji wymagan bezpieczefistwa przez system S, wynosi 81,25%.

Realizacja wymagan bezpieczefistwa dla systemu S — a;_ :
Wartos¢ I wynost:

8 . . .
[, =Y p *al *@) =0*0*0+0*0*0+5*1*0+4*1%0,5+
ol S5 5 5
+3%1%05+0%0*%0+0%0*0+2%0%0=3,5

Wartos¢ @ wynosi:
5

8 . .
Oy =3pl *a) =0*0+0*0+5*1+4*1+3%1+0%*0+0%0+2%0=12
j:] S5 5
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Zatem warto$¢ a g wynosi:

I
o = **1mw6=§£*1mw6=29JT%.
D 12

Ss

Warto$¢ realizacji wymagan bezpieczefistwa przez system S; wynosi 29,17%.
Realizacja wymagan bezpieczenstwa dla systemu S, — a :
Wartos¢ I wynosi:

8 . . .
[, =3 pl *al *ol =0*0*0+0*0*0+0*0*0+0*0*0+
i Se 6 6
+4*1*1+5%1%0,5+0%0%0+5%0%0=6,5

Wartos¢ @ wynosi:
6

8 . .
Oy =X pl *al =0*0+0%*0+0*0+0*0+4*1+5%1+0%0+5%0=9
j:] Se 6

Zatem warto$¢ a g wynosi:

I
a =-;&*1mw6=65*1mm6:7222%.
S 9

Ss

Warto$¢ realizacji wymagan bezpieczefistwa przez system S, wynosi 72,22%.
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5.3 Cz¢s¢ druga metody ORBI — przyklad uzycia

W tym punkcie przedstawiono praktyczne zastosowanie drugiej czgsci metody ORBI
(shuzacej ocenie wartosci ryzyka zwiazanego z bezpieczenstwem systemow informatycznych
organizacji), na przyktadzie systemow informatycznych przedsigbiorstwa

telekomunikacyjnego.

5.3.1 Woyznaczenie wartosci ryzyka r dla systemow informatycznych
przedsigbiorstwa telekomunikacyjnego

Warto$¢ ryzyka rg :

System S, nalezy do klasy bezpieczenstwa 42 1 do klasy istotnosci /. Warto$¢

realizacji wymagan bezpieczenstwa oy wynosi 40%.

Na podstawie dokonanej klasyfikacji systemu informatycznego S, oraz przyjetych dla

metody ORBI zalozen wiadomo, ze:

o warto$¢ f (kg ) jest rtowna odpowiednikowi klasy bezpieczefistwa systemu, ktory
dla klasy 42 wynosi 15,

o warto$¢  f,(us) jest rowna odpowiednikowi klasy istotnosci, ktory
dla grupy / wynosi 5,

o warto$¢  f, (a5 ) jest réwna odpowiednikowi 40% realizacji wymagan

bezpieczenstwa czyli wynosi 6.

Ostatecznie warto$¢ ryzyka r; wynosi:

BAA A 15*65*6:75 0

Fsl 6
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Warto$¢ ryzyka rg :
System S, nalezy do klasy bezpieczenstwa 42 1 do klasy istotnosci /. Warto$¢
realizacji wymagan bezpieczenstwa o g wynosi 44,12 %, zatem:

Selks ) )* [ (ug)* [ (as) 15%5%559
rs, = . = - =69,9

Wartos¢ ryzyka r :
System S, nalezy do klasy bezpieczenistwa A3 1 do klasy istotnosci /I. Wartos¢
realizacji wymagan bezpieczenstwa a; wynosi 20,83%, zatem:

. _ Sk )P S g )" o (o) 14%4%79
s, — 6

=739

Warto$¢ ryzyka ry :

System S, nalezy do klasy bezpieczenstwa C2 1 do klasy istotnosci /7/. Warto$¢

realizacji wymagan bezpieczenstwa o wynosi 81,25%, zatem:

_ Jelks )* S (s )" fo(as,) _T*3%19

6.6
£ 6 6

Wartos¢ ryzyka ry :

System S, nalezy do klasy bezpieczenstwa B4 1 do klasy istotnosci //1. Wartos¢

realizacji wymagan bezpieczenstwa a;  wynosi 29,17%, zatem:

=319

L Jilks ) 1, s )" fo(as) _9%3%7,]
S 6 6
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Wartos¢ ryzyka ry, :
System S, nalezy do klasy bezpieczefistwa DI 1 do klasy istotnosci /V. Wartos¢
realizacji wymagan bezpieczenstwa a; wynosi 77,22%, zatem:

L Jilks )* [ s )* fo (o) _4%2%28
Se 6 6

3,7

5.3.2 Wartos$¢ ryzyka r, dla systeméw informatycznych przedsi¢biorstwa
telekomunikacyjnego
Warto$¢ ryzyka maksymalnego r,  jest najwyzsza mozliwa wartoscia ryzyka zwiazanego

z bezpieczenstwem systemoéw informatycznych przedsigbiorstwa telekomunikacyjnego.

Na podstawie dokonanej klasyfikacji systemoéw informatycznych przedsigbiorstwa

telekomunikacyjnego wiadomo, ze:

o warto$¢ max( Si (ks )) jest rowna odpowiednikowi klasy bezpieczenstwa systemu, ktory

dla klasy 42 wynosi 15,
o warto$¢ max( Sulug )) jest rowna odpowiednikowi klasy istotnosci, ktory dla
grupy / wynosi 5,

o wartos¢ £, (0%) jest rowna odpowiednikowi 0% realizacji wymagan bezpieczefistwa

czyli wynosi 10,

Ostatecznie wartos¢ ryzyka r,_ = dla systemoOw informatycznych przedsigbiorstwa
telekomunikacyjnego wynosi:

_ max(f, (ks )J* max(/, (g ))* £, (0%) _15%5%10 _
- 6 6

2 , . .. .. . . ,
% Jest to rownoznaczne z niespetnieniem ani jednego wymagania bezpieczenstwa.
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5.3.3 Wartos¢ ryzyka wzglednego R dla systemow informatycznych

przedsigbiorstwa telekomunikacyjnego

Podstawiajac warto$ci ryzyka r; dla poszczegolnych systemow oraz wartos¢ r,, do wzoru
Wzor - 10, otrzymujemy wartos¢ wzgledna ryzyka R, zwiazanego z bezpieczenstwem
systemu informatycznego dla poszczegdlnych systemow. Wartosci te wynosza:

J dla systemu S, :

I 75
Ry =—-*100% =——*100% = 60%,
L 125
J dla systemu S, :
v
Ry =—2-%100% = %99 4100% = 56%,
o 125
J dla systemu S, :
4
R, =—> #100% = 122 %100% = 59%,
. 125
J dla systemu S,:
4
R, =—+%100% = 0.0 100% = 5%,
o 125
. dla systemu S, :
r 1
R, =—= #100% = 212 #100% = 26%,
S 125

max
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J dla systemu S, :

14
Ry =5 %100% = 2 #100% = 3% .
C 125

max

5.3.4 Reprezentacja graficzna poziomow ryzyka oraz ryzyka wzglednego
systemOw informatycznych przedsi¢biorstwa telekomunikacyjnego

Rysunki: Rysunek 5.3. - 10, Rysunek 5.3. - 11, Rysunek 5.3. - 12, Rysunek 5.3. - 13, Rysunek
5.3. - 14, Rysunek 5.3. - 15 przedstawiaja graficzna reprezentacje wartosci ryzyka oraz ryzyka

wzglednego systemow informatycznych przedsigbiorstwa telekomunikacyjnego.
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Nazwa systemu - S;

Klasa bezpieczenstwa systemu — A2

Grupa Istotnosci - 1

Warto$¢ realizacji wymagan bezpieczenstwa - a,; = 40%

Warto$¢ ryzyka -r; =75

Warto$¢ wzgledna ryzyka R; = 60%

Klasa bezpieczenstwa

Grupa istotnosci

Wartosé realizacji wymagan
bezpieczenstwa o

| <1%

1% -39% | 40 % —59%%
T

60% —79% | 80% — 100%

Rysunek 5.3. - 10. Graficzna reprezentacja wartosci ryzyka r; wraz z kolorem

odpowiednim dla poziomu ryzyka wzglednego R
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Nazwa systemu — S, Klasa bezpieczenstwa systemu — A2 Grupa Istotnosci - 1

Warto$¢ realizacji wymagan bezpieczenstwa - o, = 44,12% Warto$¢ ryzyka -r, = 69,9

Warto$¢ wzgledna ryzyka R, = 56%

Klasa bezpieczenstwa

0%

Grupa istotnosci Wartos¢ realizacji wymagan
bezpieczenstwa o

| <1% | 1% -39% | 40 % —59% | 60% —79% | 80% — 100% |
I T T T T 1

Rysunek 5.3. - 11. Graficzna reprezentacja wartosci ryzyka r; wraz z kolorem

odpowiednim dla poziomu ryzyka wzgl¢dnego R
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Nazwa systemu — S;

Klasa bezpieczenstwa systemu — A3

Grupa Istotnosci - 11

Warto$¢ realizacji wymagan bezpieczenstwa - a; = 20,83%

Warto$¢ ryzyka -r; = 73,9

Warto$¢ wzgledna ryzyka R; = 59%

11

Klasa bezpieczenstwa

Grupa istotnosci

20%

Wartosé realizacji wymagan
bezpieczenstwa o

1 <1%

| 1% -39% | 40 % —59%

60% — 79% |
I

80% — 100%

Rysunek 5.3. - 12. Graficzna reprezentacja wartosci ryzyka r; wraz z kolorem

odpowiednim dla poziomu ryzyka wzglednego R
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Nazwa systemu — S, Klasa bezpieczenstwa systemu - C2 Grupa Istotnoscei - 111

Wartos¢ realizacji wymagan bezpieczenstwa - oy = 81,25% Wartos¢ ryzyka -14=6,6

Wartos¢ wzgledna ryzyka Ry =5%

Klasa bezpieczenstwa

0%

Grupa istotnosci Wartos¢ realizacji wymagan
bezpieczenstwa o

| <1% | 1% -39% | 40 % —59% | 60% —79% | 80% — 100% |
I T T T T 1

Rysunek 5.3. - 13. Graficzna reprezentacja wartosci ryzyka r; wraz z kolorem

odpowiednim dla poziomu ryzyka wzgl¢dnego Ry
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Nazwa systemu — S;s

Klasa bezpieczenstwa systemu — B4

Grupa Istotnoscei - 111

Warto$¢ realizacji wymagan bezpieczenstwa - as = 29,17%

Warto$¢ ryzyka -rs=31,9

Wartos$¢ wzgledna ryzyka Rs =26%

Klasa bezpieczenstwa

Grupa istotnosci

Wartosé realizacji wymagan
bezpieczenstwa o

| <1%

| 1% -39% | 40 % —59%

80% — 100%

Rysunek 5.3. - 14. Graficzna reprezentacja wartosci ryzyka r;  wraz z kolorem

60% — 79% |
1

odpowiednim dla poziomu ryzyka wzglednego R
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Nazwa systemu — S

Klasa bezpieczenstwa systemu — D1

Grupa Istotnosci - IV

Warto$¢ realizacji wymagan bezpieczenstwa - o = 72,22%

Warto$¢ ryzyka -rg=3,7

Wartos¢ wzgledna ryzyka Rs = 3%

Klasa bezpieczenstwa

Grupa istotnosci

Wartosé realizacji wymagan
bezpieczenstwa o

1 <1%

60% — 79% |

80% — 100%

Rysunek 5.3. - 15. Graficzna reprezentacja wartosci ryzyka r; wraz z kolorem

| 1% -39% | 40 % —59%
T T

odpowiednim dla poziomu ryzyka wzglednego R
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5.3.5 Analiza graficzna poziomow ryzyka wzglednego systemow
informatycznych przedsigbiorstwa telekomunikacyjnego dla
poszczegolnych klas bezpieczenstwa oraz istotnosci

Dla poszczeg6Inych klas bezpieczenstwa oraz klas istotnosci mozna obecnie dokona¢ analizy

graficznej ryzyk systemow informatycznych przedsigbiorstwa telekomunikacyjnego.

Tabela 5.2. - 22 przedstawia przynaleznos¢ poszczegdlnych systemoéOw informatycznych

przedsigbiorstwa telekomunikacyjnego do klas istotnosci 1 klas bezpieczenstwa.

System informatyczny S;

S1 Sz Sg S4 SS SG

Klasa bezpieczenstwa systemu informatycznego A2 A2 A3 C2 B4 DI

Klasa istotnosci systemu informatycznego 1 1 1 1 1 w

Tabela 5.2. - 22. Przynaleznos¢ systemow informatycznych przedsigbiorstwa
telekomunikacyjnego do klas istotnosci i klas bezpieczenstwa (macierz klasyfikacji
systemOw informatycznych)

Tabela 5.2. - 23. przedstawia warto$ci pory obliczone wczesniej dla poszczegdlnych

systemow informatycznych przedsigbiorstwa telekomunikacyjnego.

Realizacja wymagan Wartosci ryzyka
ST bezpieczenstwa o s, WETGS 74 ) s, wzglednego R s,
Sy 40,00% 75,0 60%
S, 44,12% 69,9 56%
S; 20,83% 73,9 59%
Sy 81,25% 6,6 5%
Ss 29,17% 31,9 26%
Se 72,22% 3,7 3%

Tabela 5.2. - 23. WartoSci realizacji wymagan bezpieczefistwa o , ryzyka r; oraz
ryzyka wzglednego R; dla systeméw informatycznych przedsigbiorstwa

telekomunikacyjnego

Aby odnies¢ si¢ do poszczegdlnych wartosci ryzyk, nalezy obliczy¢ S$rednie wartosci

wzgledne ryzyka klas bezpieczenstwa i grup istotnosci (R, ) 1 R, (,)). W tym celu nalezy

dokona¢ pogrupowania systeméw wedlug atrybutéw klasy bezpieczenstwa oraz klasy

istotnosci, ktore sa przedstawione w tabelach: Tabela 5.2. - 24 oraz Tabela 5.2. - 25.
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Wartosci ryzyk

Wartos¢ srednia ryzyka

Klasa bezpieczenstwa System wzglednych Rs,. [%] Rsr(k) dla Klasy [%]
A2 S5 S 60 ; 56 58
A3 S; 59 59
c2 S4 5 5
B4 Ss 26 26
DI Se 3 3

Tabela 5.2. - 24. WartoSci ryzyk wzglednych R oraz warto$ci Srednie ryzyka R, dla

klas bezpieczenstwa i systemow informatycznych przedsi¢gbiorstwa telekomunikacyjnego

Klasa istotnosci System wz;):::ll:;z: lgzyl;% 1 Wartos¢ Srednia Rsr(u)
S; dla klasy [%]
1 Si5 S, 60 ; 56 58
/4 Ss 59 59
1 S4 5 Ss 5; 26 15,5
1w Se 3 3

Tabela 5.2. - 25. WartoSci ryzyk wzglednych R oraz wartosci $rednie ryzyka R ) dla

klas istotnosci i systemow informatycznych przedsi¢biorstwa telekomunikacyjnego

Rysunki: Rysunek 5.3. - 16, Rysunek 5.3. - 17, Rysunek 5.3. - 18, Rysunek 5.3. - 19, Rysunek

5.3. - 20, przedstawiaja graficzne reprezentacje ryzyk wzglednych systemoéw informatycznych

przedsigbiorstwa telekomunikacyjnego, nalezacych do poszczeg6dlnych klas bezpieczenstwa.
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KLASA BEZPIECZENSTWA — A2

System S, S,

Wzgledna wartos¢ ryzyka Rg; = 60%
Wzgledna wartos¢ ryzyka Rg, = 56%

Srednia warto$é¢ wzgledna ryzyka dla systemow
nalezacych do klasy bezpieczenstwa A2 wynosi

RSV(AZ) =58%

max — 100%

Rsr(Az) =58%

S160 %

min— 0%

S2 56 %

v

Rysunek 5.3. - 16. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego, nalezacych do klasy
bezpieczenstwa 42

KLASA BEZPIECZENSTWA — A3

System S;

Wzgledna wartos¢ ryzyka Rg; = 59%

Srednia warto$é¢ wzgledna ryzyka dla systemow
nalezacych do klasy bezpieczenstwa A3 wynosi

R, (43)=59%

max — 100%

R, 43 =5%%

min— 0%

S3 59%

v

Rysunek 5.3. - 17. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego, nalezacych do klasy
bezpieczenstwa 43
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KLASA BEZPIECZENSTWA — C2

System Sy

Wzgledna warto$¢ ryzyka Rgy = 5%

Srednia warto$é¢ wzgledna ryzyka dla systemow
nalezacych do klasy bezpieczenstwa C2 wynosi

Rsr(CZ) = 5%

max — 100%

Rsr(CZ) =5%

min— 0% ]

S45% |

v

Rysunek 5.3. - 18. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsigbiorstwa telekomunikacyjnego nalezacych do klasy
bezpieczenstwa C2

KLASA BEZPIECZENSTWA — B4

System Ss

Wzgledna wartos¢ ryzyka Rgs = 26%

Srednia warto$é¢ wzgledna ryzyka dla systemow
nalezacych do klasy bezpieczenstwa B4 wynosi

RSV(B4) =26%

max — 100%

min— 0%

S5 26% Rsr(B4) =26%

v

Rysunek 5.3. - 19. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego, nalezacych do klasy
bezpieczenstwa B4
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KLASA BEZPIECZENSTWA — D1 System S

Srednia warto$é¢ wzgledna ryzyka dla systemow
nalezacych do klasy bezpieczenstwa D1 wynosi

Rsr(D]) =3%

Wzgledna warto$¢ ryzyka Rgg = 3%

max — 100%

Rsr(Dl) =3%

min— 0% [ | S6 3% |

Rysunek 5.3. - 20. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego, nalezacych do klasy
bezpieczenstwa D1

Rysunki: Rysunek 5.3. - 21, Rysunek 5.3. - 22, Rysunek 5.3. - 23, Rysunek 5.3. - 24
przedstawiaja graficzne reprezentacje ryzyk wzglednych systemoéw informatycznych

przedsigbiorstwa telekomunikacyjnego nalezacych do poszczegdlnych klas istotnosci.

GRUPA ISTOTNOSCI - I System S; S,

Warto$é ryzyka (wzgledna) Rg; = 60% Srednia warto$é ryzyka (wzglednego) dla systemow

Warto$é ryzyka (wzgledna) Rg, = 56% nalezacych do grupy istotnosci I - R, ;= 58%

A
max — 100% ||
R,y =58%
. S160% 82 56%

min - 0% N

v

Rysunek 5.3. - 21. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego
nalezacych do klasy istotnosci /
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GRUPA ISTOTNOSCI —II

System S;

Warto$¢ ryzyka (wzgledna) Rz = 59%

Srednia warto$é ryzyka (wzglednego) dla systemow

nalezacych do grupy istotnosci 11 - Rsr( = 5%%

max — 100%

min— 0%

Rsr(”) =59%

S3 59%

v

Rysunek 5.3. - 22. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego

nalezacych do klasy istotnosci 77

GRUPA ISTOTNOSCI — III

System Sy Ss

Warto$¢ ryzyka (wzgledna) Ry = 5%
Wartos¢ ryzyka (wzgledna) Rgs = 26%

Srednia warto$é ryzyka (wzglednego) dla systemow
nalezacych do grupy istotnosci Il - R, ;)= 15,5%

max — 100%

min— 0%

Rom =15,5%

S4 5%

S5 26%

v

Rysunek 5.3. - 23. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego

nalezacych do klasy istotnosci 771
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GRUPA ISTOTNOSCI — IV System S

Srednia warto$é ryzyka (wzglednego) dla systemow
Warto$¢ ryzyka (wzgledna) Rgs = 3%

nalezacych do grupy istotnosci I'V - Rsr( y=3%

max — 100%

Rsr(lV) =3%

min— 0% [ | S6 3% |

v

Rysunek 5.3. - 24. Graficzna reprezentacja ryzyk wzglednych systemow
informatycznych przedsi¢biorstwa telekomunikacyjnego
nalezacych do klasy istotnosci IV

Na koniec czg$ci drugiej metody ORBI, nalezy obliczy¢ wartos$¢ ryzyka sredniego R, dla

wszystkich systeméw informatycznych przedsigbiorstwa.

R :60+56+59+5+26+3 —34.83%
S(0) 6

Ostatecznie wyniki oceny ryzyka dla przedsigbiorstwa telekomunikacyjnego zostaty zebrane

w Tabeli 5.2. - 26.
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56% | 59%

Tabela 5.2. - 26. Tabela ryzyk systemow informatycznych przedsi¢biorstwa
telekomunikacyjnego
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5.4 Podsumowanie przykladu uzycia metody ORBI.

Przedstawiony w tym rozdziale przyktad przedsigbiorstwa telekomunikacyjnego zobrazowat

sposob uzycia metody ORBI do wyznaczenia wartos$ci ryzyka zwiazanego z bezpieczenstwem

eksploatowanych w nim systemow informatycznych. Na tym przykladzie pokazano, ze

zgodnie z postulatami przedstawionymi w rozdziale 4.1, metoda ORBI:

1.

Wyznacza warto$¢ ryzyka zwiazanego z bezpieczefstwem systemOw
informatycznych w sposéb ilosciowy na dany moment oceny, przy zastosowanych
przez przedsigbiorstwo zabezpieczeniach dla poszczegdlnych systemow
informatycznych. W przedstawionym w pracy przykladzie obrazuje to Tabela 5.2.
- 26. Z przykladu wynika ze zastosowane zabezpieczenia sa odpowiednie dla

systemow S, , 5,15, oraz niewystarczajace dla systemowS,1S5,. W przypadku
systemu S, zastosowane zabezpieczenia sa nicodpowiednie.

Wyznacza obiektywna warto$¢ ryzyka zwiazanego z bezpieczenstwem systemow
informatycznych, nie uzalezniajac jej od prawdopodobienstwa wystapienia
zagrozen lub danych historycznych. W przedstawionym przyktadzie wskazano w
sposob jawny wszystkie sktadowe majace wplyw na warto$¢ ryzyka zwiazanego z
bezpieczenstwem systemOw informatycznych przedsigbiorstwa.

Wyznacza poroOwnywalne wartosci ryzyka zwiazanego z bezpieczenstwem
systemOw informatycznych w skali przedsigbiorstwa oraz przedsigbiorstw co
najmniej z tej samej branzy. Z przedstawionego przykladu widaé, ze wartosci
ryzyka  zwiazanego z  bezpieczenstwem = poszczegOlnych — systemow
informatycznych przedsigbiorstwa sa poréwnywalne migdzy soba. Ta sama
zaleznos$¢ dotyczy catej branzy telekomunikacyjne;.

Wyznacza warto$¢ ryzyka zwiazanego z bezpieczefstwem systemOw
informatycznych na dany moment oceny w mozliwie najprostszy sposob. W
zaleznosci od zmian zabezpieczen systemoé6w informatycznych przykladowego

przedsigbiorstwa wartosci ryzyka wyznaczonych w przykladzie bylyby rozne.

Ostatnim postulatem, o ktorym mowa w rozdziale 4.1, jest zrozumiatlos¢ wynikdw oceny

ryzyka zwiazanego z bezpieczenstwem systemOw informatycznych zarowno dla zaktadu

ubezpieczen, jak 1 dla przedsigbiorstwa. Innymi stowy zrozumialo$¢ t¢ mozna okresli¢

mozliwoscia wykorzystania wynikow dziatania metody ORBI przez te dwa podmioty.
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W przypadku przedsigbiorstwa sama znajomo$¢ stanu bezpieczenstwa systemow
informatycznych stanowi warto$¢. Dodatkowa szczegdtowa wiedza na temat wartosci ryzyk
zwiazanych z bezpieczenstwem poszczegolnych systemow informatycznych przedsigbiorstwa
daje podstawe do =zarzadzania tymi ryzykami. Znajac wartos¢ ryzyk zwigzanych z
bezpieczenstwem systemow informatycznych mozna, po pierwsze, zastosowa¢ odpowiednia
strategi¢ postgpowania z ryzykiem. Zakladajac, ze interesuje nas w przypadku tego
przedsigbiorstwa telekomunikacyjnego strategia minimalizacji ryzyka, wowczas bazujac na
wynikach zastosowanie metody ORBI nalezy zastanowi¢ sig¢, ktére z wymagan
bezpieczenstwa sa niespetnione przez systemy. W szczegolnosci nalezy przeanalizowaé

przypadek systemu S§,, gdyz wartos¢ ryzyka w przypadku tego systemu jest najwigksza. Z

perspektywy przedsigbiorstwa moze okaza¢ sig, ze spetnienie okreslonego lub okreslonych
wymagan w znaczny sposOb obnizy warto$¢ ryzyka Sredniego dla wszystkich systemow
informatycznych przedsigbiorstwa. Po drugie, na podstawie wynikdw porownania
poszczegbdlnych klas istotnosci 1 klas bezpieczenstwa wida¢ wyraznie, ze problem z wysoka
warto$cia ryzyka dotyczy okreslonych klas systemow, tych dla ktorych dostgpnos$¢ ma istotne
znaczenie. Na podstawie analizy wynikow zastosowania metody ORBI mozna dojs¢ do
wniosku, ze w przykladowym przedsigbiorstwie telekomunikacyjnym albo istnieje
koniecznos$¢ inwestycji w rozwigzania zapewniajace dostgpnos¢ systeméw informatycznych,

albo pomimo ich istnienia sa one nieefektywnie wykorzystywane.

W przypadku zaktadu ubezpieczen wyniki pochodzace z dziatania metody ORBI pozwalaja
na podjecie decyzji o ubezpieczalno$ci danego systemu informatycznego przedsigbiorstwa
(lub systeméw informatycznych) oraz warunkach takiego ubezpieczenia. Oczywiscie decyzja

ta musi by¢ poprzedzona opracowaniem produktu ubezpieczeniowego, ktory bedzie okreslat:

e parametry ryzyka zwiazanego z bezpieczenstwem systeméw informatycznych, po
spelieniu ktorych zaklad ubezpieczen zaoferuje ubezpieczenie np.: maksymalna
warto$¢ ryzyka dla danego systemu informatycznego lub maksymalna warto$¢

ryzyka $redniego systemow informatycznych przedsigbiorstwa,

e parametry biznesowe takiego produktu jak sktadka i stopa ubezpieczeniowa oraz
jej odniesienie do warto$ci systemOw informatycznych przedsigbiorstwa,
wysokos$¢ udzialu wiasnego lub typ i wysokos$¢ franszyzy oferowanych klientom w
relacji do warto$ci ryzyka Sredniego zwiazanego z bezpieczenstwem systemow

informatycznych przedsigbiorstwa oraz system znizek 1 zwyzek skfadki w relacji

149



do wartosci ryzyka wyznaczanego za pomoca metody ORBI. Waznym elementem

sa tez parametry produktu zwigzane z wytaczeniem odpowiedzialnosci.

Analizujac opisywane w rozdziale 3 tej rozprawy produkty ubezpieczeniowe DigiTech i NRI
z perspektywy przedstawionej w przyktadzie oceny ryzyka za pomoca metody ORBI mozna
powiedzie¢, ze przy tak dokladnej znajomos$ci wartosci ryzyka zwiazanego z
bezpieczenstwem poszczegdlnych systemoOw informatycznych jest mozliwe lepsze i
dokfadniejsze zdiagnozowanie przez zaklady ubezpieczen ich ryzyka zawarcia umowy
ubezpieczeniowe]. Tym samym powigkszeniu mogta by ulec suma pokrycia lub warunki

ubezpieczenia (w tym wylaczenia odpowiedzialnos$ci).

Bez wzgledu jednak na ksztatt 1 komplikacje produktu ubezpieczeniowego, metoda ORBI
oferuje zaktadowi ubezpieczen jednoznaczng 1 porownywalna warto$¢ ryzyka zwiazanego z

bezpieczenstwem systemOw informatycznych, co zostato przedstawione w przyktadzie.
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6 Whnioski

Metoda ORBI (Ocena Ryzyka Bezpieczefstwa systeméw Informatycznych),

przedstawiona w tej rozprawie, umozliwia dokonanie oceny ryzyka zwigzanego z

bezpieczenstwem systemOw informatycznych dowolnego przedsigbiorstwa. Za sprawa

spetnienia postulatow przedstawionych w rozdziale 4.1 1 zweryfikowanych przykladem

zastosowania przedstawionym w rozdziale 5, mozna stwierdzi¢, ze jest odpowiedzia na

potrzeby zaktadow ubezpieczen.

Najwazniejsze szczegolowe osiagnigcia tej rozprawy to:

1.

W

Przeglad 1 ocena istniejacych metod oceny ryzyka zwiazanego z bezpieczenstwem
systemoOw informatycznych

Przeglad 1 ocena z perspektywy problemu badawczego oferty rynkowej zaréwno
krajowej, jak 1 migdzynarodowej w zakresie ubezpieczen systemow
informatycznych.

Analiza problemu braku oferty ubezpieczen systemow informatycznych oraz
identyfikacja postulatow odpowiedniej dla potrzeb ubezpieczenia metody oceny
ryzyka zwiazanego z bezpieczenstwem systemoéw informatycznych.

Opracowanie metody ORBI

e czeSci pierwszej dokonujacej] w szczegolnosci klasyfikacji systemow
informatycznych przedsigbiorstwa,

e czeSci drugiej wyznaczajacej wartos¢ ryzyka zwiazanego @z
bezpieczenstwem poszczegdlnych systemOé6w informatycznych jak
rowniez wartosci wzglednych i $rednich.

Przyktad uzycia metody ORBI wraz z przedstawieniem wybranych analiz
wynikow  oceny ryzyka zwiazanego z  bezpieczenstwem = systemOw

informatycznych.

Zastosowanie metody ORBI dla potrzeb oceny ryzyka zwiazanego z bezpieczenstwem

systemow informatycznych otwiera nowe mozliwosci przed zaktadami ubezpieczen tworzenia

nowych, oczekiwanych przez rynek produktéw ubezpieczeniowych. Dotyczy to zarowno

przygotowania oferty dla branz jak 1 specyficznych klas bezpieczenstwa systemow

informatycznych. Zaklad ubezpieczen posiadajac narzadzie jakim jest ORBI, moze w sposob

151



selektywny oferowac¢ swoje produkty uznajac, ze okreslone systemy lub klasy bezpieczenstwa
systemow informatycznych nie beda mogly by¢ objgte ubezpieczeniem (ocena ryzyka przez
zaklad ubezpieczen)®'. Dodatkowo dzigki mozliwo$cia analizy wynikoéw przedstawionych w
podsumowaniu przyktadu, w rozdziale 5.4 tej rozprawy, zaklad ubezpieczeh moze tworzy¢
indywidualne oferty dla poszczegdlnych przedsigbiorstw rekomendujac bardzo konkretne
dziatania jakie powinno podja¢ przedsigbiorstwo w celu podniesienia poziomu
bezpieczenstwa swoich systemOéw informatycznych. Te mozliwosci daja zakladowi

ubezpieczen dodatkowo argument i rolg ,,partnera biznesowego”.

Metoda ORBI moze by¢ rowniez z powodzeniem wykorzystywana przez przedsigbiorstwa w
celu systematycznego zarzadzania ryzykiem zwiazanym z bezpieczenstwem systemow
informatycznych lub szerzej z ryzykiem operacyjnym. Jest mozliwe rozwinigcie metody
ORBI o kolejng czes¢. Czescia ta moze by¢ metoda analizy ryzyka polegajaca na dokonaniu
symulacji zmian warto$ci wymagan bezpieczenstwa i wptywu tych zmian na wartosci ryzyka
zwiazanego z bezpieczenstwem pojedynczego systemu informatycznego, jak rowniez
wszystkich systemow informatycznych przedsigbiorstwa. Dzigki tej czgsci przedsigbiorstwo
mogloby w sposob optymalny ekonomicznie dobiera¢ kolejne zabezpieczenia dla swych
systemOw informatycznych posiadajac wiedz¢ o ich wplywie na ogdélny poziom

przedmiotowego ryzyka.

Cechy, jakie posiada metoda ORBI, oraz konstrukcja, jaka postuzyla do jej
opracowania, daje duze mozliwosci jej rozbudowy. Zaktad ubezpieczen chcac wykorzystac
metode ORBI moze dokona¢ zmian warto$ci poszczegolnych klas istotnosci 1 bezpieczenstwa
dostosowujac je do indywidualnych potrzeb biznesowych lub szczegdlnych wymagan
prawnych, gdyby takie pojawily si¢ w przysziosci. Dzigki przyjetemu standardowi
definiujacemu wymagania bezpieczenstwa, metoda ORBI jest powszechnie zrozumiala
zarOwno po stronie ocenianych przedsigbiorstw, jak 1 zakladow ubezpieczen. Niemniej jednak
1 tu istnieja mozliwosci rozwoju. W zaleznosci od preferencji zakladu ubezpieczen jest
mozliwe zmienienie standardu odniesienia w zakresie wymagan bezpieczefistwa na inny.
Nalezy jednak pamigta¢ o zachowaniu pewnych cech jaki posiada standard BS 7799 -2
przyjety w metodzie.

21 Reps, S. Zawieranie uméw ubezpieczenia odbiegajacych od tresci ogélnych warunkéw ubezpieczen, Prawo
Asekuracyjne, 1998 nr 2 [98]
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Przedstawione w rozprawie zastosowanie metody ORBI dotyczy funkcjonujacych w
przedsigbiorstwie systemow informatycznych. W drodze dalszych badan naukowych mozna
dokona¢ analizy potrzeb 1 mozliwosci rozbudowy — modyfikacji metody ORBI tak, aby stato
si¢ mozliwe uzywanie jej dla opracowywanych 1 wdrazanych systemé6w informatycznych.
Cechy, jakie maja systemy informatyczne w fazie projektowej, oraz odmienne zagrozenia, na
jakie moga by¢ takie systemy podatne, czyni ten obszar badan niezwykle interesujacym. Idac
dalej w rozwazaniach mozliwych kierunkow badan nad poruszanym w tej rozprawie
problemem nalezy wspomnie¢ o wyzwaniu jakim jest ocena ryzyka zwiazanego z
bezpieczenstwem systemow informatycznych nie jednego lecz wielu przedsigbiorstw
wzajemnie ze soba kooperujacych. W tym przypadku dane przedsigbiorstwo, majace ,,petna
kontrole” nad ryzykiem zwiazanym z bezpieczenstwem wlasnych systemow
informatycznych, jest uzaleznione w duzym stopniu od poziomu ryzyka zwigzanego z
bezpieczenstwem systemow informatycznych przedsigbiorstw, z ktorymi wspoipracuje.
Zaktad ubezpieczen oferujac produkt ubezpieczeniowy musiatby dokonaé¢ oceny ryzyka
zwiazanego z bezpieczenstwem calego Srodowiska informatycznego wszystkich
przedsigbiorstw zaangazowanych we wspolprace. W tym przypadku nalezaloby rozwinaé
klasyfikacj¢ systemow oraz wprowadzi¢ dodatkowe wymiary relacji pomiedzy podmiotami i
ich wptywu na wartosci ryzyk zwiazanych z bezpieczefstwem systemow informatycznych. W
dobie globalizacji przedsigbiorstw oraz ich odmiejscowienia taka potrzeba rozwoju metody

ORBI wydaje si¢ by¢ niezwykle interesujaca.

Ciekawym, praktycznym zastosowaniem wynikow przedstawionych w rozprawie byloby
opracowanie systemu komputerowego, ktorego celem byloby zbieranie danych, obliczanie
warto$ci poszczegdlnych ryzyk zwiazanych z bezpieczenstwem systemow informatycznych
oraz analizowanie 1 symulowanie zmian warto$ci ryzyk wraz ze zmianami wartosci spetnienia
wymagan bezpieczenstwa przez poszczegdlne systemy informatyczne. System taki bylby

znakomitym narzgdziem zarowno dla zaktadu ubezpieczen, jak i przedsigbiorstw.
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